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For dig som laser en nedladdad eller utskriven kopia av denna végledning
Kontrollera att du har den senaste versionen pa Sakerhetspolisens webbplats.
Dar finns aven andra vagledningar inom omradet sdkerhetsskydd.
Version Januari 2023

Denna vagledning beskriver innebdrden av personalsékerhet
samt ger vagledning i tillampning av relevanta bestammelser i
sakerhetsskyddslagen (201 8:585), sdkerhetsskyddsférordningen
(2021:995) och Sakerhetspolisens foreskrifter (PMFS 2022:1)
om sékerhetsskydd.

Malgruppen fér denna vagledning ar sakerhetsskyddschefer och
personer som arbetar med sékerhetsprévning och utbildning.

For riksdagen och dess myndigheter finns bestammelser
om personalsékerheti9-11 §§ lagen (2019:109)
om sakerhetsskydd i riksdagen och dess myndigheter.

For att kunna tillgodogodra sig innehallet i denna vagledning
rekommenderas att lasaren tagit del av Sakerhetspolisens
vagledning i sékerhetsskydd - Introduktion till sdkerhetsskydd.

Ord och uttryck i vagledningen har samma innebdrd som i
sakerhetsskyddslagstiftningen, om inte annat framgar sarskilt.
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1 Vad ar personalsakerhet?

Personalsikerhet bestar av tva delar — sikerhetsprov-
ning och utbildning i sikerhetsskydd. Personalsiker-
het ska forebygga att personer som inte dr palitliga
fran sakerhetssynpunkt deltar i sakerhetskanslig
verksamhet. Personalsdkerhet ska ocksa sékerstélla att
de som deltar i sikerhetskénslig verksamhet har
tillracklig kunskap om sékerhetsskyddet.

Personalsikerhet maste ses ur ett helhetsperspektiv.
Det dr normalt flera funktioner inom en verksamhet
som tillsammans sdkerstéller att helhetsperspektivet
upprétthalls. Detta innebar att det, forutom en kvali-

Vad ar en insider?

En insider &r en person som &r behorig att delta i
sakerhetskénslig verksamhet eller ta del av sékerhets-
skyddsklassificerade uppgifter och anvander uppgifterna
pa ett olovligt satt genom att till exempel I&mna ut dessa
till obehdriga eller pa annat satt orsakar skada i den
sakerhetskéansliga verksamheten.

Det ar inte maojligt att skapa en generell profil fér
personer som kan komma att bli insiders. Insiderhand-
lingar uppstar till féljd av ett upplevt motiv samt ett tillfalle
som uppkommer pa grund av sarbarheter i sdkerhets-
skyddet. Motivbilden &r ofta komplex, men ekonomiska
och ideologiska motiv samt ett starkt missndje med
arbetsgivaren har visat sig vara av sarskild betydelse.

0 L&s mer om sarbarheter under
2.3 Syftet med sdkerhetsprévning.

Insidern har vanligen behorighet till hela eller delar av
verksamhetens utrymmen och system, kanner till rutiner
och skyddsatgarder, har god lokalk&nnedom och kan
ocksa ta in fdremal utan insyn om det skulle behdvas.
Sammantaget gor det har att det kan ta tid att upptécka
en insider. Det &r viktigt att komma ihag att det &r ovan-
ligt att personer tar anstallning i syfte att bli en insiden,
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tetssdkrad process for sdkerhetsprovningen, ocksa
maste finnas funktioner som omhéndertar planerade
eller uppkomna situationer under den tid personen
deltar i verksamheten. Deltagarna maste fa d&ndamals-
enlig utbildning innan de ges atkomst till verksam-
heten och utbildning ska sedan fortldpande ges i den
omfattning som behovs. Utover detta behover verk-
samhetsutovaren systematiskt jobba med uppfoljning
av personalen i syfte att uppticka avvikelser pa ett
tidigt stadium. Det maste ocksa finnas rutiner for hur
man omhéandertar och utreder dessa avvikelser, en
tydlig beslutsprocess och ett atgardsprogram.

utan det ar oftast omstandigheter under tiden fér en
anstéllning eller ett deltagande som orsakar detta.
Verksamheten behdver vidta atgarder i syfte
att motverka insiderhandlingar genom att skydda
medarbetarna och de sékerhetsskyddsklassificerade
uppgifterna som verksamheten har. Exempel pa atgarder
ar sakerhetsprovning samt behérighetsstyrning. Behorig-
hetsstyrning kan till exempel vara begrénsningar av
atkomst till information i it-system eller utrymmen
déar sékerhetsskyddsklassificerade uppgifter forvaras.
Da insiderhandlingar ofta féregas av varningsbeteenden
kan verksamheten utforma processer for att fanga upp
sadana varningar. Den uppféljande sékerhetsprdvningen
ar darfér av storsta vikt.

o Se 3.2 Uppféljande sékerhetsprévning.

Ett kontinuerligt och proaktivt arbete for att motverka
arbetsmiljéproblem och missndje kan ocksa minska
risken for att enskilda medarbetare utvecklar avsikt att
bli insider. Det staller krav pa samverkan och fértroende
mellan medarbetare och chef samt organisationens
HR- och sakerhetsfunktioner.
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2 Om sakerhetsprovning

2.1 Vilka ska sakerhetsprovas?

En sdkerhetsproévning ska goras av den som genom en
anstéllning eller pa ndgot annat sitt ska delta i en
sékerhetskanslig verksamhet.

Sékerhetsprovningen ska goras innan deltagandet i
den sédkerhetskénsliga verksamheten paborjas och ska
innefatta en grundutredning och i vissa fall register-
kontroll och sérskild personutredning.

Ett deltagande kan besta i att personer ges tilltrade
till lokaler dér verksamhetsutévaren bedriver sdker-

hetskédnslig verksamhet, till exempel for att utfora
arbete eller delta i utbildningar eller foreldsningar. Ett
deltagande kan ocksa besta i att personer far atkomst
till information eller system och genom detta kan
orsaka skada for Sveriges sdkerhet. Sdkerhetsprov-
ningen ska ses som en process som ska paga under
tiden som en person har sin anstéllning eller deltar

i den sdkerhetskénsliga verksamheten.

© Se 3.2 Uppfiljande sikerhetsprovning.

2.2 Undantag

© 3 kap. 1 och 3 §§ sitkerhetsskyddslagen (2018:585)

© 7 kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Sakerhetsprovning ska inte goras for vissa politiska
uppdrag eller vissa uppdrag som offentlig forsvarare
eller som ombud i domstol. Undantaget avser hela
sdkerhetsprovningen. Det ska dock fortydligas att
undantaget endast géller vid utévandet av det uppdrag
som specificeras i lagtexten. En fértroendevald kan bli
utsedd att delta i ndgon annan verksambhet, till exempel
ledamot i en styrelsemyndighet, ledamot i en kommu-
nal ndmnd, statligt insynsrad, parlamentarisk kommitté
eller en 6vning av nagot slag. Sddan verksamhet kan
vara sékerhetskanslig enligt sdkerhetsskyddslagen.
Dérmed &r det inte sa att den fortroendevalda dr vald
att delta i just denna sékerhetskénsliga verksamhet.
Deltagandet sker alltsa inte inom ramen for det politiska
uppdraget i egentlig mening. Darfor omfattar inte
undantaget frén sédkerhetsprovning sddant deltagande.

Exempel:

Om en person som &r ledamot av kammun- eller region-
fullmaktige och darmed ar undantagen kravet pa séker-
hetsprévning, samtidigt sitter i en styrelse for nagon
sakerhetskanslig verksamhet, ska personen sakerhets-
provas inom ramen for sitt styrelsedeltagande.

I vissa fall behovs en viss flexibilitet i friga om kraven
pa sidkerhetsprovning for att undvika upprepad
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underlagsinhdmtning som innebér en onddig palaga
for de som deltar i sdkerhetskénslig verksamhet. Om
det finns sdrskilda skél kan sdkerhetsprovningen goras
mindre omfattande. En forutsittning for att gora en
mindre omfattande sdkerhetsprovning ar att den som
sdkerhetsprovningen avser har provats pa motsvarande
sétt och att en grundutredning dérmed inte skulle
tillféra nagot nytt i sak. Detta kan exempelvis bli
aktuellt vid personalomflyttningar inom egen verk-
samhet under forutséttning att deltagandet &r placerat
i samma eller i en lagre sdkerhetsklass.

© Siikerhetsprovning fir goras mindre omfattande i
samband med sikerhetskyddsavtal vid samverkan och
samarbete mellan verksamhetsutovare. Se Viigledning i
sitkerhetsskydd — Skyldigheter vid exponering av
sitkerhetskiinslig verksamhet.

Verksamhetsutévaren maste ha kontroll 6ver genomférda
grundutredningar dven om de utfors av olika enheter
eller motsvarande inom organisationen. En ny ansékan
om registerkontroll med den nya kontrollorsaken ska
dock alltid skickas in till Sakerhetspolisen och deltagandet
far inte péborjas innan verksamhetsutévaren erhallit svar
och personen har godkénts i sékerhetsprévningen.
Sékerhetsprovning far 4ven goras mindre omfat-
tande vid samverkan eller samarbete mellan flera
verksamhetsutdvare som ingétt ett sékerhetsskydds-
avtal. Grundutredning, registerkontroll och sarskild
personutredning kan underlatas om den prévade
redan &r sédkerhetsprévad och kontrollorsaken ar
inbegripen i det aktuella samarbetet eller samverkan.
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2.3 Syftet med sdkerhetsprévningen

© 3 kap. 2 § sikerhetsskyddslagen (2018:585)

© 6 kap. 4 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Syftet med sédkerhetsprovningen &r att klarldgga om en
person kan antas vara lojal mot de intressen som ska
skyddas i enlighet med sékerhetsskyddslagen och om
personen &r palitlig fran sdkerhetssynpunkt samt
utreda sddana omstédndigheter som kan antas innebéra
sarbarheter i sdkerhetshanseende.

Med lojalitetsbedémningen avses huvudsakligen en
beddémning av om det pa grund av kopplingar till en
frimmande makt eller ideologisk 6vertygelse, finns
risk att personen begar brottsliga handlingar. Lojalitet
innebdr ocksa att det finns en lojalitet mot Sveriges
nationella oberoende och demokratiska statsskick.
Vid dubbla eller tidigare utlandskt medborgarskap kan
det till exempel uppstd lojalitetskonflikter vid yttre
paverkan och detta méste diskuteras med den som
provas. Sadana lojalitetskonflikter kan finnas dven for
svenska medborgare med langvarig hemvist i utlandet.
Vid férekomst av dubbla medborgarskap behover
det sérskilt beaktas att det kan finnas lagstiftning i
andra lander som innebér att medborgare &r réttsligt
forpliktigade att samarbeta med landets underrattelse-
tjanst. Personer som dr medborgare i linder dir sadan
lagstiftning forekommer 16per en sdrskild risk att
forsittas i situationer som innebar en lojalitetskonflikt, dér
en vagran att bistd det andra medborgarskapslandets
underréttelsetjdnst dessutom skulle kunna innebéra
réttsliga pafoljder for personen.

Palitlighet fran séakerhetssynpunkt handlar om person-
liga egenskaper som visar om det gar att lita pa personen.
Det kan réra hur personen férhaller sig till regler och
overenskommelser och om personen kommer att skydda
sakerhetsskyddsklassificerade uppgifter pa ett korrekt
sdtt. Till exempel &r enskilda héndelser, som kanske var
for sig framstar som bagatellartade, av betydelse for
sakerhetsprovningen om de grundar sig i oaktsamhet
och i forlangningen ett bristande sdkerhetsmedvetande.
Palitlighetsbeddmningen ska innefatta bedomning av om
det finns risk for att personen antingen genom slarv eller
pa annat oavsiktligt sétt rdjer uppgifterna.

En ytterligare aspekt som &r av vikt for sdkerhetsprov-
ningen &r att utreda eventuella sarbarheter hos en
person. Syftet dr att fore och fortlopande under
anstédllningen eller deltagandet, kunna hitta och lyfta
sarbarheter och pa sa sétt undvika eller omhédnderta
de som inte kan accepteras. Vanligt férekommande
sarbarheter dr ekonomiska trangmal, drog- eller
alkoholmissbruk, behov av att hemlighalla personliga
forhédllanden, personlighetssyndrom av narcissistisk
eller antisocial form, koppling till organiserad brotts-
lighet eller lander som utgdr ett sdkerhetshot mot
Sverige samt bristande kunskap om sékerhetsskydd.

En medarbetare som upplever att han eller hon
inte blir sedd, kan vara en grogrund till missngje.

Det ar viktigt att vid sékerhetsprovningen skapa en
medvetenhet om vilka faktorer som kan medféra att den
provade hamnar i en utsatt situation och darmed blir
sarbar. En helhetsbedomning ska goras som baseras pa
ett allsidigt underlag och som tydligt relateras till verksam-
hetens skyddsvirden och deltagandets sékerhetsklass.

Lojalitets-
beddmning

bedomning W= Eg  CiA=TY

Kartlagga



2.4 Forteckning dver befattningar
med krav pa sdkerhetsprovning

© 5 kap. 4, 8 och 10 §§ siikerhetsskyddsforordningen
(2021:955)

© 6 kap. 23 §§ Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Kommuner, regioner och myndigheter som listas i
bilagan till sakerhetsskyddsforordningen ska med
utgangspunkt i sikerhetsskyddsanalysen fatta beslut
om vilka anstéllningar eller annat deltagande i den egna
verksamheten som ska vara placerade i sikerhetsklass.

Enskilda verksamhetsutdvare ska med utgangspunkt i

sdkerhetsskyddsanalysen inventera vilka anstéllningar
och annat deltagande i verksamheten som bér placeras
i sdkerhetsklass och sedan begira att ansvarig myndig-
het, region eller kommun fattar beslut om dessa.

Den som beslutar om placering av en anstillning eller
ett deltagande i sékerhetsklass ska alltid préva behovet
noga. Placering i sékerhetsklass far endast goéras om
behovet av sdkerhetsskydd inte kan tillgodoses pa
nagot annat sitt, till exempel genom atgarder inom
omradena informationssakerhet och fysisk sdkerhet.
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Beslut om vilka befattningar som ska placeras i
sdkerhetsklass och deltagande som foranleder sidker-
hetsprévning utan foregaende placering i sdkerhets-
klass, ska dokumenteras och foérteckningen kan med
fordel bifogas sdkerhetskyddsanalysen. Det &r viktigt
att komma ihag att det &r befattningen eller deltagandet
som dr placerat i sdkerhetsklass, inte personen.

Beslut om placering i sdkerhetsklass
e 3 kap. 12 § sitkerhetsskyddslagen (2018:585)

© 5 kap. 5— 10 §§ och 8 kap. 1 § siikerhetsskyddsforord-
ningen (2021:955)

Med utgadngspunkt i sékerhetsskyddsanalysen kan
beslut fattas om vilka anstdllningar eller annat delta-
gande som ska placeras i sékerhetsklass samt vilka
som endast ska vara féremal for sikerhetsprovning
utan placering i sdkerhetsklass.

Behorighet att fatta beslut om placering i sdkerhets-
Klass &r beroende av vilken sdkerhetsklass det ror sig om.
Notera att ett beslut om placering i sdkerhetsklass inte &r
detsamma som ett beslut om anstéllning eller deltagande,
vilket fattas efter genomford sakerhetsprévning.
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Vem &ar behorig att fatta beslut om placering i respektive sékerhetsklass

Sakerhetsklass 1

Beslut om placering i sékerhetsklass 1 fattas av
regeringen efter begaran fran kommun, region eller
myndigheter som anges i bilagan till sdkerhetskydds-
férordningen. Begéran fran myndigheter skickas via
myndighetshandlaggare pa respektive departement.

Séakerhetsklass 2 och 3

Beslut om placering i s8kerhetsklass 2 och 3 fattas av
kommuner, regioner och de myndigheter som anges i
bilagan till sékerhetsskyddsférordningen nar det géller
saval anstallning eller annat deltagande i den egna
verksamheten som anstéllning eller uppdrag hos en

aktdr som de har ingatt ett sékerhetsskyddsavtal med.

Enskilda verksamhetsutévare

Kungl. Hovstaterna, Sveriges Radio Aktiebolag, Sveriges
Television Aktiebolag, Teracom Group AB och Teracom
Group AB:s helagda dotterbolag beslutar om placering
i sakerhetsklass 2 och 3 i fraga om anstallning och
deltagande i den egna verksamheten liksom anstall-
ning eller uppdrag hos en aktér som de har ingatt ett
sakerhetsskyddsavtal med.

Kommuner och regioner beslutar om placering i
sékerhetsklass 2 och 3 nar det galler anstallning eller
annat deltagande hos enskilda verksamhetsutdvare
som de utdvar ett rattsligt bestdmmande inflytande
over, exempelvis kommuné&gda bolag. Detsamma géller
for kommunalférbund som utdvar rattsligt bestam-
mande inflytande 6ver enskilda verksamhetsutdvare.

Nar det galler anstallning eller annat deltagande
hos enskilda verksamhetsutévare som kommun eller
region inte utdvar rattsligt bestdmmande inflytande
over, beslutar tillsynsmyndigheten om placering i
sakerhetsklass 2 och 3.

Tillsynsmyndigheter for enskilda verksamheter &r:

» Affdrsverket svenska kraftnat:
Elférs6rjning och dammanlaggningar,
med undantag for kdrnteknisk verksamhet

e Transportstyrelsen:
Vagtrafik, sjéfart, sparbunden trafik,
civil luftfart, flygtrafiktjanster for civil luftfart
och flygtrafikledningstjanst for militar luftfart

» Post- och telestyrelsen:
Elektronisk kommunikation och posttjanst

e Forsvarets materielverk:
Férsvarsmateriel

» Finansinspektionen:
Finansiella féretag och for motsvarande
utlandska féretag som ar etablerade i Sverige

e Statens energimyndighet:
Fjarrvarme-, naturgas-, olje- och drivmedelsférsérjning

» Stralsdkerhetsmyndigheten:
Karnteknisk verksamhet

e Lansstyrelsen i Stockholms I&n, Lénsstyrelsen i Skane l&n,
Lansstyrelsen | Gétalands l&n och Lansstyrelsen i
Norrbottens l&n:

Andra sakerhetskansliga verksamhetsomraden
an de som nadmnts ovan

Exempel: En enskild verksamhetsutdvare som inte
faller under ovan specificerade verksamhetsomraden
vander sig till aktuell lansstyrelse om de med utgéngs-
punkt i sdkerhetsskyddsanalysen konstaterar ett
behov av att placera befattningar i sékerhetsklass.
Detta galler under férutsattning att det inte &r en
kommun eller region som utdvar rattsligt bestam-
mande inflytande dver verksamhetsutdvaren.

Ovriga myndigheter

De myndigheter som inte anges i bilagan till férord-
ningen ska vid behov begéra beslut om placering i
sékerhetsklass hos regeringen.



Sikerhetsklasser sakerhetsskyddsklassificerade uppgifter den som inne-

- har befattningen har och vilka méjligheter han eller hon
kap. 5~ kerhetsskydds] 8:58 & (s
© 5 kap. 59 §§ sikerhetsskyddslagen (2018:585) har att orsaka skada for Sveriges sékerhet. De enskilda
Vilken sékerhetsklass som ér tillimplig for anstallningen verksamhetsutdvarna ska uppmérksamma tillsyns-
eller deltagandet styrs av vilken tillgang till myndigheten pa detta.

Vilken sdkerhetsklass ar tillamplig for respektive anstéllning och deltagande?

Sakerhetsklass 1 Sakerhetsklass 2
En anstéalining eller nagot annat deltagande i sékerhetskans- En anstélining eller ndgot annat deltagande i sékerhets-
lig verksamhet ska placeras i sékerhetsklass 1, om den kanslig verksamheten ska placeras i séakerhetsklass 2,
anstallde eller den som pa annat sétt deltar i verksamheten om den anstéllde eller den som pa annat séatt deltar i
L] ien omfattning som inte &r ringa far del av uppgifter i verksamheten
sakerhetsskyddsklassen kvalificerat hemlig, eller L] ien omfattning som inte &r ringa far del av uppgifter
O till folid av sitt deltagande i verksamheten har i sakerhetsskyddsklassen hemlig,
maojlighet att orsaka synnerligen allvarlig skada for 0] i ringa omfattning far del av uppgifter i sékerhets-
Sveriges sakerhet. skyddslassen kvalificerat hemlig, eller
[ till folid av sitt deltagande i verksamheten har majlighet
Exempel: att orsaka allvarlig skada for Sveriges sékerhet.
En person som far del av uppgifter i sékerhetsskydds-
klassen konfidentiell, men inte hdégre, och som till féljid av Sikerhetsklass 3
sitt deltagande i verksamheten har majlighet att orsaka syn-  En anstéllning eller nagot annat deltagande i sakerhets-
nerligen allvarlig skada for Sveriges sékerhet, ska placeras i kanslig verksamheten ska placeras i sakerhetsklass 3,
sakerhetsklass 1. om den anstéllde eller den som pa annat s&tt deltar
i verksamheten

[J far del av uppgifter i sékerhetsskyddsklassen
konfidentiell,

[J iringa omfattning far del av uppgifter i
sakerhetsskyddsklassen hemlig, eller

L] till folid av sitt deltagande i verksamheten har
maojlighet att orsaka en inte obetydlig skada fér
Sveriges sékerhet.

2.5 Sakerhetsprovning utan placering i sdkerhetsklass

© 3 kap. 1, 3 och 10 §§ siikerhetsskyddslagen (2018:585)

Exempel:

© 6 kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1) For en person som i sin befattning far del av uppgifter

om siikerhetsskydd i sakerhetsskyddsklassen begréansat hemlig och som
Sikerhetsprovning ska dven goras vid ett deltagande i till féljd av sitt deltagande i verksamheten har méjlighet
sikerhetskinslig verksamhet som inte foranleder att orsaka en endast ringa skada for Sveriges sakerhet
placering i sikerhetsklass. I dessa fall kan sikerhets- saknas rattsligt stod for placering i sakerhetsklass.
provningen ha en mer begransad omfattning och en En sakerhetsprovning ska dock goras.
registerkontroll utfors inte. En grundutredning inklusive
sakerhetsprovningsintervju ska alltjamt genomféras. Sékerhetsprovning utan placering i sdkerhetsklass
Det bor emellertid alltid 6vervdgas om alternativa enligt ovan ska inte sammanblandas med register-
sakerhetsskyddsatgarder kan anvindas for att tillgodose kontroll utan féregdende placering i sdkerhetsklass
behovet av sdkerhetsskydd, sdsom behorighetsstyrning, enligt 3 kap. 15 § sdkerhetsskyddslagen och
innan atgérder inom personalsdkerhet vidtas. 5 kap. 12 § sdkerhetsskyddsforordningen.

Vagledning Personalsédkerhet, Sdkerhetspolisen






3 Sakerhetsprovningens

innehall

3.1 Grundutredning

© 3 kap. 3 § siikerhetsskyddslagen (2018:585)

kap. 2,3, 13 och 1 sikerhetsskyddsforordningen
O s5kap.2,3,130ch 178§ Iy
(2021:955)

© 6 kap. 4 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Med grundutredning avses en utredning om person-
liga forhéllanden av betydelse for sdkerhetsprov-
ningen. Den som prévningen géller ansvarar for att
lamna alla uppgifter som kan ha betydelse for utred-
ningen. For en godkédnd sidkerhetspréovning maste
uppgifterna kunna bedémas som tillforlitliga. Efter
genomford utredning ska en helhetsbedémning av alla
uppgifter som framkommit i sdkerhetsprovningen
goras. Avsaknad av tillforlitliga uppgifter eller andra
brister av betydelse for utredningen skulle kunna
utgora hinder mot godkéand sékerhetsprovning.

Utredningen ska omfatta sikerhetsprévningsintervju,
inhdmtning och beddmning av betyg, intyg, referenser
och &vriga uppgifter som &r av relevans. Meritforteck-
ning, personligt brev och &vriga intyg ar inte bara
dokumentation av den prévades kunskap utan ger
ocksa en bild av personens levnadsbakgrund. Betyg
och intyg bor kontrolleras mot hogskolor, universitet
och arbetsgivare eller uppdragsgivare. Om det for
anstdllningen finns ett krav pa svenskt medborgarskap,
ska det kontrolleras i samband med grundutredningen.

Det viktigaste momentet i grundutredningen ar
den del som syftar till en tillrdcklig personkdnnedom.
En registerkontroll ska ibland utgéra del av en
sdkerhetsprovning men ersétter inte personkdnnedom
och omdomen om den som provningen avser.

For att sdkerstdlla att man sékerhetsprovar ratt
person ska en identitetskontroll géras innan sédkerhets-
provningen inleds, sdvida det inte &r uppenbart
obehdvligt. Det dr ocksé viktigt att syftet med séker-
hetsprévningens olika delar framgar fér den som ska
provas.
© Vid siikerhetsprivningsintervjun ska lojalitet,

pdlitlighet och sdrbarhet hos den provade bedomas.

Se 2.3 Syftet med sikerhetsprévningen.

Vagledning Personalsédkerhet, Sdkerhetspolisen

Om man efter grundutredningen gér bedomningen att
den provade anses vara palitlig och lojal, samt att &ven
sarbarhetsaspekter har beaktats och bedomts acceptabla,
ska provningen kompletteras med en ansékan om
registerkontroll till Sikerhetspolisen, forutsatt att
tjdnsten ar placerad i sdkerhetsklass.

© For sikerhetsklass 1 och 2 ska dessutom en
sirskild personutredning genomforas.
Se 4 Registerkontroll och siirskild personutredning.

© Blanketter for ansikan om registerkontroll och bilaga for
sirskild personutredning i sikerhetsklass 1 och 2 finns pi
Sikerhetspolisens webbplats wwuw.sakerhetspolisen.se.

Om det ddremot redan efter grundutredningen stér
Kklart att den som prévningen giller inte uppfyller
kraven for en godkdnd sdkerhetsprévning — och
ddrmed inte kan delta i den sidkerhetskdnsliga
verksamheten — ska registerkontroll och sarskild
personutredning inte goras.

© Om synnerliga skiil foreligger far ansokan utan ett
antagande om anstillning goras. Se 4.2 Utforande av
registerkontroll.

Information fran oppna kallor

For att skapa sig en bredare bild av personen kan det
vara bra att s6ka efter information pa internet. Det
finns i regel 6ppen information att ta del av och de
flesta personer &r aktiva pa sociala medier. Oppen
information ar till exempel engagemang i sociala
medier, bostadsadress och eventuella foretagsengage-
mang. Informationen ger dock inte alltid en allsidig
och korrekt bild av personen. Var kritisk och anvand
endast information som dr av relevans for den sokta
befattningen. Varje verksamhetsutdvare maste sjélv ha en
uppfattning om vilken information som ar av betydelse
for anstéllning eller deltagande i den egna verksamheten.

Sakerhetsprovningsintervju
Sékerhetsprovningsintervijun, tillsammans med 6vrig
inhdmtad information, syftar till att bedéma en
persons lojalitet, palitlighet och sarbarheter. Det &r
viktigt att eventuella oklarheter kommer fram tidigt i
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sdkerhetsprovningsprocessen. Vilken funktion inom
den egna verksamheten som genomfor grundutred-
ningen kan variera beroende pé hur organisationen ser
ut. Det dr dock viktigt att de som dr inblandade har
relevant kunskap om sédkerhetsskydd och kénner till
syftet med utredningen.

Grunden for sdkerhetsprovningen dr en noggrann
personbedémning, och ett av de viktigaste verktygen
for att inhdmta underlag fér denna bedémning &r
sdkerhetsprovningsintervjun. Ansékningshandlingar
och dvrig inhdmtad information &r bra som underlag
infor sdkerhetsprovningsintervjun och behover
noggrant gas igenom for att den som ska halla i
intervjun ska kunna stilla relevanta fragor. Samtalet
bor alltsa planeras utifran befintlig information om
den prévade.

Tank ocksa pa att det inte bara handlar om att
kunna stélla fragor utan ocksa om att kunna tolka och
bedoma de svar som ges. Om den provade till exempel
berattar om en for sékerhetsprévningen relevant han-
delse kan foljande fragor vara till hjalp i bedomningen:

¢ For hur linge sedan intrédffade det oonskade
beteendet?

* Hur gammal var personen?

* ROr det sig om ett upprepat beteende?

* Hur resonerar individen sjdlv kring hdndelsen?

* Har personen vidtagit atgédrder for att det inte ska
upprepas?

Om det efter samtal finns fragetecken kring uppgifter

som framkommit, bor verksamhetsutévaren ha en i

forvag beslutad rutin fér hur detta ska omhéndertas.

Vid omhéndertagandet eller vid den kommande

utredningen dr det viktigt att ha med rétt kompetenser

frén organisationen.

Det &r inte ovanligt att den provade &r nervés eller
orolig infor sékerhetsprévningsintervjun. Darfor dr det
viktigt att férsoka skapa en trygg milj6 och ett dppet
samtalsklimat. Det &r viktigt att alltid inleda intervjun
med att forklara syftet, att det handlar om en anstall-
ning eller ett deltagande i sdkerhetskénslig verksam-
het. Den provade kommer da ha ldttare att acceptera
och forstd varfor en del av fragestéllningarna kan vara
av mer eller mindre integritetskanslig art.

Lat samtalet ta tid och forsok formedla att personen

ar sedd och lyssnad pa. Inled varje fraigeomrade med
Oppna fragor sa den som ska provas inledningsvis kan
berdtta med egna ord, ddrefter kan samtalet styras i
den riktning som intervjuaren dnskar. Var ndrvarande
i samtalet och lyssna aktivt. Tank pé att en férhorslik
situation vanligtvis inte skapar den tillit som krévs for
att den provade ska kdnna sig bekvdm med att vara
oppen och &rlig. Undvik att vara formell, strava hellre
efter ett mer personligt tilltal.

Avsluta gérna samtalet med att frdga om personen
fatt tillfalle att ge en rattvis och korrekt bild av sig sjdlv.
Fraga ocksa om det finns nagon frdga som den provade
vill ta upp innan sdkerhetsprévningsintervjun avslutas.

Frageomraden vid en sékerhetsprévningsintervju
Under sikerhetsprovningsintervjun ska ett antal &mnen
bertras men ett alltfor detaljerat manus kan hamma séval
lyssnandet som dialogen. Forsok att fora in fradgorna pa
ett naturligt sitt, exempelvis genom att anvénda en
tankekarta enligt figur pa s. 17, som baddar for ett
dynamiskt samtal som anpassas efter den prévade.

Beroende pa vanan att genomfoéra sakerhetsprov-
ningsintervjuer kan dven en mall och checklista vara
till stod for att sdkerstélla att alla omrdden avhandlats.
Dokumentera samtalet for att sikerhetsstélla att
samtliga frigeomraden har gatts igenom.

© Se checklista s. 18.
© Se 3.6 Dokumentation.

Pa nésta uppslag foljer exempel pa frageomraden som
kan behandlas under intervjun. Stéll frédgor som ar
relevanta for provningen, det vill sdga fradgor som
tydligt kan relateras till verksamheten och anstall-
ningen. Under sékerhetsprovningsintervjuer kommer
det stillas frdgor som kan uppfattas som integritets-
kénsliga. Sdkerhetskyddslagstiftningen medger att
verksamheter stiller fragor av sddan karaktar for att
sdkerstdlla den prévades lojalitet och palitlighet samt
identifiera eventuella sarbarheter. Det stéller dock krav
pa att fragorna har en tydlig koppling till syftet med
sdkerhetsprovningen.

Slutligen ska det &ven goras en bedémning av
informationen som framkommit och det som avhand-
lats ska dokumenteras. Notera att detta kan innebéra
behandling av kéinsliga personuppgifter.



Liv
Vanner, digitalt fotavtryck,

kriser, alkohol, boende,
resor, familj

Ekonomi

Spel, utgiften,
tillgangar, anmarkningar,
sparande, skulder, [6n

Vagledning Personalsédkerhet, Sdkerhetspolisen

Utbildning

Hoégskola, militar,
sprak, kérkort, sékerhet,
ovrigt

Jobb

Tidigare arbetsgivare,
trivsel, umgange,
konflikter, ansvar

Tankekarta
som skapar ett

naturligt flode
I intervjun

Brott

Familj, utsatt, domd,
vanner, familj,
kriminella kontakter

Lojalitet

Medborgarskap, utlandsk
underrattelsetjénst, kopplingar till lander som
kan utgoéra ett sdkerhetshot mot Sverige
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@ Exempel pa frageomraden vid en sdkerhetspraovningsintervju.

Den prévades nuvarande anstallning
[J Hur lange har den prdvade varit anstalld?
[J Vilka arbetsuppgifter och mandat har den provade?

[J Hur fungerar den provade i relation till kollegor
och chefer?

[J Hur hanterar den provade problem som uppstar
i tjansten?

[J Hur sakerhetsmedveten ar den prévade?

[J Varfor vill den prévade byta arbete?

Utbildning och tidigare anstéllningar

[J Finns det nagon rad trad i valet av utbildningar
och tidigare anstallningar, vilka tankar lag bakom
och vad ville den prévade uppna?

[J Finns det ytterligare utbildningar eller anstallningar
som inte framgatt av inskickat material?

[J Har den provade genomfért varnplikt?
[J Hur upplever den prévade sina tidigare arbetsgivare?

[J Har det férekommit nagra kanflikter eller discipli-
nara atgarder kopplat till tidigare arbetsgivare?

[J Har den prévade haft personalansvar,
vilka utmaningar fanns i denna roll?

Andra uppdrag av relevans

[J Har den prévade nagra bisysslor eller &r aktiv i
nagon organisations- eller féreningsverksamhet?

Ekonomisk situation
[J Hur ser den ekonomiska situationen ut?
[J Finns det skulder, 1an?

[J Har den prévade nagon gang haft dalig ekonomi
eller behovt ta lan for att klara sig?

[J Hur ser forhallandet mellan skulder och eventuella
tillgdngar ut, sésom vérde pa bostad och andra
typer av fastigheter, sparkapital, fonder, aktieinne-
hav och obundet privat pensionssparande med
fri tillgang till kapitalet?

[J Finns det nagon betalningsanméarkning?

[J Finns det omstandigheter som skulle kunna fa den
provade att bega en brottslig handling fér pengar?

L] Lever personen dver sina tillgangar?

Familj

[J Hur ser familjesituationen ut?

0 Ar den prévade gift, har en partner eller &r sambo?
[J Finns det barn i familjen fran tidigare &ktenskap?

[] Finns gemensamma lan eller delad ekonomi?
O

Hur &ar relationen med foraldrar, barn och
eventuella syskon?

O

Har den prévade, eller nagon i familjen, ett annat
medborgarskap?

0 Ar det nAgon som bor; eller har bott, utomlands?

[J Finns det nagon i familiekretsen som &r brottsligt
belastad?

Fritidsintressen och vanner

[J Vilka fritidsintressen finns?
Vad engagerar den prévade?
Vilka umgas den provade med?

Finns néra vanner?

O 000

Ar det nagon i bekantskapskretsen som har kand
brottslig belastning?

Utlandsresor
[J Har den prévade bott och arbetat utomlands?

[] Reser den prévade ofta utomlands och i sa fall till
vilka lander?

[J Har den provade nagon gang haft kontakt med
utlandsk sakerhetstjanst?

[J Finns familj eller vanner utomlands?

[0 Ager den prévade, eller nagon i familjen, nagon
fastighet i ett annat land?

[ Har den prdvade andra tillgangar eller
bolagsengagemang i utlandet?

Kontakter

[J Har den provade nagon gang haft kontakt med
enstaka kriminella personer eller kontakter inom
organiserad brottslighet?



Exponering pa internet
[J Hur exponerad &r den provade pa internet?
[J Vilken installning har den prévade till sociala medier?

[J Hur medveten ar den prévade om vilka hot
och sarbarheter som finns pa internet?

[ Lat den provade sjalv beskriva farorna med
exponering pa internet.

Brottslig belastning

[J Har den prévade blivit démd for brott eller blivit
delgiven misstanke om brott?

[J Har den prévade nagon gang begatt en brottslig
handling utan pafaljd?

[J Vad skulle kravas fér att den prévade skulle bega
en brottslig handling?

[J Har den provade varit foremal for intern utredning
pa nagon arbetsplats eller blivit prévad av nagon
personalansvarsnamnd (PAN]?

Personlig status och hélsa

[J Hur skulle den prévade beskriva sin hélsa idag?

[J Tréning och mation?

[J Har den prévade nagon gang haft stressrelaterade
symtom?

[J Har den provade nagon gang genomgatt en kris?
Hur tog den prévade sig igenom den?

Lojalitetskonflikter

[J Har den prévade starka lojalitetsband till nAgon
organisation, familiemedlem eller annan individ
som skulle kunna leda till en lojalotetskonflikt
i forhallande till de intressen som sakerhets-
skyddslagen ska skydda?

[J Andra lojalitetskonflikter kan vara till tidigare arbets-
givare, tidigare hemland eller nagon ideell férening.

[J Forstar den prévade hur lojalitet ocksa kan
innebéra en sarbarhet?

0 FGr mer om sé&kerhetsprévning av personer som har
kopplingar till annan stat. Se 4.3 Registerkontroll av
personer som har haft hemvist i annat land.

Vagledning Personalsédkerhet, Sdkerhetspolisen

Sarbarheter
O

O

O O0o0O0

O

Finns det nagot i den prévades personliga
férhallanden eller intressen som skulle kunna
utnyttjas genom paverkan eller utpressning, i syfte
att exempelvis fa den provade att olovligen lamna
ut sékerhetskyddsklassificerade uppgifter?
Vilken installning har den prévade till alkohol och
droger?

Finns det annan k&nd missbruksproblematik?
Har den provade familj eller vénner utomlands?
Reser den prévade mycket utomlands?

Ar den prévade ombytlig vad galler partners,
vanner eller intressen?

Finns det nagot som skulle kunna trigga den
provade att bega en brottslig handling?
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Referenstagning
Vid referenstagning kan det finnas anledning att tala
med andra referenter &n de personen sjilv har uppgivit.
Detta bor man informera den prévade om f6r even-
tuella kommentarer. Atminstone en av de tillfrigade
referenterna bor ha en chefs- eller arbetsledande
stdllning gentemot den provade.

Syftet med referenstagning dr att fa en sa bra bild

@ Referenstagning

Relation till den provade

[ Ar relationen rent yrkesmaéssig eller umgas de &ven
privat? Hur l1&nge har de ként varandra? Har det
funnits ndgon osdmja nagon gang?

Den provades nuvarande anstallning

[J Vilka arbetsuppgifter och mandat har den provade?

[J Hur fungerar den provade i relation till kollegor och
chefer?

[J Hur hanterar den provade problem som uppstar
i tjdnsten?

[J Har det forekommit nagra disciplindra atgarder
rérande den prévade?

[J Hur sakerhetsmedveten ar den prévade?

[J Varfor tror referenten att den provade vill lAmna
sin nuvarande anstallning?

Utbildning och tidigare anstillningar

[J Har referenten kdnnedom om tidigare utbildningar?

[J Vad vet referenten om den prévades tidigare
anstallningar?

[J Om ké&nnedom finns, varfor slutade den priévade?

Andra uppdrag av relevans
[J Har den prévade nagra bisysslor eller &r aktiv i
nagon férening?

Kénd brottslig belastning

[J Kanner referenten till om det finns nagon brottslig
historik?

[J Skulle det férvana referenten om det fanns sadan
historik?

som mdjligt av den provade. Detta kréver forberedelse
av de fragor som ska stéllas, en ndrvaro i samtalet
samt efterarbete dér svaren analyseras. Beratta for
referenten att referenstagningen avser en placering i en
sdkerhetsklassad befattning vilket kan forklara typen
av fragor som kan komma att stéllas. For att kunna
vardera svaren dr det bra att klara ut vilken relation
referenten har till den som prévningen avser.

Familj och umgéange

O

O

O

Vad vet referenten om den prévades livssituation,
intressen och familj?

Ké&nner referenten till vilka den prévade umgas
med?

Hur ser ekonomi och boende ut?

Sarbarheter

O

O od

Finns det nagot i den prévades personlighet som
skulle kunna utnyttjas i syfte att utéva paverkan
eller utpressning?

Har den prévade genomgéatt nagon form av kris
som referenten kanner till?

Vilken instéllning har den prévade till alkohol, droger
och spel?

Har den prévade familj eller vénner utomlands?
Reser den prévade mycket utomlands?

Ar den prévade ombytlig vad galler partners,
vanner eller intressen?

Finns det ndgot som skulle kunna trigga den
provade att bega en brottslig handling?

Intressekonflikter

O

Finns det nagra situationer som skulle kunna
innebara en intressekonflikt for den som
provningen avser?



3.2 Uppfdljande sakerhetsprovning

© 3 kap. 3 och 4 §§ sikerhetsskyddslagen (2018:585)

© 6 kap. 4, 13 och 14 §§ Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sitkerhetsskydd

Siakerhetsprovningen ska fortlépande foljas upp under
den tid som deltagandet i den sidkerhetskansliga
verksamheten pagar. Syftet med den uppféljande
sékerhetsprovningen dr att behalla och fordjupa
personkdnnedomen. Genom en férdjupad personkén-
nedom kan man tidigt upptdcka forandringar i attityd
och beteende innan det gar sa langt att personen kan
orsaka skada for den sdkerhetskénsliga verksamheten.
Den uppfoljande sikerhetsprovningen ska ocksa ses
som ett skydd for den enskilde medarbetaren samt
forhindra att ett skadligt beteende gar for langt.
Medarbetaren ska i ett tidigt skede kidnna att han eller
hon kan informera till exempel ndrmaste chef om
héndelser i livet som kan innebéra en mottaglighet for
paverkan, utpressning eller andra omstdndigheter som
forsatter medarbetare i en riskzon.

Vilken funktion inom den egna verksamheten som
ansvarar for och genomfoér den fortlopande sékerhets-
provningen kan variera mellan olika verksamhets-
utdvare beroende pa hur organisationen ser ut. Det &r
genom den dagliga kontakten med personen som ett
dndrat beteende kan noteras och som dven andra
relevanta signaler kan fdngas upp. Den som traffar
personen ofta, till exempel narmaste chef, kan genom
regelbundna medarbetarsamtal och utvecklingssamtal
fa en fordjupad personkdnnedom.

Samtalet kan innehalla exempelvis frégor och diskussioner
om livssituationen, trivsel pa arbetsplatsen samt
sociala och ekonomiska forhallanden. Det &r viktigt att
tidigt fanga upp ett upplevt missndje med arbetssitua-
tionen, kontaktforsok fran frimmande makt och
liknande férhédllanden som kan orsaka riskbeteenden

Vagledning Personalsédkerhet, Sdkerhetspolisen

eller mottaglighet for paverkan.

Det finns ocksa anledning att lagga sarskild vikt
vid tillfallen som innebdr storre forandringar av
arbetsuppgifter under anstéllningstiden eller deltagandet
samt om det sker férdndringar i den prévades livs-
situation eller andra omsténdigheter av betydelse.

Uppfdljningsansvaret innebér dven att information av
betydelse for registerkontrollen fdngas upp och
meddelas Sakerhetspolisen. Det kan exempelvis
handla om att personen byter tjanst och inte langre &r
aktuell for registerkontroll eller féréndringar i person-
liga férhallanden. Exempelvis om den kontrollerade
har ingatt eller avslutat ett dktenskap eller sambo-
forhéllande.

Det &r viktigt att arbeta proaktivt och kontinuerligt for
att minska risken for att ett motiv till handling som kan
orsaka skada for den sdkerhetskénsliga verksamheten
uppstar. Utdver en kontinuerlig sakerhetsprovning kan
en hog sdkerhetsmedvetenhet, ett gott arbetsklimat och
funktioner for att fAinga upp exempelvis missndje bidra
till att en eventuell skada f6r verksamheten blir mindre
omfattande eller helt uteblir.

Om det finns anledning ska en tidigare gjord beddmning
av en persons lamplighet att delta i den sdkerhetskinsliga
verksamheten omprévas. Bedomer verksamhetsutdvaren
att en person som deltar i sikerhetskénslig verksamhet
inte kan antas vara lojal mot de intressen som skyddas
i sdkerhetsskyddslagen, eller i 6vrigt inte &r palitlig
fran sdkerhetssynpunkt, &r det i strid med lagen att
lata deltagandet i den sdkerhetskénsliga verksamheten
fortgd. Detsamma galler om det foreligger sa pass
allvarliga sarbarheter hos personen att denne inte
beddms vara lamplig att fortsitta delta i den sdkerhets-
kénsliga verksamheten.
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3.3 Avslutande sakerhetssamtal

© 6 kap. 6 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Ett avslutande sékerhetssamtal ska genomféras nér
en anstillning eller deltagande som foranlett sdkerhets-
provning avslutas, om det inte dr uppenbart obehovligt.
Ett sadant fall kan vara nér ett uppfoljande sdkerhets-
provningssamtal genomforts i nédrtid och ett nytt samtal
inte bedom:s tillféra nagot nytt i sak.

P& samma sdtt som vid sdkerhetsprévningsinter-
vjun bor man lata det avslutande samtalet ta tid
och forsoka formedla att personen dr sedd och
lyssnad pa. Verksamhetsutovaren kan med fordel ta
fram en rutin fér genomférandet som sakerstéller att

samtalet genomfors pa ett strukturerat satt.

Samtalet bor genomforas i god tid innan personen
slutar sa att han eller hon har méjlighet att aterkomma
med reflektioner och eventuella fragor. Det avslutande
sakerhetssamtalet ska fanga upp eventuellt missndje
eller besvikelser kopplade till arbetsgivaren. Om det
under samtalet uppmérksammas att personen &r
fortsatt missnéjd och att det finns hdndelser som inte
dr utredda pa ett tillfredstillande sitt, behover detta
omhéndertas innan personen lamnar sin anstillning.

Samtalet bor ocksd innehalla en paminnelse om att
tystnadsplikten kvarstar d&ven sedan anstillningen
eller deltagandet har upphort.

3.4 Ansvar for sdkerhetsproévningen

© 3 kap. 4 — 4b § siikerhetsskyddslagen (2018:585)

© 3 kap. 6 § lag (2016:1109) om stiid till partigrupperna
for riksdagsledamdoternas arbete i riksdagen

Séakerhetsprovningen ska utga fran uppgifter som
kommit fram nér grundutredningen gjordes och den
kénnedom som i 6vrigt finns om den som ska provas,
uppgifter som har lamnats ut efter registerkontroll och
sarskild personutredning, arten av den verksamhet som
provningen géller samt omstdndigheterna i ovrigt.
Ansvaret for sikerhetsprovningen innebar ocksd att
kontinuerligt bedéma en persons lamplighet och om det
finns anledning till det, ompréva tidigare bedomning.

Beddémningen gors av den som beslutar om anstéllning
eller annat deltagande i den sdkerhetskénsliga verksam-
heten, i regel verksamhetsutévaren. Om en myndighet
har det bestimmande inflytandet 6ver den provades
lamplighet att delta i sdkerhetskinslig verksamhet hos
en enskild verksamhetsutovare, dr det i stdllet myndig-
heten som gor den slutliga bedomningen.

Notera

Vid ingdende av ett sdkerhetsskyddsavtal kan en verk-
samhetsutdvare avtala om att leverantéren ansvarar
fér grundutredningen men att ett godk&nnande efter
registerkontroll krévs fran verksamhetsutdvaren.

Beddmning avseende den som dr chef f6r en allméan
domstol, en allmén forvaltningsdomstol, Arbetsdomstolen
eller hyres- och arrendendmnderna i Stockholm,
Goteborg eller Malmo gors av Domarndmnden.

For den som ska genomga sidkerhetsprovning till
foljd av ett internationellt sikerhetsskyddsatagande pa
omradet luftfartsskydd &r det Transportstyrelsen som
gbr beddmningen.

Den slutliga bedémningen gors av Riksdagsforvalt-
ningen néar det géller anstéllda vid sddana kanslier som
avses i 3 kap. 6 § lagen (2016:1109) om stod till parti-
grupperna for riksdagsledamoternas arbete i riksdagen,
som har placerats i sakerhetsklass for deltagande i
riksdagens eller Riksdagsfoérvaltningens verksamhet.



3.5 Tystnadsplikt

© 8 kap. 12 §§ siikerhetsskyddslagen (2018:585)
© 19 kap. 5-6 och 8 §§ brottsbalken
© 20 kap. 3 § brottsbalken

© 15 kap. 6 § tredje stycket offentlighets- och sekretesslagen
(2009:400)

© 7 kap. 22 § tryckfrihetsforordningen
© 5 kap. 1 och 4 §§ yttrandefrihetsgrundlagen

| sékerhetsskyddslagen finns det sirskilda bestimmelser
om tystnadsplikt. Den som pd grund av anstillning
eller pa annat satt deltar eller har deltagit i sakerhets-
kanslig verksambhet far inte obehorigen roja eller utnyttja
sékerhetsskyddsklassificerade uppgifter. Vidare far den
som fatt del av uppgifter som férekommer i angeldgen-

het som avser sdkerhetsprévning inte obehorigen réja
eller utnyttja dessa uppgifter.

I det allmédnnas verksamhet tillimpas istéllet
bestdimmelserna i offentlighets- och sekretesslagen.

Den grundlagsstadgade meddelarfriheten &r
kraftigt begransad i férhéllande till sdkerhetsskydds-
Klassificerade uppgifter eftersom den inte géller nér
nagon meddelar en uppgift och ddrigenom gor sig
skyldig till spioneri eller grov obehorig befattning
med hemlig uppgift. Den som bryter mot bestimmel-
serna om tystnadsplikt i sdkerhetsskyddslagen eller
offentlighets- och sekretesslagen kan under vissa
forutsattningar domas till ansvar for brott mot Sveriges
sdkerhet eller brott mot tystnadsplikten. Observera att
tystnadsplikten bestdr dven efter att anstallningen eller
deltagandet har upphort.

3.6 Dokumentation

© 5 kap. 4 § sikerhetsskyddsforordningen (2021:955)

© 6 kap. 5 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

© 2kap. 1 §och 3 kap. 3 § i lagen (2018:218) med komplette-
rande bestimmelser till EU:s dataskyddsforordning
(dataskyddslagen), artikel 6 c) och 9 g) europaparlamentets
och ridets forordning (EU) 2016/679

Resultatet av sdkerhetsprévningen ska dokumenteras
i de fall en person bedémts vara palitlig fran sdkerhets-
synpunkt och ett beslut har fattats om anstéllning eller
annat deltagande i verksamheten. Vidare ska uppgifter
som framkommit vid sdkerhetsprévningen och som
behovs for att verksamhetsutdvaren ska kunna félja
upp sdkerhetsprovningen under den tid som deltagandet
i den sdkerhetskédnsliga verksamheten pagéar dokumen-
teras. I offentlig verksamhet dokumenteras, registreras
och sparas uppgifter som avser sikerhetsprovning i
enlighet med offentlighets- och sekretesslagen samt
arkivlagen (1990:782).

Det &r viktigt att det finns sparbarhet i sdkerhets-
provningsprocessen sa att verksamhetsutdvaren kan
sékerstilla vad som behandlats under intervjun.
Forutom sedvanliga anteckningar fran intervjun maste

Vagledning Personalsédkerhet, Sdkerhetspolisen

den ansvarige kunna visa vilka sarbarheter som &r
omhédndertagna, varderade och bedémda som godtag-
bara. Detta dels for att det ska finnas ett organisatoriskt
minne som lever vidare nar personal byts ut, dels for
att den provade ska kédnna sig trygg med att det finns
sparbarhet i bedomningar av sarbarheter som denne
tidigare uppgivit.

Verksamhetsutovare bor sékerstélla att dokumenta-
tionen &r tillrdckligt omfattande for att det ska finnas
férutsdttningar att uppmérksamma foérandringar 6ver tid
som kan vara av relevans for provningen.

Uppgifter som framkommer vid sdkerhetsprovningen
kan utgora sdkerhetskyddsklassificerade uppgifter.
Vidare kan anteckningar fran sikerhetsprévnings-
intervjuer innehalla en méngd personuppgifter och
aven kénsliga personuppgifter.

Den som é&r personuppgiftsansvarig beslutar sjalv
ivilken omfattning dessa uppgifter ska behandlas och
hur de ska forvaras.

5tod for personuppgiftsbehandling inom ramen for
sdkerhetsprévning finns i lagen (2018:218) med komplet-
terande bestammelser till EU:s dataskyddsforordning
(dataskyddslagen) och europaparlamentets och radets
forordning (EU) 2016/679.
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4 Registerkontroll och
sarskild personutredning

4.1 Registerkontrollprocessen

e 3 kap. 4 —4 b, 13 och 14 §§ sikerhetsskyddslagen
(2018:585)

© 6 kap. 78 §§ Sikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Med registerkontroll avses att uppgifter hdmtas fran
register som omfattas av lagen (1998:620) om belastnings-
register eller lagen (1998:621) om misstankeregister, eller
att uppgifter som behandlats med stod av lagen
(2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omréde eller lagen (2019:1182)
om Sékerhetspolisens behandling av personuppgifter
héamtas.

En registerkontroll och i forekommande fall
sérskild personutredning utgér den sista delen av
sékerhetsprovningen och ska goras infér anstéllning
eller deltagande i sdkerhetskénslig verksamhet som
har placerats i sakerhetsklass.

En ansokan om registerkontroll ska endast skickas
in ndr en person har genomgétt en godkiand grund-
utredning.

© Se process s. 26.

Verksamhetsutodvaren inkommer med ansékan om
registerkontroll

En ansokan om registerkontroll inkommer till Saker-
hetspolisen fran behorig verksamhetsutovare, det vill
sdga den som beslutar om placering i sdkerhetsklass.

I de fall regeringsbeslut kravs for placering i sékerhets-
Kklass ska ett sddant finnas tillgéngligt hos verksamhets-
utdvaren vid ansokan om registerkontroll.

For enskilda verksamhetsutdvare dr huvudregeln
att ansokan om registerkontroll ska skickas via aktuell
tillsynsmyndighet eller den myndighet, kommun eller
region som har réttsligt bestimmande inflytande 6ver
verksamhetsutovaren.

Vagledning Personalsédkerhet, Sdkerhetspolisen

For ordinarie domare i allmdnna domstolar, all-
ménna foérvaltningsdomstolar och Arbetsdomstolen
och hyresrad i hyres- och arrendendmnder ar det
Domarndmnden som ansdker om registerkontroll.

Sakerhetspolisen genomfaér registerkontroll
Sékerhetspolisen genomfér kontroll mot aktuella register.

Det férekommer uppgifter i register

Om uppgifter framkommer i samband med kontroll
mot register féredras aktuella uppgifter for Register-
kontrolldelegationen vid Sakerhets- och integritetsskydds-
ndmnden (SIN). Registerkontrolldelegationen fattar
beslut om uppgifterna ska lamnas ut eller inte. Limnas
uppgifter ut for sdkerhetsprovning tillser Sdkerhetspolisen
att svar lamnas till den som ska gora beddmningen.

© Se Utlimnande av uppgifter och kommunicering s. 29.

Sakerhetspolisen lamnar svar

Om det inte framkommer nagra uppgifter skickar
Sékerhetspolisen tillbaka en form av svarslista
(aterredovisning) till verksamhetsutovaren. Listan
innehaller en redovisning av vilka personer som

har kontrollerats samt information om att det inte
finns nagra uppgifter att redovisa. For enskilda
verksamhetsutovare skickar Sdkerhetspolisen resultatet
till tillsynsmyndigheten, kommunen eller regionen som
i sin tur aterkopplar till verksamhetsutovaren.

Om Registerkontrolldelegationen har beslutat att
lamna ut uppgifter om den kontrollerade, skickar
Sékerhetspolisen fran och med den 1 januari 2023
en promemoria med dessa uppgifter till den som
ska gora bedomningen, vilket normalt sett dr verksam-
hetsutdvaren, samt eventuellt det yttrande som den
kontrollerade har skickat in till Registerkontroll-
delegationen i samband med kommuniceringen.
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Process for registerkontroll

Séakerhets-
polisen genomfor
registerkontroll

Verksamhets-
utovaren inkommer
med ansokan om
registerkontroll

Den som beslutar
om placering i
sdkerhetsklass

Verksamheten fattar beslut

Verksamhetsutdvaren fattar beslut om anstillning eller
deltagande. Vid anstillning av chef for en allmén
domstol, en allmén forvaltningsdomstol, Arbetsdom-
stolen eller hyres- och arrendendmnderna i Stockholm,
Goteborg eller Malmo é&r det istdllet Domarndmnden
som gor bedomningen.

For den som ska genomga sdkerhetsprovning till
foljd av ett internationellt sakerhetsskyddsatagande pa
omradet luftfartsskydd &r det Transportstyrelsen som
gor beddmningen.

Sékerhetspolisen ska meddelas beslutet i foljande fall:

¢ om Sdkerhetspolisen lamnat en svarslista (aterredo-
visning) till verksamhetsut&varen och denna
beslutar att personen inte ska anstallas eller inte ska
delta. Registerkontrollen ska da upphora vilket
verksamhetsutdvaren redovisar till Sdkerhetspolisen
via sérskild blankett.

¢ om Sikerhetspolisen ldimnat en promemoria till
verksamhetsutdvaren. Verksamhetsutévarens
beslut ska antecknas pa promemorian, oavsett om

Forekommer
uppgifter
i register?

Sakerhets- och integri-
tetsskyddsndmnden
fattar beslut om
eventuellt utlamnande
och kommunicering

personen anstills, bibehaller sin anstéllning eller
om anstdllningen avslutas. Detsamma géller vid
deltagande. Promemorian ska darefter skyndsamt
skickas tillbaka till Sakerhetspolisen tillsammans
med eventuellt ytterligare underlag.

Kontinuerlig uppféljning

Sakerhetspolisen fortsatter kontinuerligt att kontrollera
de personer som &r féremaél for registerkontroll mot
aktuella register till dess verksamhetsutévaren avanmaéler
en aktiv registerkontroll. Kontrollen upphor alltsé forst
vid avanmalan eller da en sluttid angivits fér kontrollen.



Verksamhetsutdvaren
fattar beslut om deltagande
och meddelar beslut till
Sakerhetspolisen i de fall
uppgifter lamnats ut.

Séakerhetspolisen
delger resultatet

Den som beslutar
om placering i
sdkerhetsklass

Sakerhetspolisen gor kontinuerliga
kontroller mot aktuella register.

Om uppgift tillfors nagot av registren kan
detta aktualisera fragan om utlamnande hos
Sakerhets- och integritetsskyddsnamnden.

4.2 Utforande av registerkontroll

© 5 kap. 13 och 14 §§ siikerhetsskyddsforordningen (2021:955)

En ansokan om registerkontroll ska endast géras om den
som sédkerhetsprovningen géller kan antas komma att
anstéllas eller pa annat sitt delta i den aktuella verksam-
heten. Det ska sta klart att personen utifran genomférd
sékerhetsprovning uppfattas som lojal och palitlig
sdkerhetssynpunkt och att eventuella sarbarheter ar
bedomda, for att en registerkontroll ska bli aktuell.

I ett fatal fall kan en registerkontroll bli aktuell dess-
forinnan. Det géller fraimst nér en verksamhetsutdvare
redan under en rekryteringsprocess behéver informera
den prévade om sakerhetsskyddsklassificerade uppgifter.

Sékerhetspolisen utfor registerkontroll efter
ansodkan frén de myndigheter, regioner, kommuner
samt 6vriga verksamhetsutdvare som har rétt att fatta
beslut om placering i sdkerhetsklass.

Vagledning Personalsédkerhet, Sdkerhetspolisen

Sarskild personutredning
e 3 kap. 17 § sitkerhetsskyddslagen (2018:585)

© 5 kap. 11 och 16—17 §§ siikerhetsskyddsforordningen
(2021:955)

© 6 kap. 7 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

En sérskild personutredning ska goras i samband med
registerkontroll for sdkerhetsklass 1 och 2. Utredningen
ska bland annat omfatta en undersokning av den
kontrollerades och eventuell medkontrollerades

ekonomiska forhallanden och utfors av Sékerhetspolisen.

Vidare haller Sdkerhetspolisen ett personligt samtal
med den som placeras i sdkerhetsklass 1 och vid behov
dven med den som placeras i sdkerhetsklass 2.
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Registerkontroll utan placering i sékerhetsklass
© 5 kap. 12 § sikerhetsskyddsforordningen (2021:955)

En registerkontroll av den som ska delta i sdkerhets-
kénslig verksambhet far géras utan placering i séker-
hetsklass om det finns sdrskilda skal. Enligt huvud-
regeln &r det regeringen som beslutar om en sadan
registerkontroll, men dven Séakerhetspolisen far fatta
sddana beslut vid storre evenemang, statsbesok eller
liknande hdndelser med nérvaro av nagon for vars
personskydd Séakerhetspolisen ansvarar.

Medkontrollerad
© 3 kap. 14 § sikerhetsskyddslagen (2018:585)

© : § sambolagen (2003:376)

Vid en registerkontroll i sdkerhetsklass 1 och 2 inhdm-
tas uppgifter fran aktuella register betréffande med-
kontrollerad, det vill sdga den kontrollerades make,
maka eller sambo.

Om den kontrollerade ar gift eller lever i ett
sambofdrhallande ska medkontrollerad alltid anges.
Ett par kan vara att betrakta som sambos trots att de &r
folkbokforda pa olika adresser. Sa skulle till exempel
kunna vara fallet om de bor véaxelvis pa olika adresser
och anses ha gemensamt hushall.

Funktion som svarar for hantering av registerkontroller

© 6 kap. 15 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

De verksamhetsutdvare som har rétt att inkomma med
anstkan om registerkontroll ska till Sdkerhetspolisen
anmala en funktion som ansvarar f6r hanteringen, vilket
gors pd en av Sakerhetspolisen sérskilt angiven blankett.
Sékerhetspolisen rekommenderar verksamhetsut6varen
att &ven anmala ersattare, da det endast ar anmalda
funktioner som &r behoériga att stélla fragor och f& svar
kring verksamhetsutovarens registerkontroller.

Svenskt medborgarskap
© 3 kap. 11 § siikerhetsskyddslagen (2018:585)

Vid en anstéllning i staten, en kommun eller en region
som dr placerad i sdkerhetsklass 1 eller 2 dr det krav pa
svenskt medborgarskap. Personer som har dubbelt
medborgarskap rdknas som svenska medborgare om
det ena medborgarskapet dr svenskt.

Uppgift om nuvarande och eventuellt tidigare
medborgarskap ska anges pa blanketten vid anstkan
om registerkontroll.

Kravet géller inte vid anstdllning eller annat
deltagande i enskild sdkerhetskanslig verksamhet och
inte heller for annat deltagande i staten, en kommun
eller en region dn det som foljer av en anstéllning.

Kravet giller inte heller f6r medkontrollerad, det vill
sdga make, maka eller sambo.

Exempel:

Om en myndighet ingar sékerhetsskyddsavtal med
en enskild aktor for deltagande i myndighetens
sakerhetskansliga verksamhet féreligger inte krav
pa svenskt medborgarskap for den personal hos
den enskilda aktéren som ska delta i myndighetens
sakerhetskansliga verksamhet.

Regeringen har méjlighet att i enskilda fall medge
undantag fran kravet pa svenskt medborgarskap om det
finns sdrskilda skal. Om ett sédant undantag finns ska
verksamhetsutovaren bifoga kopia pa beslutet nir en
ansokan om registerkontroll skickas till Sikerhetspolisen.

Notera att beslut om undantag fran kravet pa
svenskt medborgarskap endast géller for den sarskilda
befattning som verksamhetsutdvaren ansékt om
undantag fér. Om en person som tidigare beviljats
undantag avses anstéllas eller delta i en annan befatt-
ning som kriver svenskt medborgarskap, ska det
féregas av ett nytt beslut fran regeringen.

Samtycke
© 3 kap. 18 § sikerhetsskyddslagen (2018:585)

© 5 kap. 15 § sikerhetsskyddsforordningen (2021:955)

© 6 kap. 10 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Innan en registerkontroll far goras, ska den som
sdkerhetsprovningen giller ha gett sitt samtycke
dartill. Det dr lampligt att i samband med sdkerhets-
provningsintervjun efterfrdga samtycket, da det ibland
kan uppsta fragor kring vad ett samtycke innebar.

Vid registerkontroll i sikerhetsklass 1 och 2
kontrolleras d4ven make, maka eller sambo. Dessa
behover inte lamna samtycke till kontrollen.

For att den som ger sitt samtycke ska forstd vad en
registerkontroll innebér dr det viktigt att verksamhets-
utovaren informerar om innebdrden. Detta kan man
gora exempelvis genom att informera om vilka register
som kontrolleras (huvudsakligen belastningsregistret,
misstankeregistret och Sdkerhetspolisens register), att
kontrollen kommer att paga kontinuerligt s& linge
personen innehar aktuell anstéllning eller deltagande
samt att eventuell make, maka eller sambo kan komma
att omfattas av registerkontrollen. Om den som &r
foremal for sakerhetsprovningen dr under 18 &r ar det
sarskilt angeldget att den som ansoker om registerkontroll
gor en beddmning av den provades formaga att forsta
inneborden av ett limnat samtycke i det enskilda fallet.

Verksamhetsutdvaren ansvarar for att samtycke



frdn den enskilde har inhdmtats. Samtycket ska
dokumenteras och sparas hos verksamhetsutovaren,
eftersom samtycket géller for nya kontroller och
utredningar sa linge som deltagandet i den sakerhets-
kénsliga verksamheten pagar.

Utlamnande av uppgifter och kommunicering
© 3 kap. 19-21 §§ sikerhetsskyddslagen (2018:585)

© 5 kap. 18 och 19 §§ siikerhetsskyddsforordningen
(2021:955)

© 6 kap. 12 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Om det i samband med en registerkontroll eller
sérskild personutredning framkommer uppgifter som
ar av betydelse for sakerhetsprovningen lamnar
Sékerhetspolisen dver uppgifterna till Registerkon-
trolldelegationen vid Sakerhets- och integritetsskydds-
ndmnden (SIN).

Det &r Registerkontrolldelegationen som fattar
beslut om uppgifterna ska lamnas ut till verksamhets-
utovaren eller inte. Beslutet om utlimnande fattas mot
bakgrund av en relevansbedémning. Denna innebar
att Registerkontrolldelegationen gor en bedémning om
de framkomna uppgifterna kan antas ha betydelse fér
den aktuella sikerhetsprovningen. Provningen utgar
ifran vilken typ av uppgifter som har framkommit vid
registerkontrollen, kontrollorsaken som angivits pa
blanketten samt vilken sidkerhetsklass anstéllningen
avser. Kontrollorsaken ska beskriva varfor befatt-
ningen dr placerad i sékerhetsklass. Det &r viktigt att
kontrollorsaken beskrivs tydligt och utforligt eftersom
den direkt paverkar Registerkontrolldelegationens
mojlighet att genomfora en korrekt relevansbeddm-
ning.

Det far inte framga av svaret till den verksamhets-
utdvare som har begért registerkontrollen att det finns
en uppgift om den kontrollerade som inte har lamnats
ut. Varken Sakerhetspolisen eller Registerkontrolldele-
gationen far ldamna nagot yttrande eller rekommenda-
tion i ett drende, utéver en fortydligande kommentar
till uppgiften.

Sékerhetspolisen har en skyldighet att kontinuer-
ligt bevaka om det har tillforts uppgifter i de register
som &r aktuella for registerkontroll (spontanuppf6lj-
ning). Vid en sddan férekomst lamnas informationen
till Registerkontrolldelegationen pa samma sitt som
ovan beskrivits. For att detta ska fungera pé avsett sétt
ar det av vikt att Sdkerhetspolisen far kdinnedom om
ndr grund att utféra kontrollen upphor, till exempel
vid avslutad anstéllning eller avslutat deltagande.

Registerkontrolldelegationen fattar 4ven beslut om
den enskilde ska kommuniceras uppgifterna, det vill

Vagledning Personalsédkerhet, Sdkerhetspolisen

sdga, om den enskilde ska fa méojlighet att yttra sig
eller inte. Detta innebér att den enskilde ges mojlighet
att ta del av samtliga eller delar av de uppgifter som
Registerkontrolldelegationen har for avsikt att ldimna
ut till verksamhetsutévaren och inkomma med en
forklaring (yttrande) till de aktuella uppgifterna.

Detta géller inte om uppgiften omfattas av sekretess
i forhallande till den enskilde enligt nagon annan
bestdimmelse i offentlighets- och sekretesslagen dn
35 kap. 3 § (angeldgenheter som avser sdkerhetsprévning
enligt sikerhetsskyddslagen). Om uppgiften omfattas
av sadan ovrig sekretess, ska den som uppgiften géller,
ges tillfalle att yttra sig innan uppgiften ldmnas ut, om
personens intresse av att fa yttra sig skiligen bor ha
foretrdde framfor det intresse som sekretessen ska
skydda.

Att ge personen majlighet att yttra sig om uppgifterna
(kommunicering) kan sigas ha tre syften:

1. Att den som &r foremal f6r kontroll ska ha mojlig-
het att fa reda pa vilka uppgifter som har bedémts
vara av sddan betydelse att de bor lamnas ut.

2. Atteventuella forvaxlingar och andra missforstand
kan redas ut.

3. Att personen ges mojlighet att aterkalla sin ansdkan.

Om en person inkommer med ett yttrande féredras
drendet pa nytt for Registerkontrolldelegationen, som
dérefter fattar ett slutligt beslut om eventuellt utlam-
nande. Yttrandet ska bifogas vid ett utlimnande.
Beslutet kan inte 6verklagas.

Verksamhetsutovaren bor ha en tydlig rutin for
hur de uppgifter som framkommit vid en register-
kontroll ska hanteras. Detta for att minimera risken for
att kdnsliga uppgifter sprids och forvaras pa ett
oonskat satt. Det géller sarskilt ndr Sakerhetspolisen
lamnar uppgifter som omfattas av sekretess for den
enskilde. Verksamhetsutovaren bor med behorighets-
styrning begréansa tillgéngen till en promemoria med
uppgifter som omfattas av sekretess fér den enskilde
och tillse att handlingen &terlamnas skyndsamt till
den 6verlimnande myndigheten, om inte den har
beslutat ndgot annat.

© Se Verksamheten fattar beslut s. 26.
© Yiterligare information om Registerkontrolldelegationen

vid Sitkerhets- och integritetsskyddsnimnden (SIN) finns
pd myndighetens hemsida, www.sakint.se.

Personligt samtal hos Sékerhetspolisen
© ;5 kap. 17 § sikerhetsskyddsforordningen (2021:955)

For en anstéllning eller annat deltagande som har
placerats i sdkerhetsklass 1 ska Sdkerhetspolisen, som
en del av den sérskilda personutredningen, normalt

29



30

genomfora ett personligt samtal med den som &r
foremal for registerkontroll. Syftet 4r bland annat att
hoja sdkerhetsmedvetandet och beskriva risker, hot
och andra liknande situationer.

Om det star klart att ett sdidant samtal inte behovs
kan det underlatas.

Ett personligt samtal kan, om det behovs, dven
hallas med den vars anstéllning eller deltagande har
placeras i sékerhetsklass 2. Sakerhetspolisen beslutar
om ett sdidant samtal ska hallas.

Vid behov far Sakerhetspolisen dven begéra ett
uppfdljande samtal med den som prévningen géller.

Aterredovisning till Sakerhetspolisen
© 3 kap. 21 § sikerhetsskyddslagen (2018:585)

© 6 kap. 12 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om stikerhetsskydd

Det dr enligt huvudregeln verksamhetsutévaren som
sjdlvstandigt beslutar om den person som prévas ska
anstéllas eller delta i verksamheten.

I de fall verksamhetsutovaren fattar beslut om
anstillning eller deltagande, ska inte ndgon handling
aterredovisas till Sakerhetspolisen férrdn en avanmaélan
eller ny kontroll genomférs. Sdakerhetspolisen utgar
ifran att de personer som registerkontrollerats och ddr
Sékerhetspolisen inte har ndgra uppgifter att redovisa,
kommer att fa anstéllning eller beviljas deltagande i
aktuell verksamhet.

I de fall verksamheten har mottagit en promemoria
frén Sdkerhetspolisen, innehallandes uppgifter som
Registerkontrolldelegationen har bedémt ska lamnas ut,
ska verksamhetsutovaren underratta Sakerhetspolisen
om den kontrollerade har godkénts vid sdkerhets-
provningen eller inte. Detta sker genom att beslutet
antecknas pa promemorian som déarefter snarast
skickas tillbaka till Sikerhetspolisen.

Ny kontroll

© 6 kap. 13 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Den som beslutar eller ansdker om registerkontroll ska

inkomma med en ny ansékan om registerkontroll

i foljande fall:

* Nar den som har en sékerhetsklassad befattning far
en annan befattning som inte omfattas av tidigare
kontrollorsak.

¢ Niar den befintliga befattningen blir placerad i en annan
sdkerhetsklass. Detta giller oavsett om det géller en
lagre eller hogre sédkerhetsklass an tidigare.

¢ Nir den som innehar en befattning som &r placerad
i sdkerhetsklass 1 eller 2 har ingatt dktenskap eller
inlett ett samboforhéllande efter den senaste
registerkontrollen.

Avanmalan eller &ndring av den kontrollerades forhallanden
© 5 kap. 20 § sikerhetsskyddsforordningen (2021:955)

© 5 kap. 14 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Den som beslutar eller ansker om registerkontroll ska

skyndsamt anmaéla till Sikerhetspolisen:

* om den kontrollerade inte lingre har en befattning
som dr placerad i sdkerhetsklass, eller

* om den kontrollerades dktenskap har upplosts eller
om samboforhallandet har upphort (géller séker-
hetsklass 1 och 2).

En anmélan om upphord kontroll eller upphérd
medkontrollerad ska goéras pé av Sakerhetspolisen
sarskild anvisad blankett. Av integritetsskal dr det viktigt
att en avanmaélan sker s& snart som mgjligt vid dndrade
forhallanden. En medkontrollerad kan inte anmélas eller
avanmalas i fortid utan forst nér dktenskapet eller
samboforhallandet faktiskt har ingatts eller upplosts.



4.3 Registerkontroll av personer som har haft hemvist i annat land

© 5 kap. 2 § sikerhetsskyddsforordningen (2021:955)

Sékerhetspolisen har begransad praktisk méjlighet att
genomfora hogkvalitativa registerkontroller nar det géller
personer som har eller har haft hemvist i annat land.

I fall nér det foreligger ett for Sverige forpliktigande
internationellt atagande om sékerhetsskydd kan ett
sdkerhetsintyg inhdmtas for att komplettera sékerhets-
provningen. Ett sddant sdkerhetsintyg ersitter inte den
registerkontroll som Sékerhetspolisen gor.

Foreligger luckor i bakgrundskontrollen pa grund
av att information om den provade &r bristfallig dr det
viktigt att i sdkerhetsprovningen hitta andra sétt att
inhdmta motsvarande information for att kunna
genomfora en fullgod sdkerhetsprovning. Den som
provningen giller ansvarar for att 1dmna alla uppgifter
som kan ha betydelse for provningen. For en godkiand
sdkerhetsprovning maste uppgifterna oavsett om de
harstammar fran Sverige eller utlandet, kunna bedémas
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som tillforlitliga. Avsaknad av tillforlitliga uppgifter
eller andra brister av betydelse for utredningen skulle
kunna utgoéra hinder mot godkénd sdkerhetsprévning.
Omsténdigheter med relevans {6r sékerhetsprovningen
bor kunna verifieras med en tillforlitlig kalla.

Det finns stater vars underréttelsetjanster forsoker
hitta sarbarheter hos individer genom en eventuell
anknytning till annat land. Det kan exempelvis vara
familje- eller kulturella band till staten ifraga eller
réttsliga band, som medborgarskap. Den provades
koppling till andra lander behéver darfor sérskilt
beaktas i lojalitets- och sarbarhetshdnseende.

Ett sdtt att hantera detta 4r genom fordjupad
bakgrundskontroll. Det bor dven stillas hogre krav pa
inhdmtning av referenser for sékerhetsprévningen av
personer som saknar hemvist i Sverige eller bott
utomlands i ménga ar, d& mojligheterna att utnyttja
svenska kontrollinstrument dr begransade i utlandet.
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9 Utbildning

© 5 kap. 1 § sikerhetsskyddsforordningen (2021:955)

© 6 kap. 1 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

Den som bedriver den sékerhetskédnsliga verksamheten
ska sdkerstilla att den som anstills eller pa annat stt
deltar i verksamheten far en relevant utbildning i
sékerhetsskydd innan personen far atkomst till
verksamheten. Detta for att forsta vilka skyddsvarden
som finns, vilka hot och sarbarheter som foreligger
samt vilka sdkerhetsskyddsatgédrder som dr nédvéan-
diga samt hur sdkerhetsskyddet ska upprétthallas.
Vidare ska utbildningen sdkerstédlla att alla som deltar
i den sdkerhetskédnsliga verksamheten kanner till vilka
interna bestimmelser om sidkerhetsskydd man
behover folja. Har bor ocksa verksamhetsutovaren
paminna om tystnadsplikten som géller for alla som
far del av sdkerhetsskyddsklassificerade uppgifter.
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Utdver en grundldaggande sékerhetsskyddsutbildning
ar det &ven bra att ge en befattningsspecifik utbildning
for att sdkerstilla en djupare forstaelse for verksam-
hetens skyddsvarden och sdkerhetsskyddsétgarder
som dr kopplade till specifika arbetsuppgifter.

Uppfoéljningsansvaret stracker sig 6ver hela den tid
deltagandet i den sdkerhetskénsliga verksamheten
pagar och utbildningsinsatserna ska dokumenteras

i en utbildningsplan. Dokumentationen ska besta av
uppgifter om nér den grundldggande utbildningen
och den uppféljande utbildningen har genomférts och
det ska framga vilka personer som genomgétt dessa
utbildningar.
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6 Internationell samverkan

© 5 kap. 15 §§ siikerhetsskyddslagen (2018:585)
© 7 kap. 3 § sikerhetsskyddsforordningen (2021:955)

Om en person med anknytning till Sverige ska genomga
nagot som motsvarar sikerhetsprovning i ett annat
land eller i en mellanfolklig organisation kan landet
eller organisationen gora en ansdkan om sikerhetsin-
tyg eller registerkontroll i Sverige. Beslut om en sadan
registerkontroll fattas av Regeringskansliet och regis-
terkontrollen utfors dérefter av Sakerhetspolisen.

En forutsattning for att utfdrda sdkerhetsintyg ar att
deltagandet avser verksamhet i eller for en stat eller
mellanfolklig organisation som omfattas av ett internatio-
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nellt dtagande om sédkerhetsskydd. Den hér typen av
ataganden gors i s.k. generella sdkerhetsskyddsavtal som
ingas mellan Sverige och den andra staten eller mellan-
folkliga organisationen. Om det finns sérskilda skal far
regeringen besluta att ett sdkerhetsintyg far utfdrdas trots
avsaknad av internationellt dtagande om sékerhetsskydd.
Om en registerkontroll féranleds av ett drende om
sakerhetsintyg for en leverantor, beslutar i stallet Forsvarets
materielverk om registerkontrollen och utfardar intyg.

© Generella sikerhetsskyddavtal och sikerhetsintyg.
Se Viigledning i siikerhetsskydd — Skyldigheter vid
exponering av sikerhetskinslig verksamhet.
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7 Checklista

Denna checklista kan anvindas som ett stod for att pd en heltidckande, personalsidkerhet maste alltid baseras pa vilken
overgripande niva identifiera de atgérder eller processer information som personen kommer att fa ta del av eller
som behover beaktats. Observera att checklistan inte dr vilken skada personen kan orsaka for Sveriges sdkerhet.

@ Innan anstillning eller deltagande

Vilka ska sdkerhetsprovas?

[ Sakerhetsskyddsanalys

[J Forteckning dver befattningar med krav pa sékerhetsprévning
- skalet till placering i s&kerhetsklass ska framga

[J Beslut om placering av befattningen i sékerhetsklass

Sakerhetsprovning

Grundutredning

[J Granskning av betyg, intyg med mera
[J Referenstagning

[J Sakerhetsprovningsintervju

[J Skriftligt samtycke inhamtat

Registerkontroll och sédrskild personutredning
[J Anstkan om registerkontroll och eventuell sérskild personutredning &r underskriven och inskickad
[J Svarslista inkommen fran Sakerhetspalisen

Utbildning

[ Utbildningsplan

[J Grunduthildning i sakerhetsskydd innan atkomst till verksamheten

[ Befattningsspecifik utbildning

[J Dokumentation av vem som deltagit i uthildning samt tidpunkt och innehall

@ Under anstillning eller deltagande

[ Uppfdljande sédkerhetsprovning - férdjupad personk&nnedom
[J Uppfdljande utbildning i sékerhetsskydd samt i forekommande fall &ven befattningsspecifik

@ Vid avslutande av anstallning eller deltagande

[ Avslutande sadkerhetssamtalet genomfort
[0 Avanmald registerkontrall till Sakerhetspolisen



Anteckningar:

Vagledning Personalsédkerhet, Sdkerhetspolisen
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Anteckningar:




Text: Sakerhetspolisen. Form: Intellecta. Tryck: Stibo Complete.
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Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och utlandska delegationer

8. Avlyssningsskyddade utrymmen

sikerhetspolisen

Box 12312, 102 28 Stockholm
010-568 70 00 | sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se
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