‘ Sakerhetspolisen

Datum: 2026-06-17

Sakerhetspolisens foreskrifter om
sakerhetsskydd (PMFS 2022:1)

Detta dokument ar en sammanstélld (konsoliderad) version av PMFS 2022:1.
Det betyder att de d&ndringar som har gjorts har forts in i grundférfattningen.
Sammanstéllningen dr gjord i informationssyfte. Det &r alltid de tryckta
versionerna som géller vid rattstillampning. For uppgift om bemyndigande se
de tryckta versionerna.

I de fall en bestaimmelse dar ny, har andrats eller tagits bort anges det efter
bestaimmelsen i parentes med PMFS-numret pa den senaste

andringsforfattningen.
Revideringshistorik
Grundforfattning;: PMEFS 2022:1
Andringsforfattning som forts in: PMES 2026:8
PMEFS 2026:16
1 kap. Allmanna bestimmelser
Foreskrifternas innehall
1§ Dessa foreskrifter innehdller kompletterande bestammelser till

sakerhetsskyddslagen (2018:585) och sakerhetsskyddsforordningen (2021:955).
Innehallet i foreskrifterna dr uppdelat enligt foljande:
1 kap. — Allmdnna bestimmelser
2 kap. - Grundlaggande bestammelser om sdkerhetsskydd
3 kap. — Informationssékerhet
4 kap. — Informationsséakerhet i och kring informationssystem
5 kap. — Fysisk sakerhet
6 kap. — Personalséakerhet
7 kap. — Skyldigheter nér en annan aktor kan fa tillgang till
sakerhetskdnslig verksamhet
8 kap. — Overklagande och undantag fran foreskrifterna
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Foreskrifternas tillimpning pa férsvarsomradet

2§ For  Forsvarsmakten och  Forsvarets  materielverk  samt
verksamhetsutovare  inom  deras tillsynsomraden  giller endast
bestimmelserna om forfarandet vid registerkontroll i 6 kap. 7-15 §§.

Foretride for bestimmelser i vissa internationella 6verenskommelser

3§ Om det i en 6verenskommelse som avses i 10 kap. 1 eller 2 §
regeringsformen som ror ett visst internationellt samarbete forekommer
bestaimmelser om sdkerhetsskydd som avviker fran dessa foreskrifter, ska
bestimmelserna i 6verenskommelsen ha foretrade, under forutsittning att de
inte strider mot en bestammelse i lag eller forordning.

Krav pd dokumentation

4§ Bedomningar, beslut, planer och atgarder samt uppfdljning enligt
foreskrifterna ska dokumenteras.

Ord och uttryck i foreskrifterna

58§  Idessa foreskrifter avses med

1. dimensionerande antagonistiska formdgor: antagonistiska formdagor som
vissa sdkerhetsskyddsatgarder ska dimensioneras utifran, oavsett om
de motsvaras av nagot identifierat sdkerhetshot mot den
sdakerhetskansliga verksamheten eller inte,

2. intrdngsdetektering: administrativa eller tekniska atgarder som vidtas for
att detektera intrang eller forsok till intrdng i informationssystem,

3. intrdngsskydd: administrativa eller tekniska atgarder som vidtas for att
skydda informationssystem mot obehorig atkomst,

4. rojande  signaler:  elektromagnetiska signaler som alstras i
informationsbehandlande utrustningar och som, om de kan tydas av
obehoriga, kan bidra till att information rojs,

5. skadlig kod: odnskad programkod som ér till for att dndra, rja, fOrstora
eller avlyssna elektronisk kommunikation eller funktioner eller
uppgifter i ett informationssystem, och

. tillsynsmyndighet: myndighet som utovar tillsyn enligt 8 kap. 1 §
sdkerhetsskyddsforordningen (2021:955).
Ord och uttryck i fOreskrifterna har i Ovrigt samma innebord som i
sakerhetsskyddslagen (2018:585) och sakerhetsskyddsférordningen.

(o)

2 kap. Grundliggande bestimmelser om siakerhetsskydd
Sikerhetsskyddsanalys
Innehdll

1§ Av 2 kap. 1 § sidkerhetsskyddslagen (2018:585) och 2 kap. 1 §
sakerhetsskyddsforordningen (2021:955) foljer att den som till ndgon del
bedriver sakerhetskanslig verksamhet ska gora en sikerhetsskyddsanalys.
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En sdkerhetsskyddsanalys ska innehalla de moment som framgar av

2-988§.
Verksamhetsbeskrivning

2§  Verksamhetsutovaren ska Overgripande beskriva sin verksamhet och
specificera vilka delar av verksamheten som dr av betydelse for Sveriges
sakerhet utifran kategorierna Sveriges yttre sakerhet, Sveriges inre sidkerhet,
nationellt samhallsviktig verksamhet, verksamhet av betydelse for Sveriges
ekonomi och verksamhet som kan generera skada p& annan sakerhetskanslig
verksamhet.

Identifiera och bedoma skyddsviirden

3 § Verksamhetsutdvaren ska identifiera vilka skyddsvdarden som finns i
den sdkerhetskdnsliga verksamheten, det vill saga

1. sdkerhetsskyddsklassificerade uppgifter,

2. anldggningar, objekt, system, egendom och andra tillgdngar som &r av
betydelse for Sveriges sdkerhet, och

3. verksamhet som omfattas av ett for Sverige forpliktande internationellt
atagande om sakerhetsskydd.

4§  Verksamhetsutovaren ska bedoma fran vilket eller vilka av
perspektiven konfidentialitet, riktighet och tillganglighet som de identifierade
skyddsvardena &r skyddsvarda.

5§  Skyddsvarden som avses i 3 § forsta stycket 2 ska delas in i foljande
konsekvensnivaer utifran en bedomning av den skada for Sveriges sakerhet en
antagonistisk handling mot skyddsvardet kan medfora:

— Synnerligen allvarlig skada for Sveriges sakerhet (niva A).

— Allvarlig skada for Sveriges sdakerhet (niva B).

— Inte obetydlig skada for Sveriges sdkerhet (niva C).

— Endast ringa skada for Sveriges sakerhet (niva D).

Siikerhetshot och dimensionerande antagonistiska formdgor

6§  Verksamhetsutovaren ska identifiera siakerhetshot kopplade till de
identifierade skyddsvardena och den sdkerhetskénsliga verksamheten i stort.

7§  Sakerhetspolisen tillhandahaller, om Sékerhetspolisen inte bedomer att
det i ett enskilt fall ar olampligt, beskrivningar av dimensionerande
antagonistiska formagor till verksamhetsutovare.

Tillsynsmyndigheten ska uppmaérksamma Sékerhetspolisen pa vilka av
verksamhetsutdvarna inom tillsynsmyndighetens tillsynsomradde som har
behov av beskrivningar av dimensionerande antagonistiska férméagor.
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Sarbarheter

88  Verksamhetsutovaren ska utifran identifierade sakerhetshot och
beskrivningen av  dimensionerande antagonistiska férmagor, om
Sakerhetspolisen har tillhandhallit en sddan, identifiera sarbarheter for
respektive skyddsvarde och den sdkerhetskdnsliga verksamheten i stort.

Sikerhetsskyddsdtgirder

9§  Verksamhetsutévaren ska utifran vad som framkommit vid
identifiering och bedémning enligt 3-6 och 8 §§ bedoma vilka
sdkerhetsskyddsatgarder som ar nédvéandiga.

Verksamhetsutovaren ska dven dimensionera sdkerhetsskyddsatgarderna
enligt 4 kap. 13 § samt 5 kap. 1 och 8-10 §§ utifran en beskrivning av
dimensionerande antagonistiska formédgor, om Sdkerhetspolisen har
tillhandahallit en sddan.

Beslut att faststilla sikerhetsskyddsanalysen

10§ Verksamhetsutovarens hogsta chef eller motsvarande organ ska
faststilla sakerhetsskyddsanalysen.

Redovisning av sikerhetsskyddsanalysen

11§ Verksamhetsutdvaren ska pa begédran lamna sin sakerhetsskyddsanalys
till tillsynsmyndigheten respektive Sakerhetspolisen.

Upprittande av sikerhetsskyddsplan

12§ Efter att sakerhetsskyddsanalysen ar faststalld ska
verksamhetsutdvaren uppratta en sakerhetsskyddsplan. Planen ska redogora
for hur Dbehovet av sakerhetsskyddsatgdarder som identifierats i
sakerhetsskyddsanalysen omhéndertas. Det ska vidare framga nér atgarderna
ska vidtas och vilken funktion som ansvarar for dem.

Séakerhetsskyddsplanen ska faststéllas av sakerhetsskyddschefen.

Sarskild sikerhetsskyddsbedémning

13§ Av4Kkap. 7§ forsta stycket och 13 § forsta stycket sdkerhetsskyddslagen
(2018:585) samt 3 kap. 1 § sakerhetsskyddsforordningen (2021:955) foljer att en
verksamhetsutdvare infor vissa forfaranden ska gora en sarskild
sdakerhetsskyddsbed6mning.

Verksamhetsutovaren ska i den sérskilda sdkerhetsskyddsbeddmningen
beskriva

1. vilka skyddsvarden som kan komma att paverkas av forfarandet och pa
vilket sétt,

2. vilka sédkerhetshot som foreligger mot de paverkade skyddsvardena och
den sdkerhetskénsliga verksamheten i stort,
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3. vilka s&rbarheter som foreligger for de paverkade skyddsvardena och den
sakerhetskdnsliga verksamheten i stort samt hur sarbarheterna péaverkas av
forfarandet, och

4. vilka sdkerhetsskyddsatgarder som &ar nodvandiga som en foljd av
forfarandet.

I3 kap. 1 § sakerhetsskyddsforordningen samt 4 kap. 3 § i dessa foreskrifter
finns ytterligare bestimmelser om sarskild sdkerhetsskyddsbedomning infor
driftsdttning av informationssystem.

En  sdrskild  sdkerhetsskyddsbedomning  ska  faststdllas  av
sdkerhetsskyddschefen eller den som han eller hon bestimmer.

Kontroll, uppfoljning och atgidrdsplan

14§ Verksamhetsutovaren ska systematiskt

1. utvardera om sédkerhetsskyddsatgarderna ger avsedd effekt,

2. identifiera brister och sarbarheter i sakerhetsskyddet, och

3. i ovrigt kontrollera och folja upp att verksamheten foljer regelverket for
sakerhetsskydd.

Verksamhetsutovaren ska i en atgérdsplan redovisa de atgarder som behovs
for att omhanderta avvikelser. I planen ska det anges vilken funktion som
ansvarar fOr atgdrderna. Planen ska uppdateras l6pande.

Hantering av sikerhetshotande hindelser eller verksamhet
Rutiner, skademinimering och utvirdering

15§ Verksamhetsutdvaren ska ha rutiner for hantering av sakerhetshotande
héandelser eller verksamhet som &r av betydelse for den sdkerhetskansliga
verksamheten.

16 § Verksamhetsutovaren ska vid sdkerhetshotande handelser eller
verksamhet, som ar av betydelse for den sakerhetskdnsliga verksamheten,
vidta atgarder sa att skadlig inverkan pa den sdkerhetskénsliga verksamheten
minimeras och sa att den sdakerhetskénsliga verksamheten sa snart som mgjligt
kan aterga till normallédge.

17§ Verksamhetsutovaren ska utreda omstdndigheterna vid
sakerhetshotande hédndelser eller verksamhet, som ar av betydelse for den
sakerhetskdnsliga verksamheten, och utvédrdera hanteringen av dem. Utifran
utvérderingen ska verksamhetsutdvaren vidta nddvandiga atgiarder for att
minimera skadeeffekten av liknande handelser i framtiden.

Anmiilan

18 § For anmalan vid sédkerhetshotande handelser eller verksamhet enligt 2
kap. 4 § sdkerhetsskyddsforordningen (2021:955) ska blankett anvisad av
Séakerhetspolisen anviandas.
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Skadebedomning

198§ Vid en sdkerhetshotande hédndelse eller verksamhet enligt 2 kap. 4 §
forsta  stycket 1-3  sdkerhetsskyddsforordningen  (2021:955) ska
verksamhetsutovaren snarast, dock senast i samband med att anmalan gors till
Séakerhetspolisen, paborja arbetet med en skadebeddémning. (PMFS 2026:8)

Verksamhetsutovare utan utsedd sdkerhetsskyddschef

20§ Om en sdkerhetsskyddschef inte har utsetts med stod av 2 kap. 7 §
sakerhetsskyddslagen (2018:585) ska de beslut och uppgifter som ankommer
pa sdkerhetsskyddschefen enligt dessa foreskrifter istéllet fattas och utféras av
verksamhetsutdvarens hogsta chef eller motsvarande organ.

3 kap. Informationssidkerhet
Godkinnande av informationssystem m.m.

1§  Sakerhetsskyddsklassificerade uppgifter i en viss sdkerhetsskyddsklass
far behandlas endast i informationssystem eller pa lagringsmedium som
verksamhetsutdvaren godkant for lagst den sdkerhetsskyddsklass som
uppgifterna har.

Krav pa att uppmirksamma mottagaren pa sikerhetsskyddsklassificeringen

2§  Naér en sdkerhetskyddsklassificerad uppgift 6verlamnas ska mottagaren
uppmaérksammas pa sakerhetsskyddsklassificeringen.

Rutiner

3§  Verksamhetsutovaren ska ha rutiner fo6r behandling av
sakerhetsskyddsklassificerade uppgifter och handlingar. Rutinerna ska reglera
vad som galler for sparbarhet, upprittande, kopiering, utskrift, utdrag,
kvittering, forvaring, distribution, medférande, inventering och forstoring.

Verksamhetsutovaren ska ha rutiner for behandling av uppgifter och
handlingar som behover skyddas wutifrdn ett riktighets- eller
tillganglighetsperspektiv.

Anteckningar

48§ En sdkerhetsskyddsklassificerad handling i sédkerhetsskyddsklassen
konfidentiell eller hogre ska, utover en anteckning om vilken
sakerhetsskyddsklass uppgifterna i handlingen har, i forekommande fall forses
med en anteckning om handlingens beteckning, antal sidor och uppgift om
bilagor.

5§ En sakerhetsskyddsklassificerad fysisk handling i
sakerhetsskyddsklassen konfidentiell eller hogre ska forses med en anteckning
om handlingens exemplarnummer. I det allmdnnas verksamhet galler kravet

endast for allménna handlingar.
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6§ Om det beslutas att en sdkerhetsskyddsklassificerad handling inte
langre ska vara indelad i sédkerhetsskyddsklass eller ska delas in i annan
sdkerhetsskyddsklass, ska detta antecknas pa handlingen eller i ett register. Det
ska av anteckningen framgd vem som har fattat beslutet och nér det fattades.

7§  Om beslut som avses i 6 § innebar att en sakerhetsskyddsklassificerad
handling i sdkerhetsskyddsklassen kvalificerat hemlig inte lingre ska vara
indelad i sdkerhetsskyddsklassen kvalificerat hemlig, ska beslutet fattas av
verksamhetsutovarens hogsta chef eller motsvarande organ eller den som
saddan chef eller sdidant organ bestimmer. Om handlingen upprattats av nagon
annan an verksamhetsutovaren ska samrdd ske med den som uppréttat
handlingen innan beslutet fattas. Anteckning om samradet ska goras pa
handlingen.

Kopia och utdrag

8§ Kopia av eller utdrag ur en siakerhetsskyddsklassificerad handling i
sakerhetsskyddsklassen kvalificerat hemlig far goras endast efter beslut av
verksamhetsutovarens hogsta chef eller motsvarande organ eller den som
sadan chef eller saidant organ bestammer.

Forvaring

9§  En sdkerhetsskyddsklassificerad handling ska vara under kontroll eller
forvaras i ett forvaringsutrymme som verksamhetsutovaren har godkant enligt
5kap.108§.

Kraven i forsta stycket géller inte om handlingen skyddas med hjalp av
kryptografiska funktioner som har godkénts av Forsvarsmakten.

Register over vissa sikerhetsskyddsklassificerade handlingar

10§ I ett register over sakerhetsskyddsklassificerade fysiska handlingar i
sakerhetsskyddsklassen konfidentiell eller hogre ska handlingarnas
beteckning, sikerhetsskyddsklass, antal exemplar och mottagare av respektive
exemplar framga.

For varje exemplar som forvaras hos verksamhetsutovaren ska det av
registret framga vem som har kvitterat exemplaret, ndr exemplaret har
inventerats och om exemplaret har aterlamnats, forkommit, arkiverats eller
forstorts.

Mirkning av lagringsmedium

11§ Lagringsmedium for sakerhetsskyddsklassificerade uppgifter ska
méarkas med sdkerhetsskyddsklass och identifieringsuppgift. Om
lagringsmediet dr fast monterat i annan utrustning ska i stallet utrustningen
markas.
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Distribution
12§ Verksamhetsutovaren ska se till att nodvandiga
sakerhetsskyddsatgarder vidtas vid distribution av

sdkerhetsskyddsklassificerade uppgifter inom och utom verksamheten. En
forsdndelse med en sidkerhetsskyddsklassificerad fysisk handling i
sakerhetsskyddsklassen konfidentiell eller hogre, eller ett lagringsmedium som
innehaller en handling i motsvarande niv4, ska sandas med en distributor som
har godkédnts av verksamhetsutovaren. Det ska kunna verifieras att
forsandelsen har levererats till mottagaren.

13§ Tillsynsmyndigheterna far i ett enskilt fall besluta att forsandelser till
och frdn wutlandet med sdkerhetsskyddsklassificerade handlingar far
distribueras pa annat sétt &n genom Utrikesdepartementets kurirférbindelser.

Kvittering m.m.

14§ Den som tar emot en sdkerhetsskyddsklassificerad fysisk handling i
sakerhetsskyddsklassen konfidentiell eller hogre ska kvittera mottagandet i ett
register, en liggare eller pd ett kvitto. I det allmdnnas verksamhet géller kravet
endast for allmédnna handlingar.

Nar en sdkerhetsskyddsklassificerad fysisk handling i
sdkerhetsskyddsklassen konfidentiell eller hogre aterlamnas, ska detta
antecknas pa kvittensen.

Verksamhetsutovaren ska bevara kvittensen i minst tio ar. Om handlingen
ar kvalificerat hemlig ska kvittensen bevaras i minst 25 ar. I det allmdnnas
verksamhet tillimpas istéllet bestimmelserna om gallring i arkivlagen
(1990:782)och foreskrifter som har meddelats med stdd av den lagen.

15§ Verksamhetsutovaren ska anteckna vem som &r mottagare av en
sakerhetsskyddsklassificerad elektronisk handling i sdkerhetsskyddsklassen
kvalificerat hemlig i handlingen eller i ett register.

16§ Vad som anges i 14 och 15 §§ giller inte nar arkiv-, expeditions-,
sambands- eller tryckeripersonal tar emot en sdkerhetsskyddsklassificerad
handling for registrering, kopiering, distribution, arkivering eller forstoring,
om inte den som lamnar 6ver handlingen begér det. Vad som anges i 15 § géller
inte heller for personal som arbetar med drift av informationssystem nér
personalen hanterar lagringsmedium som har tilldelats eller ska tilldelas andra
personer.

17§ Om uppgifter i en sédkerhetsskyddsklassificerad handling i
sakerhetsskyddsklassen kvalificerat hemlig ldmnas muntligen eller genom
visning, ska anteckning om detta goras i handlingen eller i ett register. Det ska
av anteckningen framga vem som har lamnat uppgifterna, nir de har lamnats
och till vem eller vilka de har lamnats.



Sikerhetspolisen
Datum: 2026-06-17

Medforande utanfor verksamhetsutovarens lokaler

18§ Om en sdkerhetsskyddsklassificerad handling medfors till eller fran
verksamhetsutdvarens lokaler ska den vara under kontroll eller forvaras i ett
forvaringsutrymme som verksamhetsutovaren har godkant enligt 5 kap. 10 §.
Kraven i forsta stycket giller inte om handlingen skyddas med hjilp av
kryptografiska funktioner som har godkéants av Férsvarsmakten.

19§ Sikerhetsskyddschefen far i ett enskilt fall besluta att personal, som ar
behorig enligt 2 kap. 2 § sdkerhetsskyddsforordningen (2021:955), far medfora
en forsdndelse med en sdkerhetsskyddsklassificerad handling i
sakerhetsskyddsklassen hemlig eller lagre till utlandet.

20§ Verksamhetsutovarens hogsta chef eller motsvarande organ eller den
som sadan chef eller sddant organ bestimmer far besluta att en
sdakerhetsskyddsklassificerad handling i sdkerhetsskyddsklassen kvalificerat
hemlig far medforas fran verksamhetsutovarens lokaler.

Inventering

21§ Av 3 kap. 8 § sdkerhetsskyddsforordningen (2021:955) foljer att
sdakerhetsskyddsklassificerade  handlingar i  sdkerhetsskyddsklassen
kvalificerat hemlig ska inventeras minst en gang per ar.

Inventering av sdkerhetsskyddsklassificerade fysiska handlingar i
sakerhetsskyddsklassen konfidentiell eller hemlig ska ske minst en gang per
ar.

Lagringsmedier som innehaller uppgifter i sdkerhetsskyddsklassen
konfidentiell eller hogre ska inventeras minst en gang per ar.

Forstoring

22§ Forstoring av sdkerhetsskyddsklassificerade uppgifter ska ske sa att
uppgifterna inte kan aterskapas.

23§ Forstoring av en sdkerhetsskyddsklassificerad fysisk handling i
sakerhetsskyddsklassen konfidentiell eller hogre ska dokumenteras.

Avveckling eller dteranviandning av lagringsmedium

24§ Verksamhetsutovaren ska ha rutiner for avveckling eller
ateranvandning av lagringsmedium som anvidnds i sédkerhetskdnslig
verksamhet. Rutinerna ska sdkerstélla att information pa lagringsmediet inte
kan aterskapas.
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4 kap. Informationssikerhet i och kring informationssystem
Granskning vid utveckling och anskaffning

1§  Verksamhetsutovaren ska se till att egenutvecklad programvara i
informationssystem som har betydelse for sdkerhetskanslig verksamhet
granskas for att upptacka och atgarda sdkerhetsbrister och sarbarheter.

2§  Verksamhetsutévaren ska se till att hardvara och
tredjepartsprogramvara i informationssystem som har betydelse for
sakerhetskanslig verksamhet granskas for att uppticka och atgarda
sdkerhetsbrister och sarbarheter, eller att hadrdvaran och programvaran pa
annat satt bedoms vara tillforlitlig frdn sakerhetsskyddssynpunkt.

Atgirder infor driftsittning eller férindring

3§  Verksamhetsutovaren ska, innan ett informationssystem som har
betydelse for sakerhetskénslig verksamhet tas i drift eller i visentliga
avseenden fordndras, genomfora tester av skyddsatgarderna eller pa annat satt
sdkerstdlla att samtliga skyddsatgarder ar testade.

Resultatet av testerna ska dokumenteras och jamforas med de sakerhetskrav
som gdller for informationssystemet. Den sdrskilda
sakerhetsskyddsbedomningen ska uppdateras med eventuella avvikelser och
de kompensatoriska atgarder som maste vidtas. (PMFS 2026:8)

4§  Verksamhetsutovaren ska innan ett informationssystem som har
betydelse for sdkerhetskanslig verksamhet tas i drift, bedoma vilka resurser
och kompetenser som krdvs for att bibehalla faststallt sakerhetsskydd under
informationssystemets forvantade livstid.

Rutiner f6r hantering av informationssystem

5§  Verksamhetsutovaren ska faststdlla rutiner for hanteringen av
informationssystem som har betydelse for sdkerhetskanslig verksamhet under
systemets forvantade livstid.

Granskning av sikerheten

68§  Verksamhetsutovaren ska arligen granska sdkerheten i ett
informationssystem som ar avsett for att behandla
sakerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen hemlig eller
kvalificerat hemlig eller i informationssystem som &r av motsvarande betydelse
for Sveriges sakerhet. Granskningen ska innefatta tester i enlighet med vad som
foreskrivs i3 §. (PMFS 2026:8)

10
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Unika identiteter och sparbarhet

7§  Alla utstéllda identiteter i ett informationssystem som har betydelse for
sakerhetskénslig verksamhet ska vara unika over tid. Atkomsten ska vara
sparbar till individ, system eller resurs.

Behorighetsstyrning

8§  Verksamhetsutovaren ska tilldela  behorigheter som  ger
systemadministrativ. = atkomst eller —annan sarskild tillgdng  till
informationssystem som har betydelse for sdkerhetskdnslig verksamhet
restriktivt. Beslut om sddana behorigheter ska fattas av sakerhetsskyddschefen
eller den han eller hon bestammer. Behorigheterna ska vara tidsbegrénsade,
foljas upp och omprovas lI6pande, minst arligen.

Autentisering m.m.

9§  Verksamhetsutovaren ska se till att autentisering vid atkomst till
informationssystem som har betydelse for sadkerhetskdnslig verksamhet
baseras pa flera faktorer, om det inte dr uppenbart obehdvligt.

10§ Verksamhetsutovaren ska faststilla tekniska eller administrativa regler
for utformning, byte och hantering av 16senord, dar sadana anvéands for att ge
atkomst till informationssystem som har betydelse for sdkerhetskanslig
verksambhet.

11§ En anteckning med uppgift om losenord som ger tillgang till
informationssystem som har betydelse for sakerhetskédnslig verksamhet ska
vara under kontroll eller forvaras i ett forvaringsutrymme som
verksamhetsutdvaren enligt 5 kap. 10 § har godkédnt for forvaring av
sakerhetsskyddsklassificerade handlingar.

12§ Vid anvdndning av en central funktion for identifiering eller
behorighetskontroll, ska verksamhetsutovaren se till att denna funktion ges ett
sakerhetsskydd som svarar upp mot det sakerhetsskydd som de anslutna

informationssystemen ska ha.
Skydd mot réjande signaler

13§ Verksamhetsutdvaren ska for ett informationssystem som éar avsett for
att behandla sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hdgre vidta atgarder for att forsvara
obehorig inhdmtning av réjande signaler utifran identifierade sdkerhetshot och
en beskrivning av dimensionerande antagonistiska férmagor, om
Sakerhetspolisen tillhandahallit en sadan.

Kommunikationssikerhet

14§ Verksamhetsutovaren ska se till att informationssystem som har
betydelse for sakerhetskénslig verksamhet
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1. kommunicerar pa ett kontrollerat satt med komponenter eller delsystem
inom samma informationssystem, och

2. kommunicerar pa ett kontrollerat sdtt med informationssystem eller
natverk som inte omfattas av krav pa sakerhetsskydd.

15§ Verksamhetsutovaren ska se till att informationssystem som dr avsett
for att  behandla sakerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen begransat hemlig eller konfidentiell, logiskt separeras
fran informationssystem eller ndtverk som inte omfattas av motsvarande krav
pa sakerhetsskydd.

16 § Verksamhetsutovaren ska se till att informationssystem som ar avsett
for att behandla sakerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen hemlig eller kvalificerat hemlig, fysiskt separeras fran

informationssystem eller natverk som inte omfattas av motsvarande krav pa
sdkerhetsskydd.

17§ Informationssystem som &r separerade fran andra informationssystem
enligt 15 eller 16 § far genom enviagskommunikation overfora data for export

till eller import fran andra informationssystem.
Konfiguration, uppdatering och dokumentering

18§ Verksamhetsutovaren ska for informationssystem som har betydelse for
sakerhetskdnslig verksambhet tillimpa konfiguration som anvéander lampliga
sakerhetsfunktioner, stinger av funktioner som inte anviands och dven i dvrigt
reducerar sarbarheter.

19§ Verksamhetsutovaren ska se till att programvara i informationssystem
som har betydelse for sdkerhetskénslig verksamhet halls uppdaterad sa att
sakerhetsbrister och sarbarheter motverkas.

Om det finns sarskilda skal far verksamhetsutovaren besluta om undantag
fran kravet i forsta stycket.

20§ Verksamhetsutovaren ska ha dokumentation som visar logiska
samband och inbordes beroenden mellan komponenter som anvénds i
informationssystem som har betydelse for sdakerhetskénslig verksamhet. Om
beroenden finns till komponenter utanfor informationssystemet ska dven detta
dokumenteras. (PMFS 2026:8)

21§ Verksamhetsutdvaren ska for informationssystem som &r avsett for att
behandla sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
kvalificerat hemlig, dokumentera vilken hérd- och mjukvara som anvands i
informationssystemet och deras inbdrdes beroenden.

Kraven i forsta stycket galler dven informationssystem som &r av
motsvarande betydelse for Sveriges sakerhet.
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Skydd mot skadlig kod

22§ Verksamhetsutovaren ska for informationssystem som har betydelse for
sakerhetskdnslig verksamhet analysera behovet av och i férekommande fall
besluta att anvdnda de funktioner for skydd mot skadlig kod som ar
nodvandiga fran sakerhetsskyddssynpunkt.

Skydd mot obehorig forindring av informationssystem

23§ Verksamhetsutovaren ska for informationssystem som har betydelse for
sakerhetskdnslig verksamhet vidta skyddsatgdrder som ger formaga att
forsvéra och upptacka obehorig forandring av informationssystemet och dess
sakerhetsskydd.

Intrangsdetektering och intrangsskydd

24§ Verksamhetsutovaren ska forse ett informationssystem som har
betydelse for sakerhetskénslig verksamhet och som kommunicerar med andra
informationssystem, med funktioner for intrdngsdetektering och
intrangsskydd.

Sakerhetsloggning

25§ Verksamhetsutovaren ska logga handelser som kan péaverka sdakerheten
i informationssystem som har betydelse for sdakerhetskénslig verksamhet.

26§ Verksamhetsutovaren ska ha rutiner fér loggning av handelser som kan
paverka sdkerheten i informationssystem som har betydelse for
sakerhetskdnslig verksamhet. Rutinerna ska omfatta hur verksamhetsutévaren
ska kunna upptécka skadlig inverkan, obehorig atkomst eller paverkan, och
funktionsstorningar. Rutinerna ska dven omfatta vilka atgarder som ska vidtas
vid upptackta handelser.

27§ For informationssystem som ar avsett for att behandla
sakerhetsskyddsklassificerade uppgifter ska loggningen omfatta anvandning
och andring av behorigheter med systemadministrativ dtkomst och av roller
med sdrskild behorighet till informationssystemet.

28§ Verksamhetsutovaren ska bevara sdkerhetsloggar i minst tio ar. For ett
informationssystem som ar avsett for att behandla
sakerhetsskyddsklassificerade uppgifter i sdakerhetsskyddsklassen kvalificerat
hemlig ska sidkerhetsloggar bevaras i minst 25 ar. I det allménnas verksamhet
tillimpas i stdllet bestimmelserna om gallring i arkivlagen (1990:782) och
foreskrifter som har meddelats med stod av den lagen.

29§ Verksamhetsutovaren ska vidta atgéarder for att skydda sidkerhetsloggar
mot obehorig atkomst, dndring eller forstoring.
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Sakerhetsovervakning

30§ Verksamhetsutovaren ska anvanda funktioner for
sakerhetsovervakning av informationssystem som ar avsedda for att behandla
sdkerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen hemlig eller
kvalificerat hemlig.

Kraven i forsta stycket giller dven informationssystem av motsvarande
betydelse for Sveriges sakerhet.

31§ Verksamhetsutovaren ska ha rutiner for sidkerhetsovervakning enligt
30 §. Rutinerna ska omfatta vad som ska Overvakas och vilken funktion som
ansvarar for overvakningen. Rutinerna ska dven omfatta vad som behovs i

ovrigt samt vilka atgérder som ska vidtas vid upptackta handelser.
Atgirder for att uppritthalla kontinuitet

32§ Verksamhetsutovaren ska for informationssystem som ar skyddsvarda
utifran perspektiven riktighet eller tillganglighet ha de rutiner och funktioner
som krdavs for att uppratthilla kontinuitet i den sdkerhetskdnsliga
verksamheten. Verksamhetsutovaren ska for sddana informationssystem vidta
atgarder som sékerstéller att informationssystemet kan aterstéllas.

Kontroll av sikerhetskopior

33§ Nar sdkerhetskopiering av sakerhetsskyddsklassificerade uppgifter
eller uppgifter i 6vrigt som har betydelse for sdkerhetskénslig verksamhet
genomfors, ska verksamhetsutdvaren regelbundet, minst en gang per ar,
kontrollera att uppgifterna pa sakerhetskopiorna gar att aterskapa.

5 kap. Fysisk sdkerhet
Atgirder for att uppticka, forsvara och hantera

1§  Verksamhetsutovaren ska utifran identifierade sadkerhetshot och en
beskrivning av  dimensionerande  antagonistiska  férmagor, om
Séakerhetspolisen tillhandahallit en sddan,

1. anvéanda personell bevakning, teknisk bevakning eller en kombination av
dessa for att upptidcka obehdrigt tilltrade till eller skadlig inverkan pa den
sakerhetskénsliga verksamheten tidigt sa att atgdarder for att forsvara och
hantera ger avsedd effekt,

2. vidta forsvarande atgarder som fordrdjer obehorigt tilltrdde till den
sakerhetskansliga verksamheten till dess att hanterande atgérder hinner vidtas,

3. vidta forsvarande atgdrder som reducerar skadlig inverkan pa den
sakerhetskdnsliga verksamheten, och

4. se till att atgarder kan vidtas for att hantera obehorigt tilltrade till eller
skadlig inverkan pa den sékerhetskénsliga verksamheten.
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Styrning av tilltride

2§  Verksamhetsutovaren ska styra tilltradet till eller inom omraden,
byggnader och andra anldggningar eller objekt ddr sdkerhetskanslig
verksamhet bedrivs sd att endast behoriga far tilltrade. Rutiner ska finnas for
tilldelning och férandring av behorigheter. Behdriga ska inte ges storre tilltrade
an nodvandigt.

3§  Verksamhetsutovaren ska utfdarda skriftligt tillstand for besokare till
eller inom omrdden, byggnader och andra anldggningar eller objekt dar
sdkerhetskdnslig verksamhet bedrivs.

4§  Verksamhetsutovaren ska besluta pa vilket sétt identitet och behoérighet
ska kontrolleras for tilltrade till eller inom omraden, byggnader och andra
anldggningar eller objekt dadr sdkerhetskanslig verksamhet bedrivs.

Koder, kort och nycklar

5§  Kort, nycklar och anteckningar med uppgift om kod, som var for sig ger
atkomst till omraden, byggnader och andra anldggningar eller objekt dar
sakerhetskdnslig verksamhet bedrivs, ska vara under kontroll eller forvaras i
ett forvaringsutrymme som verksamhetsutovaren har godkant enligt 10 §.

6§  Verksamhetsutovaren ska ha en forteckning over koder, kort och
nycklar till omraden, byggnader och andra anldggningar eller objekt déar
sakerhetskdnslig verksamhet bedrivs. Av forteckningen ska det framga till vem
de har lamnats och nédr de ldmnades samt var reservkod eller reservnyckel
forvaras. Det ska vidare framga om och i sa fall nar aterlamnande skett.

Hantering av féremal som dr oldmpliga fran sikerhetsskyddssynpunkt

7§  Verksamhetsutdvaren ska ha rutiner for att sakerstilla att foremal som
ar olampliga fran sdkerhetsskyddssynpunkt inte fors till eller inom omraden,
byggnader och andra anldggningar eller objekt dar sdkerhetskanslig
verksamhet bedrivs.

Elektronisk utrustning som kan mdjliggora obehorig avlyssning av samtal
far inte medforas vid samtal som behandlar sédkerhetsskyddsklassificerade
uppgifter.

Skydd mot obehorig avlyssning av samtal

88§  Verksamhetsutdvaren ska besluta om vilka utrymmen som &r godkanda
for regelbundna samtal som behandlar sdkerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre. Av beslutet ska
framga den hogsta sakerhetsskyddsklass for de uppgifter som far samtalas om
i utrymmet.

Ett sddant utrymme far godkannas endast om det dr forsett med eller omges
av atgarder for att forsvara obehdrig avlyssning utifran identifierade
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sdkerhetshot och en beskrivning av dimensionerande antagonistiska formagor,
om Sékerhetspolisen tillhandahallit en sadan.

Skydd mot obehérig insyn

9§  Verksamhetsutovaren ska besluta om vilka utrymmen som &r godkénda
for regelbunden behandling av sdkerhetsskyddsklassificerade uppgifter. Av
beslutet ska framga den hogsta sakerhetsskyddsklass for de uppgifter som far
behandlas i utrymmet.

Ett sddant utrymme far godkannas endast om det ar forsett med eller omges
av atgarder for att forsvara obehorig insyn utifran identifierade sdkerhetshot
och en beskrivning av dimensionerande antagonistiska formagor, om
Séakerhetspolisen tillhandahallit en sddan.

Forvaringsutrymmen

10§ Verksamhetsutovaren ska besluta om vilka forvaringsutrymmen som ar
godkanda for forvaring av sakerhetsskyddsklassificerade handlingar samt
kort, nycklar och anteckningar med uppgift om kod, som var for sig ger
atkomst till omraden, byggnader och andra anldggningar eller objekt dar
sakerhetskdnslig verksamhet bedrivs.

Ett forvaringsutrymme far godkédnnas endast om det ar forsett med eller
omges av atgdrder for att upptacka, forsvara och hantera obehérigt tilltrade
utifran identifierade sdkerhetshot och en beskrivning av dimensionerande
antagonistiska formagor, om Sékerhetspolisen tillhandahallit en sadan.

Beslut att godkdnna ett forvaringsutrymme avsett for forvaring av
sdakerhetsskyddsklassificerade =~ handlingar i  sdkerhetsskyddsklassen
kvalificerat hemlig ska fattas av verksamhetsutovarens hogsta chef eller
motsvarande organ eller den som séddan chef eller sidant organ bestammer.

6 kap. Personalsikerhet
Utbildning

1§  Verksamhetsutovaren ska sakerstdlla att den som ska delta i
sakerhetskdnslig verksamhet far relevant utbildning i sikerhetsskydd innan
personen far atkomst till den sdkerhetskdnsliga verksamheten. Sadan
utbildning ska dérefter ges regelbundet i den omfattning som behovs.

Verksamhetsutovaren ska se till att innehallet i de utbildningar som
genomfors anpassas efter deltagarnas funktioner och ansvar i verksamheten.
Utbildningarna ska framga av en utbildningsplan.

Vem som deltagit i utbildningar ska dokumenteras. Av dokumentationen
ska @ven tidpunkt for utbildningarna och utbildningarnas innehall framga.
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Sdkerhetsprovning
Befattningsanalys

2§  Verksamhetsutovaren ska, med utgédngspunkt i
sakerhetsskyddsanalysen, i en befattningsanalys bedéma vilka anstéllningar
eller annat deltagande i den sakerhetskansliga verksamheten som ska placeras
i sdkerhetsklass eller som innebdr sdkerhetsprovning utan placering i
sakerhetsklass.

Av befattningsanalysen ska foljande framga for varje befattning.

1. Unik beteckning for befattningen.

2. Beskrivning av de arbetsuppgifter som innebar deltagande i den
sdakerhetskdnsliga verksamheten.

3. 1 vilken omfattning Dbefattningen —medfor tillgdng  till
sakerhetsskyddsklassificerade uppgifter samt i vilka sdkerhetsskyddsklasser
dessa dr indelade.

4. Vilken skada for Sveriges sdkerhet (konsekvensnivd) en person i
befattningen har majlighet att orsaka.

5. Forslag pa sdkerhetsklass eller sdakerhetsprovning utan placering i
sakerhetsklass.

Befattningsanalysen ska uppdateras vid behov, dock senast i samband med
att sakerhetsskyddsanalysen uppdateras.

Befattningsanalysen ska faststéllas av sakerhetsskyddschefen eller den som
han eller hon bestammer. (PMFS 2026:8)

Beslut om sikerhetsprovning utan placering i sikerhetsklass

3§  Verksamhetsutovaren ska, med utgangspunkt i befattningsanalysen,
besluta om vilka anstillningar eller annat deltagande i den sdkerhetskansliga
verksamheten som ska foranleda sédkerhetsprovning utan placering i
sakerhetsklass. (PMFS 2026:8)

Sikerhetsprovningsintervju och uppfoljande sikerhetsprovning

4§ Grundutredningen enligt 5 kap. 2 § sdkerhetsskyddsférordningen
(2021:955) ska innehalla en siakerhetsprovningsintervju dar lojalitet, palitlighet
och sarbarhet hos den som prévas beddms.

Verksamhetsutovaren ska inom ramen for siakerhetsprovningen lopande
under anstillningen eller deltagandet gora dessa bedomningar.

Dokumentation

5§  Uppgifter som framkommit vid sdkerhetsprévningen och som behovs
for att verksamhetsutdvaren ska kunna folja upp sakerhetsprovningen under
den tid som deltagandet i den sakerhetskansliga verksamheten pagar ska
dokumenteras.
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Avslutande sikerhetssamtal

68§  Verksamhetsutovaren ska genomfdra avslutande sakerhetssamtal nar
personens deltagande i den sdkerhetskansliga verksamheten upphor, om det
inte dr uppenbart obehdvligt.

Registerkontroll och sirskild personutredning
Ansdkan om registerkontroll

78§  Ansokan om registerkontroll och sérskild personutredning ska goras pa
det sdtt Sdkerhetspolisen anvisar. Om anstédllningen eller deltagandet ar
tidsbegransat ska tiden anges. (PMFS 2026:8)

Férteckning dver registerkontroller

7a§ Verksamhetsutdvaren ska fora forteckning over foljande uppgifter om
pagaende registerkontroller.

1. Sékerhetspolisens id-nummer for registerkontroll.

2.Den registerkontrollerades namn och personnummer eller
samordningsnummer, eller om sddant saknas fodelsedatum.

3. Sakerhetsklass.

4. Kontrollorsak.

5. Savitt avser registerkontrollerade personer i sdkerhetsklass 1 eller 2,
eventuell make, maka eller sambos namn och personnummer eller
samordningsnummer, eller om sadant saknas fodelsedatum.

6. Savitt avser registerkontroller som har sin grund i sdkerhetsskyddsavtal,
namn pa motparten och den hénvisning till sdkerhetsskyddsavtalet som har
angetts vid ansdkan om registerkontroll enligt 9 §.

7. Vem som har ansckt om registerkontrollen, om verksamhetsutdvaren inte
sjalv har gjort det.

Uppgifterna i punkterna 2-7 ska foras in i forteckningen senast i samband
med ansokan om registerkontroll. Nar svar pa ansokan har mottagits ska
forteckningen uppdateras med uppgiften i punkten 1.

Uppgifterna i forteckningen ska kvarsta i vart fall till dess Sdkerhetspolisens
svar pa avanmalan har mottagits. (PMFS 2026:8)

7b§ Den som anstker om registerkontroll 4t annan ska féra motsvarande
forteckning som anges i 7 a § Over sadana registerkontroller. (PMFS 2026:8)

Forutsittningar for ansékan

8§ Vid ansokan om registerkontroll ska beslut om placering i
sakerhetsklass eller beslut av regeringen enligt 5 kap. 12 § andra stycket
sakerhetsskyddsforordningen (2021:955) finnas tillgangligt ~ hos
verksamhetsutovaren. (PMFS 2026:8)
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98 Ansokan om registerkontroll av personal hos en aktér som
verksamhetsutdvaren har ingatt saékerhetsskyddsavtal med, far goras forst nar
avtalet har anmalts till Sakerhetspolisen.

En ansokan om registerkontroll far innehélla hdnvisning till endast ett
sakerhetsskyddsavtal.

Dokumentation av samtycke

10§ Verksamhetsutovaren ska  dokumentera att samtycke  till
registerkontroll och sdrskild personutredning har lamnats av den som
sdkerhetsprovningen galler.

Kontrollorsak

11§ I anstkan om registerkontroll ska kontrollorsaken framga tydligt.
Kontrollorsaken ska overgripande beskrivas med vilken sakerhetskénslig
verksamhet personen avses delta i och vilka skyddsvdrden personen far
tillgang till, som en foljd av sitt deltagande.

Svar pd ansékan om registerkontroll

12§ Sakerhetspolisen lamnar svar pa ansokan om registerkontroll till den
som har ansokt om registerkontrollen hos Sdkerhetspolisen. Den som har
ansokt om registerkontroll at annan ska vidarebefordra svaret och
registerkontrollens id-nummer till den som ska gora bedémningen enligt 3 kap.
4-4 d §§ sékerhetsskyddslagen (2018:585).

Om det vid registerkontrollen eller den sarskilda personutredningen
framkommit uppgifter som ska ldmnas ut for sdkerhetsprovning lamnar
Séakerhetspolisen i stillet svaret till den som ska gora bedomningen enligt 3
kap. 4—4 d §§ sdkerhetsskyddslagen.

Om en uppgift har lamnats ut for sdkerhetsprovning ska den som ansckt om
registerkontrollen hos Sakerhetspolisen och Sdkerhetspolisen underréttas om
den registerkontrollerade godkants vid sakerhetsprovning eller inte. (PMFS
2026:8)

Ny ansokan

13§ Verksamhetsutdvaren ska se till att en ny ansokan om registerkontroll
gOrs ndr uppgifter som angetts i ansdkan har dndrats eller nya uppgifter har
tillkommit, och uppgifterna avser

1. kontrollorsak,

2. sdkerhetsklass,

3. den registerkontrollerades person- eller samordningsnummer,

4. vem som beslutar om placering i sakerhetsklass, eller

5. savitt avser registerkontrollerade personer i sdkerhetsklass 1 eller 2, att
den registerkontrollerade ingatt dktenskap eller inlett ett samboférhallande.

Nér svar pa den nya ansdkan har mottagits ska den tidigare
registerkontrollen avanmalas. (PMFS 2026:8)
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Andring av den registerkontrollerades forhdllanden

14§ Verksamhetsutovaren ska se till att registerkontroll avseende make,
maka eller sambo avslutas, savitt avser registerkontrollerade personer i
sdkerhetsklass 1 eller 2, om den registerkontrollerades dktenskap har upplosts
eller om samboforhallandet har upphort. Underrattelsen ska ske pa det sitt
Sékerhetspolisen anvisar. (PMFS 2026:8)

Avanmilan

14 a § Den som har ansokt om registerkontroll ska avanmala sddan kontroll pa
det satt Sakerhetspolisen anvisar. (PMFS 2026:8)

Svar pd avanmilan av registerkontroll

14 b § Svar pd avanmalan av registerkontroll lamnas till den som ansckt om
kontrollen hos Sakerhetspolisen.

Om ansokan avser registerkontroll hos annan ska den som ansokt om
registerkontrollen hos Sakerhetspolisen informera den som ska gora
bedoémningen enligt 3 kap. 44 d §§ sédkerhetsskyddslagen (2018:585) om
svaret. (PMFS 2026:8)

Funktion som svarar for hantering av registerkontroller

15§ Den som beslutar om placering i sakerhetsklass ska ha en funktion som
svarar for hanteringen av registerkontroller.

Kontaktuppgifter for saidan funktion ska redovisas till Séakerhetspolisen pa
av myndigheten anvisad blankett. Uppgifterna ska hallas uppdaterade
gentemot Sékerhetspolisen.

7 kap. Skyldigheter ndr en annan aktor kan fa tillgdng till
siakerhetskinslig verksamhet

Anmailan om sdkerhetsskyddsavtal

1§ Anmialan enligt 6 kap. 5 § sdkerhetsskyddsférordningen (2021:955) ska
goras pa blankett anvisad av Sakerhetspolisen.

Anmailan om vissa forfaranden

1a§ Anmiailan enligt 4 kap. 1 a § sakerhetsskyddslagen (2018:585) ska goras
pa det satt tillsynsmyndigheten anvisar. (PMFS 2026:16)

Nivaer

2§  Ett sdkerhetsskyddsavtal enligt 4 kap. 1 § sidkerhetsskyddslagen
(2018:585) ska ingés pa nagon av foljande nivaer:

- Niva 1: Om den andra aktdren kommer att fa tillgang till
sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen
konfidentiell eller hogre eller fa tillgang till sdkerhetskénslig verksamhet av
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motsvarande betydelse for Sveriges sdkerhet utanfor verksamhetsutévarens
omraden, byggnader och andra anldggningar eller objekt.

- Nivd 2: Om den andra aktoren kommer att fa tillgang till
sdkerhetsskyddsklassificerade uppgifter i siakerhetsskyddsklassen
konfidentiell eller hogre eller fa tillgang till sakerhetskénslig verksamhet av
motsvarande betydelse for Sveriges sdkerhet inom verksamhetsutovarens
omraden, byggnader och andra anldggningar eller objekt.

— Nivd 3: Om den andra aktéren kan komma att fa tillgang till
sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
konfidentiell eller hogre eller fa tillgdng till sakerhetskénslig verksamhet av
motsvarande betydelse for Sveriges sdkerhet inom verksamhetsutdvarens
omraden, byggnader och andra anldggningar eller objekt.

3§ Vid samverkan eller samarbete mellan aktorer som bedriver
sdakerhetskanslig verksamhet kan ett sikerhetsskyddsavtal ingas mellan fler an
tva parter. Avtalet ska da ingds i en niva som motsvarar den hogsta niva som
hade gallt i fall parterna istéllet ingatt bilaterala avtal.

Av 3 kap. 3 § forsta stycket sakerhetsskyddslagen (2018:585) foljer att
sakerhetsprovningen far goras mindre omfattande om det finns sarskilda skal.
Vid samarbete eller samverkan enligt forsta stycket kan grundutredning,
registerkontroll och sarskild personutredning underlatas fér det fall personen
i fraga redan ar foremal for en sakerhetsprovning som omfattar samarbetet
eller samverkan.

Godkidnnande av lokaler eller utrymmen

4§  En verksamhetsutovare som avser att ingd ett sdkerhetsskyddsavtal i
niva 1 ska pa plats inspektera motpartens sdkerhetsskydd betraffande aktuella
lokaler eller utrymmen. Verksamhetsutovaren far endast godkéanna lokalerna
eller utrymmena om kraven enligt sdkerhetsskyddsavtalet kan tillgodoses.

Sikerhetsprovning och utbildning

5§  Verksamhetsutovaren ska, infor ett forfarande som innebér ett krav pa
sakerhetsskyddsavtal, i den sarskilda sakerhetsskyddsbedémningen gora en
befattningsanalys enligt 6 kap. 2 §. Analysen ska omfatta motpartens ledning,
personal och 6vriga hos motparten som ska sékerhetsprovas. (PMFS 2026:8)

68§  Verksamhetsutovaren ska sakerstilla att personal hos en motpart som
verksamhetsutdvaren ingatt siakerhetsskyddsavtal med har relevant kunskap
inom sdkerhetsskydd och tillrdcklig kdnnedom om verksamhetsutovarens
skyddsvarden for arbetet de ska utfora.

Sakerhetsskyddsinstruktion

7§  Verksamhetsutovaren ska, nér ett sdkerhetsskyddsavtal har ingatts i
niva 1, sdkerstalla att motparten dokumenterar hur denna uppfyller kravet pa
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sdkerhetsskydd  enligt avtalet i en  sdkerhetsskyddsinstruktion.
Verksamhetsutdvaren ska godkénna sékerhetsskyddsinstruktionen.

Kontroll av att motparten foljer sikerhetsskyddsavtalet

8§  Verksamhetsutovaren ska under den tid forfarandet pagar kontrollera
att motparten foljer kraven enligt sakerhetsskyddsavtalet.

Vid sdkerhetsskyddsavtal i niva 1 ska verksamhetsutovaren regelbundet pa
plats kontrollera motpartens sakerhetsskydd betraffande aktuella lokaler eller
utrymmen.

Vid samverkan eller samarbete mellan aktorer som bedriver
sakerhetskdnslig verksamhet kan det i sdkerhetsskyddsavtalet regleras att
respektive part ansvarar for att f6lja upp att den egna verksamheten uppfyller
kraven pa sdkerhetsskydd enligt siakerhetsskyddsavtalet.
Verksamhetsutovaren ska da kontrollera att motparten gjort en sadan
uppfdljning.

Nir sikerhetsskyddsavtalet upphort

9§ Nar ett sikerhetsskyddsavtal har upphort ska verksamhetsutévaren
upplysa motparten om den tystnadsplikt som giller for de
sakerhetsskyddsklassificerade uppgifter som motparten har fatt tillgang till
genom forfarandet.

Motparten ska aterlamna eller forstora alla sdkerhetsskyddsklassificerade
handlingar enligt verksamhetsutdvarens anvisningar.

Undantag vid samverkan eller samarbete mellan aktérer som bedriver
sidkerhetskinslig verksamhet

10§ Vid samverkan eller samarbete mellan aktorer som bedriver
sakerhetskdnslig verksamhet ska 4-7 §§, 8 § andra stycket och 9 § forsta stycket
inte tillampas.

Forfaranden som inte omfattas av krav pa sikerhetsskyddsavtal

11§ En verksamhetsutdvare som avser att genomfora en upphandling, inga
ett avtal eller inleda en samverkan eller ett samarbete med annan aktor som ror
sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen begréansat
hemlig eller sdkerhetskdnslig verksamhet av motsvarande betydelse for
Sveriges sakerhet, ska sdkerstilla att sdkerhetsskyddet regleras pa nagot annat
sdtt an genom ett sakerhetsskyddsavtal.

Anmailan om samrad

12§ Till anmalan om samrad i forfaranden som kraver sikerhetsskyddsavtal
enligt 4 kap. 7 § forsta stycket och 9 § siakerhetsskyddslagen (2018:585) ska
bifogas = verksamhetsutovarens sdrskilda sdkerhetsskyddsbedomning,
lamplighetsprovning och utkast till sakerhetsskyddsavtal. Anmaélan ska vara
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undertecknad av verksamhetsutdvaren, behorig stallforetrddare for denna eller
ombud med fullmakt.

13§ Till anmédlan om samrad infor Overlatelse av sdkerhetskanslig
verksamhet och viss egendom enligt 4 kap. 13 § forsta stycket och 15 § forsta
stycket siakerhetsskyddslagen (2018:585) ska bifogas en beskrivning av den
avsedda Overlatelsen jamte verksamhetsutdvarens sarskilda
sdkerhetsskyddsbeddmning och lamplighetsprovning, inklusive information
om forvarvaren och dennas dgarstruktur. Anmaélan ska vara undertecknad av
verksamhetsutdvaren, behorig stillforetradare for denna eller ombud med
fullmakt.

14§ Till en anmaélan om samrad infOor Overlatelse av aktier eller andelar i
sakerhetskdnslig verksamhet enligt 4 kap. 15 § tredje stycket
sakerhetsskyddslagen =~ (2018:585) ska  bifogas  information  om
verksamhetsutdvaren, inklusive organisationsnummer och kontaktuppgifter,
samt en beskrivning av den avsedda overlatelsen, inklusive information om
forvarvaren och i det fall forvdrvaren ar en juridisk person dennas
agarstruktur. Anmadlan ska vara undertecknad av Overlataren, behorig
stéllforetradare for denna eller ombud med fullmakt.

8 kap. Overklagande och undantag fran foreskrifterna
Overklagande

1§  Beslut enligt dessa foreskrifter far inte 6verklagas.
Undantag fran foreskrifterna

2§  Sdkerhetspolisen och tillsynsmyndigheterna far medge undantag fran
bestammelserna i dessa foreskrifter.

Innan en tillsynsmyndighet fattar beslut om undantag enligt forsta stycket
ska myndigheten samrada med Sakerhetspolisen.

23



Sakerhetspolisen
Datum: 2026-06-17

Ikrafttridande- och dvergiangsbestimmelser
PMES 2022:1

1. Dessa foreskrifter trader i kraft den 1 mars 2022.

2. Genom foreskrifterna upphdvs Sdkerhetspolisens foreskrifter om
sdkerhetsskydd (PMFS 2019:2).

3. Bestammelserna i 2 kap. 1-6 samt 8 och 9 §§ behover inte tillimpas pa en
sdakerhetsskyddsanalys som har faststallts fore den 1 mars 2022 till dess att
sdkerhetsskyddsanalysen ska uppdateras enligt 2 kap. 1 § andra stycket
sdkerhetsskyddsforordningen (2021:955).

4. Bestimmelserna i 3 kap. 5, 10, 14, 21 och 23 §§ behover inte tillimpas pa
sdkerhetsskyddsklassificerade  handlingar i  sdkerhetsskyddsklassen
konfidentiell forran den 1 januari 2023.

5. Bestimmelsen i 6 kap. 12 § andra stycket ska inte tillimpas forrdan den
1 januari 2023.

PMEFS 2026:8

1. Dessa foreskrifter trader i kraft den 15 maj 2026.

2. Befattningsanalys enligt 6 kap. 2 § behover inte vara uppréttad forran den
1 oktober 2026.

3. Forteckning enligt 6 kap. 7 a och 7 b §§ behdver inte vara upprattad over
samtliga registerkontroller férran den 1 oktober 2026.

PMFS 2026:16

Dessa foreskrifter trader i kraft den 1 juli 2026.
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