


Vi behover lara oss att leva med
det forsamrade sakerhetslaget,
ta det pa allvar och agera.

Charlotte von Essen, sikerhetspolischef
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Forord med sakerhetspolischefen

Allvarligt

sdkerhetslage

En orolig omvarld paverkar Sverige. Hotbilden ar
komplex dar hoten gar in i varandra och forstérks. Det
allvarliga sakerhetspolitiska laget kommer sannolikt
att bestd under en langre tid och inverkar pa hotet fran
saval frammande makt som valdsbejakande extremism.

ornekbara angrepp, desinformation,
systematiska sdkerhetshotande
aktiviteter och ett fortsatt hogt
terrorhot. Hoten som riktar sig mot
Sverige dr komplexa. De gér ini
varandra och forstarks pa s sdtt. De yttre hoten har
betydelse for den inre sakerheten. Laget kan férsamras,
vilket vi alla maste ha en beredskap for.

Vid Sékerhetspolisen ser vi sdkerhetshotande
aktiviteter inom alla vara verksamhetsomraden som
kontraspionage, sdkerhetsskydd, kontraterrorism
och forfattningsskydd samt personskydd. Vi arbetar
intensivt inom alla omraden f6r att méta och hantera
hot som riktas mot Sverige. Sverige ska inte vara en
plattform varken for frimmande makt eller valds-
bejakande extremister. Vara skyddspersoner ska
kunna genomféra sina uppdrag pé ett tryggt och
sédkert sétt. Sverige ska skydda det mest skyddsvarda,
vara hemligheter.

Som nationell sdkerhetstjanst maste vi kunna
hantera savél de kortsiktiga hoten som de langsiktiga.
Bade de direkta och de indirekta. Nar laget successivt
forsamras kan det vara svart att se om det ror sig om
en eskalerad situation. Olika handelser och perspektiv
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behover laggas samman for att se helheten. Har ar
samarbetet och mojligheten att dela information med
vara samarbetspartners avgorande for att skapa en sa
heltdckande lagesbild som mojligt.

Frammande makts systematiska sdkerhetshotande
verksamhet mot Sverige bedrivs brett. Allt fran
anskaffning av teknik till cyberangrepp for att stjdla
information och kunskap. Aven kartliggning av
oppositionella, forsok att paverka svenskt besluts-
fattande och planering av attentat mot individer i
Sverige forekommer.

Kriget i Ukraina fortsétter att prégla sakerhetsldget

i Europa och Sverige. Beroende pa utgangen av
Rysslands anfallskrig kommer dven hoten mot Sverige
att paverkas sett till rysk riskbendgenhet vad géller
paverkan och sabotage mot mal i vastvarlden.

Vi vet ocksa att Ryssland har ett stort behov av
teknik och utrustning for att upprétthalla sin militara
formaga for att fortsatt bedriva anfallskriget mot
Ukraina. Pa bade olagliga och lagliga sitt forsoker de
komma 6ver teknik. Sverige som ligger langt fram
inom utveckling, innovation och kunskap r ett
attraktivt mal. >






Framfor allt Ryssland men ocksa Kina och Iran
utgor fortsatt de storsta hoten mot Sverige. Lander
som verkar, och till viss del samverkar, for att forandra
den nuvarande sékerhetsordningen. De agerar allt
mer offensivt for att na sina mal. Deras sékerhets-
hotande verksamhet kan dven komma att hota andra
vastlanders sdkerhet, och vi maste gora allt vi kan for
att forhindra att frimmande makt starker sin egen
formaga pa bekostnad av Sverige och andra lander.

Intresset for nya omraden okar hos frimmande makt.
Arktis &r ett exempel, vars révaror och strategiska
position paverkar svenska intressen. Samtidigt far

en tilltagande kapprustning och militarisering av
rymden &ven konsekvenser for Sverige da stora delar
av sdkerhetskénsliga och samhillsviktiga verksamheter
dr beroende av rymdtjénster. Den snabba tekniska
utvecklingen, inte minst inom artificiell intelligens,
Al medfor majligheter men ocksa att nya hot och
sérbarheter uppstar.

Under det senaste dret har Sdkerhetspolisen hanterat
konsekvenserna av det som skett i sparen av en férand-
rad Sverigebild. Kraftiga reaktioner pa koranbranningar,
i kombination med desinformationskampanjer som

att svenska myndigheter kidnappar muslimska barn,
samt bilden av Sverige som ett islamfientligt land har

lett till att Sverige ses som ett mer legitimt mal bland
valdsbejakande extremister. Som en konsekvens har
terrorhotnivan hojts och ligger pa ett hogt hot. Detta
blev extra tydligt vid det tragiska dadet i Bryssel da
svenskar dodades och skadades just for att de var
svenskar. Bilden av Sverige har ytterst blivit en fraga
om var sikerhet.

Konflikter i Mellanostern och strider mellan
terrorstimplade Hamas och Israel bidrar till polarise-
ring och paverkar &ven aktorer i Sverige. Oroliga tider
utnyttjas av valdsbejakande extremister for att sprida
misstro inte minst online. Detta kan paverka ensam-
agerande eller grupper som kan végledas fran aktorer
utomlands, att gé fran ord till handling. Utvecklingen
utnyttjas av frimmande makt.

Vid Séakerhetspolisen samverkar vi bade nationellt och
internationellt med sdkerhetstjanster och polismyndig-
heter for att férhindra valdsbejakande extremism och
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terrorism. Vi analyserar och bedomer utvecklingen
noga for att kunna agera nir det behévs. Mycket av
vart arbete sker i det dolda, och det ska det gora. Som
nationell sdakerhetstjdnst ar vart mal ofta att ga in tidigt
for att forhindra att ndgot mycket allvarligt skulle
kunna intraffa.

I sin sdkerhetshotande verksamhet anvander sig
fraimmande makt av ombud, proxys, for att nd sina
syften som till exempel att svartmala Sverige och
forsoka oka polariseringen. Detta kan i sin tur paverka
andra skeenden som Natoprocessen eller attentatshotet.
Anvidndandet av ombud &r utformat for att vi inte ska
forsta eller veta att det dr fraimmande makt som star
bakom. I samband med férra arets koranbranningar
vet vi att utlandska aktorer utnyttjade situationen for
att bland annat flytta vart, Sveriges, fokus. Hoten gér
som sagt in i varandra och forstérks.

Nar antistatliga krafter och valdsbejakande extremister
sprider konspirationsteorier och desinformation om
ett Sverige i forfall riskerar det att ytterst underminera



tilltron till samhallet och det demokratiska systemet.

Fortroendet for samhaillets institutioner ar i allmén-
het stort. Men vi ska ta dessa signaler pa allvar. Hela
samhallet behover fortsatt arbeta med att bibehalla
tilltron och fortroendet for institutioner och det
politiska beslutsfattandet.

I det allvarliga omvérldsldge vi befinner oss dr det av
yttersta vikt att det finns en forsvarsvilja och en vilja
att sta upp for var demokrati. Sakerhetspolisen arbetar
malmedvetet och langsiktigt med att férhindra och
avbryta angrepp och aktiviteter for att gora Sverige till
en mindre attraktiv plattform. Men ménga andra kan
och maste ocksa vidta atgérder som gor skillnad.

Det allvarliga omvérldsléaget gor det &n mer viktigt att
skydda sdkerhetskénslig verksamhet och samhalls-
viktiga funktioner som till exempel energiforsorjning,
transporter, telekom och den finansiella sektorn.
Sverige maste vara berett att kunna méta olika
former av angrepp dér subversiv verksamhet som

Vi kan skydda oss biittre.

En hel del har gjorts, och gors,
men det behover bli idnnu
bittre. En avgorande del ir
att vi bittre skyddar vira
mest skyddsvirda hemligheter,
som i mdnga fall dr digitala.

Charlotte von Essen,
sikerhetspolischef

cyberangrepp, angrepp mot kritisk infrastruktur och
paverkansoperationer kan férekomma.

Vi kan skydda oss béttre. En hel del har gjorts, och
gors, men det behover bli &nnu béttre. En avgorande
del dr att vi battre skyddar vara mest skyddsvarda
hemligheter, som i ménga fall ar digitala.

Bland sékerhetskénsliga verksamheter och samhalls-
viktiga funktioner finns en allt stérre medvetenhet
kring arbetet med sékerhetsskydd. Samtidigt finns
fortsatt stora brister och sarbarheter som kan utnyttjas
av kvalificerade hotaktorer.

I takt med att forstaelsen vaxer kring de hot som
riktas mot Sveriges inre sdkerhet ser vi &ven att det
finns en vilja i samhallet att bidra och goéra en insats.
Det ser vi glddjande nog inte minst i antalet ansok-
ningar om att jobba hos oss vid Sdkerhetspolisen.

Det dr tillsammans som vi bygger motstandskraft.
Vibehover lara oss att leva med det forsimrade
sdkerhetsldget, ta det pa allvar och agera. Det &r tid
att vi kraftsamlar for att mota sdkerhetshoten. m



Hot och
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Orolig omvarld paverkar Sverige

Rysslands anfallskrig mot Ukraina och utgangen

av kriget dr avgorande for Europas och Sveriges
sakerhet, da Rysslands fokus kan komma att riktas allt
mer mot vést. Konflikter i Mellanostern och striderna
mellan terrorstimplade Hamas och Israel bidrar till
polarisering och paverkar aktorer dven i Sverige. Det
allvarliga sakerhetspolitiska laget kommer sannolikt att
besta under en ldngre tid och paverka hotet fran saval
frammande makt som valdsbejakande extremism.

Hotet fran andra stater

Frammande makts sékerhetshotande verksamhet
mot Sverige bedrivs brett. Allt frdn anskaffning av
teknik, cyberangrepp, attentatsplaner mot personer,
kartlaggning av oppositionella och paverkan mot
svenskt beslutsfattande. Ryssland, Kina och Iran &r

de storsta hoten mot Sveriges sékerhet. De verkar, och
till viss del samverkar, for att forandra den nuvarande=
sdkerhetsordningen vilket paverkar sdkerhetsldget i
Sverige.

Svensk teknik attraktivt mal

Kriget i Ukraina har skapat ett stort behov hos
Ryssland av teknik och utrustning for att uppratthalla
sin militdra formaga. Sverige som ligger i framkant
inom teknik och innovation &r ett attraktivt mal for
inhamtning. De tva storsta anskaffningshoten utgors
av Ryssland och Kina, men dven Iran bedriver teknik-
anskaffning i Sverige.

Nya arenor ger nya sarbarheter

Ny teknik och nya omraden i fokus medfor konsekven-
ser for Sveriges sdkerhet. Arktis révaror och strategiska
position tilldrat sig ett vaxande intresse fran frimmande
makt vilket &ven paverkar svenska intressen. En till-
tagande kapprustning och militarisering av rymden
far ocksd konsekvenser for Sverige dd stora delar av
sakerhetskénsliga och samhallsviktiga verksamheter
ar beroende av rymdtjanster. Den snabba tekniska
utvecklingen, inte minst inom Al, innebar majligheter
men ocksa nya hot och sirbarheter.

Ett hogt attentatshot

Attentatshotet mot Sverige kommer i forsta hand
frén valdbejakande islamistisk extremism och valds-
bejakande hogerextremism. Hotet kommer framst
fran ensamagerande. Utvecklingen visar pa en viss
okning av forsok till vagledda attentat fran utlandet.
Attentatshotet bestar dven av individer med en mer
blandad extremistisk ideologi, ddr inslag av konspi-
rationsteorier och antistatliga budskap ar vanligt
forekommande.

Utvecklingen stiller krav
pa skyddet

Det allvarliga sékerhetsléget stiller krav pa Sveriges
motstandskraft. En viktig del ar att skydda det

mest skyddsvérda. For att minska sérbarheten hos
sdkerhetskénslig verksamhet behéver nodvandiga
skyddsatgarder fortsdtta att prioriteras.

En fordndrad Sverigebild

Beskrivningen av Sverige som ett islamfientligt

land har bidragit till det 6kade terrorhotet fran
valdsbejakande islamism dar Sverige ses som ett mer
legitimt mal. Samtidigt sprids konspirationsteorier
och antistatliga budskap. Inte minst pa nétet. En 6kad
misstro riktad mot samhéllets funktioner och det
demokratiska systemet riskerar att urholka tilliten till
myndigheter och institutioner.

Hoten gar in i varandra
och forstarks

Bilden &r komplex och enskilda delar behover laggas
samman for att se helheten. Nér bilden av Sverige
utmanas och det demokratiska Sverige ifragasétts kan
det utnyttjas av saval frimmande makt som valds-
bejakande extremister for att underblédsa splittring
och polarisering, som i sin tur kan paverka skeenden
i Sverige. For att skapa dimridder och férnekbarhet
anvénder sig frimmande makt av ombud. Ombud
som medvetet eller omedvetet blir verktyg for att
bland annat svartmala Sverige.



En utmanad

svensk sikerhet.
fraimmande makt som
tiden bedriver sake
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Lagesbild kontraterrorism och férfattningsskydd

Forandrad Sverigebild

paverkar hotet

De senaste dren har ett antal
handelser paverkat bilden

av Sverige bade inom landet
och utomlands. Utvecklingen
innebar ett okat tryck pa det
svenska samhéllet dar osdakerhet
och polarisering kan utgora en
grogrund for extremism.
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verige har under 2023 varit allt tydli-
gare i fokus for aktorer inom véldsbe-
jakande extremism pa ett annat sétt an
tidigare. Fran att tidigare ha setts som
en del av véstvérlden &r Sverige nu ett
mer utpekat mal. Sdkerhetspolisen ser att narrativ om
"ett Sverige i forfall” och “ett islamfientligt Sverige”
inte bara sprids av valdsbejakande extremister utan att
det har fatt en allt storre spridning till en bredare krets.

Attentatshotet i Sverige kommer framfér allt frén
valdsbejakande islamistisk extremism och valdsbeja-
kande hogerextremism. Aven konflikter i omvéarlden
paverkar aktorer i Sverige. Reaktioner pa koranbran-
ningar och desinformationskampanjer dér Sverige
pekas ut som ett islamfientligt land har under aret
forstarkt hotbilden och sedan augusti 2023 dr terrorhot-
nivan hojd till ett hogt hot.

I det kortare tidsperspektivet har en férandrad
Sverigebild storst paverkan pa terrorhotet, ddr Sverige
specifikt omnamns i propagandan och har blivit ett
mer utpekat mal for valdsbejakande islamister i pro-
paganda och attentatsplanering. Pa langre sikt riskerar
utvecklingen att driva pa polariseringen i samhallet och
bidra till attentatshot saval som forfattningshot.

— Utvecklingen méste bemétas fran hela samhallet.
Den samverkan som redan sker mellan relevanta
myndigheter och organisationer dr en del i detta, och
ska fortsatt utvecklas i enlighet med den nya strategin



mot terror och valdsbejakande extremism, séger
Susanna Trehorning, chef for kontraterrorism och
forfattningsskydd vid Sakerhetspolisen.

Misstro mot samhallet ett langsiktigt hot
Sékerhetspolisen ser hur aktorer inom de vélds-
bejakande extremistmiljerna, men &ven antistatliga
rorelser och frimmande makt, sprider propaganda,
desinformation och misstro gentemot samhallet i
syfte att 6ka polariseringen och for att radikalisera
fler individer, ddribland barn och unga. Retoriken
anspelar pa upplevda oforrétter och formedlar en
16sning vars logiska slutsats ofta innebéar vald.

Det Sékerhetspolisen sett det senaste aret riskerar
att 0ka polariseringen i Sverige. Det riskerar dven att

Antistatliga rorelser riskerar att
bli en grogrund for infiltration,
polarisering och subversiv
verksambhet. Det hir dr nigot som
kan utnyttjas av fraimmande makt,
dir ombud kan anvindas for att
destabilisera ett sambhiille och bedriva
paverkan mot politiska beslut.

Susanna Trehorning,
chef for kontraterrorism och
forfattningsskydd vid Sitkerhetspolisen

underminera samhallssolidariteten hos vissa grupper,
vilken &r en viktig férutsdttning for demokratin i stort.
Formagan hos myndigheter och fértroendevalda att
mota samhaéllsproblem kan i forlangningen paverka
fortroendet for samhéllets institutioner.

— Antistatliga rorelser riskerar att bli en grogrund
for infiltration, polarisering och subversiv verksamhet,
dér forsok att paverka beslut eller inriktning kan ske.
Sékerhetspolisen har kinnedom om att detta féorekom-
mer i Sverige. Det hér ar ocksa nagot som kan utnyttjas
av frimmande makt, ddr antistatliga rorelser kan
anvandas som ombud for att destabilisera ett samhélle
och bedriva paverkan mot politiska beslut, sdger
Susanna Trehorning.

En utmaning med subversiv verksamhet &r att >
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den kan vara relativt svar att upptacka och i férlang-
ningen motverka, eftersom den oftast har som ambi-
tion att verka i det dolda. En annan utmaning &r att
verksamheten ofta ligger i granslandet mellan laglig
och olaglig verksambhet.

Radikalisering och rekrytering sker brett
Radikalisering och rekrytering sker alltjamt pa digitala
plattformar dar minderariga ofta exponeras. Aven om
digitala plattformar har fatt en allt mer central bety-
delse har fysiska plattformar inte forlorat sin relevans.

— De som 16per stor risk att radikaliseras har ofta i
grunden ett missndje eller ndgon form av sarbarhet,
vilket kan utnyttjas av aktdrer inom valdsbejakande
extremism. Detta sker i stor omfattning online, men
kan dven ske pa en fysisk plats dér det &r naturligt att
traffas. Aven utfoérda terrorattacker kan inspirera och
bidra till att ytterligare radikalisera dessa individer,
sdger Susanna Trehorning.

I takt med att artificiell intelligens (AI) blir mer till-
géangligt finns en risk att valdsbejakande extremister
kan utnyttja Al for radikalisering, rekrytering och for
att hoja den egna férmagan. Aven antistatliga aktorer
kan komma att utnyttja Al for en effektivare spridning
av propaganda och desinformation.
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— Givet den snabba utvecklingen och forbattringen
av Al-verktyg kommer det sannolikt att bli svarare att
skilja mellan autentiskt och fabricerat material. Detta
riskerar bland annat att ha effekt pa polariseringen och
pa sikt underminera fortroendet fér det demokratiska
systemet, sdger Susanna Trehdrning. m

Sammanfattning kontraterrorism
och forfattningsskydd

Attentatshotet mot Sverige kommer frémst fran valdsbe-
jakande islamistisk extremism och valdsbejakande hdger-

extremism. Konspirationsteorier och antistatliga budskap
sprids dar en 6kad misstro mot samhaéllets funktioner och
det demokratiska systemet riskerar att urholka tilliten till

myndigheter och institutioner.

Subversiv verksamhet

Sakerhetshotande verksamhet som syftar till att i

det fordolda storta eller férandra det demokratiska
statsskicket eller satta landet i beroende av frammande
makt. Subversiv verksamhet bedrivs bland annat genom
metoder som propaganda, desinformation, infiltration,
kriminalitet, sabotage och hot om terror.



Sankt troskel

Lagesbild kontraspionage

hos fraimmande makt

Frammande makt agerar allt mer
offensivt och utnyttjar tillfallen
som uppstdr for att gynna sin
egen agenda pd andras bekostnad.
Sakerhetspolisen ser att fraimmande

makts troskel for att agera har sankts.

e senaste arens utveckling dér ldnder
som Ryssland, Kina och Iran utmanar
D den nuvarande regelbaserade varlds-
ordningen medf&r konsekvenser for
Sverige. Samtidigt har Ryssland intagit
en alltmer aggressiv linje i férhallande till framfor allt
sina grannlénder, dir situationen i Sveriges niromrade
dr allt mer instabil. Utgangen av kriget i Ukraina &r
avgorande for Europas och Sveriges sékerhet, d&
Rysslands fokus kan komma att riktas allt mer mot vist.

— Det &r svart att ge en mer exakt prognos 6ver
utvecklingen i omvarlden och pa vilket sdtt den
kommer att péverka sakerheten i Sverige. Det vi kan
konstatera &r att inom de ndrmsta aren finns det risk
for ett ytterligare forsdmrat lage som inte dr gynnsamt
for Sveriges sdkerhet. Det dr darfor viktigt att vi som
land och samhallet i stort har formaga att méta detta,
sdger Daniel Stenling, chef f6r kontraspionage vid
Sakerhetspolisen.

Sverige befinner sig i ett komplext och allvarligt
sékerhetspolitiskt ldge, ddr avsikten hos frimmande
makt kan fordndras snabbt och ddr Sverige ar en del i
ett storre sammanhang.

— Sverige ses som en del av det kollektiva vést, vilket
innebér att vi blir en bricka i ett storre globalt spel. Det
innebdr att frimmande makts underrattelseverksamhet
i Sverige kan medfora negativa konsekvenser dven
for andra lander. Ett exempel dr nér svensk teknik >
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anskaffas olovligt for att sedan anvandas i den ryska
militdra industrin, vilket innebar ett direkt hot mot
andra, sdger Daniel Stenling.

Om Ryssland &r ett hot mot Sveriges territoriella
sékerhet, dr Kina ett hot mot Sveriges ekonomiska
sdkerhet. Kina har som mal att bli en global stormakt.
Landet anskaffar svenska innovationer, tekniskt
kunnande och spetskompetens fran nédringsliv och
laroséten. Svenska foretag kops upp och strategiska
investeringar i Sverige gors.

— Beroenden skapar sarbarheter. Det &r viktigt att
Sverige sdkerstéller att vi inte blir {6r beroende av
Kina, sdger Daniel Stenling.

Okad aggressivitet fran frammande makt

Det ryska agerandet i omvarlden har 6ver tid utmanat
den europeiska sdkerhetsordningen liksom de normer,
samarbeten och institutioner som utgér fundament fér
europeisk sdkerhet. Rysslands fullskaliga invasion av
Ukraina 2022 har medfort att den sakerhetspolitiska
situationen i Europa forsamrats ytterligare och att
konfliktytan mellan Ryssland och vést har breddats.

Ryssland forlitar sig i 6kad utstrackning, och med
storre risktagande, pa 6ppet anvdndande av hardare
medel for att uppna sina strategiska mal. Det vill sdga
att stérka sin roll som stormakt, inbegripet att saker-
stélla kontroll i sitt ndromrade, att sdkra regimens
maktinnehav samt att stédrka den ryska civila och
militdra industrin.

Under en langre tid har det skett en forflyttning dar
de internationella regler, som exempelvis folkrdtten
som styr hur ldnder agerar gentemot varandra, allt
mer utmanas.
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— Vi kan se att de gemensamma regler och normer
som vérldens lander agerar utifrdn har tanjts pa och
flyttats fram. Det visar sig i hur stater agerar mer
offensivt och aggressivt pa andra ldnders mark for att
framja sina egna intressen. Nar gréanserna flyttas fram
innebér det dven en forandrad norm som ror sig bort
fran det regelbaserade. I viss méan har det alltid bubblat
under ytan, men det har blivit tydligare de senaste
aren, sdager Daniel Stenling.

Omvirldsutvecklingen innebar att frimmande makt
far okade incitament att bedriva sédkerhetshotande
verksamhet i Sverige. Forskjutningen innebér &ven att
fraimmande makts troskel for att agera har sankts. Nar
risken for att utséttas for angrepp blir hogre, utéver
den underrittelseverksamhet som redan bedrivs, utgor
det ett sdkerhetshot mot Sverige.

Frammande makts anvandning av ombud

Sékerhetspolisen vet att Iran har kartlagt och forberett
attentat pa svensk mark mot upplevda hot mot den
egna regimen. Iran, liksom andra lander, anvander sig
bland annat av ombud f&r sin verksambhet i Sverige,
ombud som kan vara kopplade till en terrororgani-
sation men dven andra typer av grupperingar. Aven
Ryssland anvander sig av ombud i storre omfattning,.
Detta da landets tilltagande isolering inneburit en
begriansning av handlingsutrymmet for att kunna
bedriva underrattelseverksamhet.

—Nar Ryssland blir mer isolerat och nar manga lander
utvisat ryska underrattelseofficerare som verkat under
diplomatisk tdickmantel dr Ryssland tvungna att anvinda
sig av andra tillvigagangssatt for att uppnd sina mal. Att
anvanda sig av ombud ér ett sitt, men Ryssland anvander



sig exempelvis dven av cyberinhdmtning, och i de fall
det gar att anvdnda gamla beprévade metoder gor
Ryssland det, sdger Daniel Stenling.

Isoleringen har dven medfort att Ryssland i hogre
grad samverkar med Kina och Iran for att tillgodose
sitt behov av militdr teknik och utrustning och for att
kringga sanktioner.

— I syfte att fordndra den radande vérldsordningen
verkar, och till viss del samverkar, Ryssland, Kina och
Iran. I det stottar de varandra 4ven om deras egen-
intressen alltid gar i forsta hand, séger Daniel Stenling. m

Sverige ses som en del av det
kollektiva vist, vilket innebir att

vi blir en bricka i ett storre globalt
spel. Det innebir att frimmande
makts underrittelseverksamhet

1 Sverige kan medfora negativa
konsekvenser dven for andra linder.

Daniel Stenling,
chef for kontraspionage vid Sikerhetspolisen

Sammanfattning kontraspionage

Det allvarliga omvarldslaget paverkar hotet mot Sverige,
och fraAmmande makt agerar allt mer offensivt. Sékerhets-
polisen ser att fréammande makts troskel for att agera har
sankts. Den sakerhetshotande verksamheten mot Sverige
bedrivs brett dar utgangen av Rysslands krig mot Ukraina
ar avgorande for svensk sakerhet d& Rysslands fokus kan
komma att riktas allt mer mot vést.
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Lagesbild sakerhetsskydd

Okad medvetenhet

om vikten av

sakerhetsskydd

Antalet verksamheter som anmalt att de bedriver sakerhetskénslig
verksamhet Okar. Ett angrepp mot dessa skulle kunna leda till
omfattande och allvarliga konsekvenser for Sverige. Samtidigt
har manga verksamheter utmaningar med att identifiera vilka
specifika delar av verksamheten som ar sarskilt skyddsvard. Det
gor det svart att dstadkomma ett val anpassat sakerhetsskydd.

dkerhetspolisen ar, tillsammans med
flera andra myndigheter, tillsynsmyn-
dighet pé siakerhetsskyddsomradet och
har ddrmed bland annat ansvar for att
granska sdkerhetskénsliga verksamhe-
ters arbete med sdkerhetsskydd. Inom ramen for det
arbetet har Sakerhetspolisen kunnat konstatera att
manga verksamhetsut6évare har svarigheter med att
identifiera sina skyddsvéarden, vilka sdkerhetshot som
finns mot dessa och verksamhetens sarbarheter.

— Om den roda traden som kopplar ihop skydds-
varden, sdakerhetshot och sarbarheter saknas finns
risk for att felaktiga eller otillrdckliga sdkerhets-
skyddsétgarder vidtas. Ett sétt att kunna atgarda
i vart fall en del av denna problematik kan handla
om att involvera fler delar av verksamheten i sdker-
hetsskyddsarbetet. Pa sa sétt skapas en béttre hel-
hetsforstaelse och ddarmed béttre forutsattningar att
identifiera verksamhetens skyddsvarden, sager David
Hughes, chef inom verksamhetsomréade sékerhets-
skydd vid Sakerhetspolisen.

Tillsammans med Férsvarsmakten samordnar
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Séakerhetspolisen tillsynsmyndigheternas gransk-
ningsverksambhet, vilken &r viktig for att starka
sdkerhetsskyddsarbetet hos verksamhetsutdvarna.
En viktig faktor for att lyckas med uppdraget ar
Sékerhetspolisens kompetens inom &vriga verksam-
hetsomraden, som kontraspionage och kontraterror.
— Var samlade kompetens innebar att Sékerhets-
polisen har goda forutsittningar att bedéma hotet mot
sakerhetskénslig verksamhet och ddrmed kunna verka
for ett starkt sdkerhetsskydd. Gladjande nog ser vi
dven att verksamhetsutévares medvetenhet om vikten
av sakerhetsskydd okar. I vara kontakter ser vi ett stort
engagemang och en tydlig vilja hos verksamhets-
utovarna att skydda sin sdkerhetskdnsliga verksamhet
och darmed Sveriges sakerhet, sdger David Hughes.

Beroenden och samlingar av skyddsvéarden
Sékerhetspolisen konstaterar att olika former av
beroenden mellan verksamheter dr en utmaning i
sdkerhetsskyddsarbetet. Vissa verksamheter kan
vara av nationell betydelse, &ven om de vid en forsta
anblick antas vara lokalt eller regionalt begransade.



Detta utifran de konsekvenser som kan uppsté vid
ett eventuellt angrepp som i sig far péverkan pa fler
verksamheter d4n bara den som angripits.

— Vi ser att verksamhetsutdvare har utmaningar
att bedoma andra aktorers betydelse fér den egna
sdkerhetskénsliga verksamheten, liksom vem som
dr ansvarig for sdkerhetsskyddet i de fall ett beroende
finns. Vi arbetar med hur vi ska kunna vigleda
ndrmare i denna fraga, sager David Hughes.

Samtidigt dr utkontraktering av sdkerhetskanslig
verksamhet vanlig och Sékerhetspolisen ser att det
uppstar risker i de fall ménga verksamhetsutdvare
dr beroende av en och samma leverantor.

— Samling av skyddsvarden hos en leverantor
okar risken for att frimmande makt intensifierar
sin underréttelseinhdmtning mot leverantéren i
fraga. I vissa fall kan darfor en sddan exponering av
skyddsvarden vara olamplig, séger David Hughes.

Ett dkat internationellt fokus
Framover kan sdkerhetskénsliga verksamheter, vid
sidan av det svenska sdkerhetsskyddsregelverket,

Om den roda triden som
kopplar ihop skyddsviirden,
sikerhetshot och sdrbarheter
saknas finns risk for att felaktiga
eller otillrickliga sikerhets-
skyddsdtgirder vidtas.

David Hughes,
chef inom verksamhetsomride
sikerhetsskydd vid Sikerhetspolisen

i hogre utstrackning komma att behova férhalla
sig till internationella regelverk. Detta har bland
annat att gora med att Sverige har ansokt om att bli
medlem i férsvarsalliansen Nato.

— For de verksamhetsutévare som framéver kan
komma att hantera sdkerhetsskyddsklassificerade
Natouppgifter kommer det vara nodvandigt att
forhalla sig till vissa sdakerhetsskyddsatgarder som
hittills inte varit aktuella. Sikerhetspolisen arbetar
just nu tillsammans med andra myndigheter for att
beddma hur Natos regler om sdkerhetsskydd ska
omhéndertas, sdger David Hughes. m

Sammanfattning sdkerhetsskydd

Det férandrade omvéarldsléget stéller krav pa Sveriges
motstandskraft dar en avgérande del &r att skydda
Sveriges hemligheter. Frdmmande makt har en hdg férmaga
och angrepp mot svenska mal riskerar att fa allvarliga
konsekvenser. For att minska sarbarheten hos sékerhets-
kéansliga verksamheter behéver medvetenheten héjas

om vilka skyddsatgarder som maste vidtas.
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Légesbild personskydd

Skyddet av den centrala
statsledningen av vikt
for totaltOrsvaret

Det forandrade omvarldslaget paverkar Sakerhetspolisens
personskyddsarbete, och staller storre krav pa samverkan
bade nationellt och internationellt. Samtidigt ser
Séakerhetspolisen att det finns ett underrattelsehot

mot den centrala statsledningen.

et forandrade omvérldsldaget har
skyndat pa ateruppbyggnaden av
totalforsvaret och det viktiga arbetet
med att rusta Sverige for samre tider.
Léget satter starkt ljus pa betydelsen
och vikten av att den centrala statsledningen kan
fungera och utfora sitt uppdrag oavsett ldge.

Det férsaimrade sdkerhetslédget har en direkt paverkan
pa Sakerhetspolisens personskyddsverksamhet. Fér
att sékerstélla skyddet av den centrala statsledningen
ocksa under vdsentligt simre forhéllanden dn de som
rader idag vidtar Sakerhetspolisen darfor olika typer
av atgdrder. Det handlar bland annat om samverkan
med andra myndigheter, sikerhetsorganisationer och
internationella partners.

— Vi har okat var operativa férméga vilket innebér att
vi snabbt kan stélla om resurser vid férandrade behov.
Detta leder till att vi i &nnu hogre utstrackning kan prio-
ritera skyddet rétt, sdger Carolina Bjornsdotter Paasikivi,
chef for sikerhetsavdelningen vid Sékerhetspolisen.
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En del av Sdkerhetspolisens personskyddsverk-
samhet innebdr dven att i vissa fall skydda den
centrala statsledningen vid resor utomlands. Under
2023 har flera skyddspersoner besokt Ukraina.

— Att resa till en krigszon Okar riskerna bade for
vara skyddspersoner och for var egen personal.
Resorna kréaver noggrann planering och ett
mycket hogt sdkerhetsmedvetande, sdger Carolina
Bjornsdotter Paasikivi.

Hotet mot den centrala statsledningen

Storre delen av de utredningar som Siakerhetspolisen
bedriver som &dr kopplade till den centrala stats-
ledningen handlar om hot, trakasserier och fysiska
ndarmanden. Samtidigt innebar den férandrade hot-
bilden mot Sveriges sakerhet att underrattelsehotet
blivit allt viktigare att ta hdnsyn till. Underrattelse-
och paverkanshotet mot skyddspersoner fran
frimmande makt kommer framst fran Ryssland,
Kina och Iran.



Vi har 6kat vir operativa formiga
vilket innebir att vi snabbt kan
stilla om resurser vid forindrade
behov. Detta leder till att vi i dnnu
hdgre utstriickning kan prioritera
skyddet riitt.

Carolina Bjornsdotter Paasikivi,
chef for sikerhetsavdelningen vid Sikerhetspolisen

Internationellt samarbete

Redan idag kan livvakter fran Sverige, Danmark,
Norge och Finland verka pa varandras territorier
med full kapacitet. Under 2023 har livvakter fran
andra nordiska lander tjanstgjort pd svensk mark.
Sékerhetspolisen har férdjupat och kommer att fort- Sammanfattning den centrala stadsledningen
sétta utveckla samarbetet med de andra nordiska

w u . Sakerhetspolisen ansvarar for personskyddet av den
sdkerhets- och underrittelsetjansterna i syfte att P ’ y

centrala statsledningen. Den bestar av drygt 400 funktioner:

sl.<apa storre flexibilitet och m(jjlighet att kraftsamla statschefen, tronfdéljaren, talmannen, riksdagsleda-
vid behov. mdoterna, statsministern, statsraden, statssekreterarna
— Nar det géller uppdraget att skydda den cen- och kabinettssekreteraren.

trala statsledningen ser vi inom Norden liknande
trender avseende hot, behov och sarbarheter. Vi
ser att vi har stort utbyte av denna typ av sam-
arbete. Vid ett Natointrdde kommer det nya krav
pé mternatlone.llt Sarr}.arbete nar (.iet komlfler till det allvarliga omvarldslaget. Atgarder vidtas fér att mota
personskydd vilket Sakerhetsp()llsen behdver ta hotet. Samverkan med andra verksamheter och myndig-
hojd for. Redan idag arbetar vi med den har fragan heter har blivit en allt viktigare parameter. Underréttelse-
for att vara forberedda, sédger Carolina Bjornsdotter hotet mot den centrala statsledningen fran frammande
Paasikivi. m makt bestar.

Sammanfattning personskydd

Séakerhetspolisens personskyddsverksamhet paverkas av
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Ett hogre och mer
komplext terrorho

I januari 2023 brandes en koran utanfor Turkiets ambassad i Stockholm.
De kraftfulla reaktionerna som foljde blev upptakten till ett ar dar
Sverige gick fran att vara ett legitimt till ett mer utpekat mal for
valdsbejakande islamistisk extremism. Sverige befinner sig alltjamt

i ett forsamrat lage med ett hogt terrorhot.

oranbrénningarna i kombination med
den desinformation som sprids dar
Sverige utmalas som islamfientligt, har
lett till den utveckling av terrorhotet
som skett under aret. Sverige har
hamnat i fokus for valdsbejakande islamistisk extre-
mism pa ett sdtt som Sdkerhetspolisen inte sett forut.

Under aret har Sdkerhetspolisen sett ett 6kat
inflode av attentatshot riktade mot Sverige. En stor
okning skedde i bérjan av 2023 for att sedan variera
over tid. Till foljd av den forandrade hotbilden hojde
sdkerhetspolischefen i augusti 2023 terrorhotnivan till
ett hogt hot.

— Tidigare erfarenheter visar att hdndelser som
upplevs som krankningar av islam spelar en central
roll i valdsbejakande islamisters utpekade malval
dven flera ar senare. Det har vi bland annat sett i
samband med Lars Vilks portratterande av profeten
Mohammed som rondellhund och Charlie Hebdos
karikatyrer. Det gar att applicera pa hotet mot Sverige
och svenska intressen dir bilden av Sverige som
islamfientligt allt mer etablerats av vissa aktorer,
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vilket kan innebéra att hotet mot Sverige kvarstar
under en langre tid, sédger Alex* senior analytiker vid
Sékerhetspolisen.

Mer komplexa @renden

Attentatshotet bed6ms fortsatt framst komma fran
individer som agerar ensamma eller i mindre grupper
och med enkla medel som skjut- och stickvapen.
Sakerhetspolisen har sett en viss 6kning av forsok till
véagledd attentatsplanering fran utlandet, vilket dkar
komplexiteten i d&rendena.

— Det innebér &ven att det tar langre tid att bedéma
och i basta fall avskriva ett drende. Komplexiteten
paverkas dven av att frimmande makt agerar oppor-
tunistiskt pa handelser i omvérlden vilket i sin tur
kan ha paverkan pa den valdsbejakande extremismen,
sager Alex.

Aven teknikens utveckling och aktorers 6kade
sdkerhetsmedvetenhet bidrar till komplexiteten.

— Vi ser att Sverige har hamnat mer i fokus for
valdsbejakande islamister globalt, och det finns ett
intresse fran enstaka personer i utlandet att resa in och



utfora attentat i Sverige. Men det finns dven ett hot mot
svenska intressen utomlands, vilket vi sett under aret
dédr stormningen av ambassaden i Bagdad sticker ut,
sdger Alex.

Séakerhetspolisen har ocksa sett en skillnad i hur
Sverige omndmns i den valdsbejakande propagandan
som sprids. Till skillnad mot tidigare har Sverige
pekats ut mer specifikt och uppmaningarna att ga
till handling har kommit mer frekvent.

Propaganda inspirerar och skapar avsikt

—Propaganda dr ett medel for att radikalisera, rekrytera,
sprida rddsla och skapa en avsikt att géra ndgonting.
Det sag vi exempelvis vid dadet pa Drottninggatan
2017 ddr bland annat propaganda inspirerade till
dadet, sager Alex.

Samtidigt finns attentatshotet fran véldsbejakande
hogerextremism kvar. Hotet karaktériseras i forsta
hand av ensamagerande individer som agerar utifran
en blandad, och stundtals oklar, hogerextrem ideologisk
overtygelse som i manga fall &r kombinerad med per-
sonliga drivkrafter. Aven dessa personer tar del av och

sprider valdsbejakande propaganda. Attentatshotet
fran valdsbejakande hogerextremism ar en del av den
sammanvéagda terrorhotnivan.

— Aven om det funnits ett tydligt “tema” under
aret med en fordndrad hotbild fran valdsbejakande
extremistisk islamism far vi inte glomma bort att det
fortfarande finns ett attentatshot fran valdsbejakande
hogerextremism. I Sverige har vi under de senaste
aren arbetat med information om attentatsférberedelser
frén personer som varit inspirerade av véldsbejakande
hogerextremistisk ideologi i kombination med
personliga drivkrafter, siger Alex. m

*Alex dr ett fingerat namn
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Nar ett tips komme

Sakerhetspolisens kontraterror- och forfattnings-
skyddsverksamhet hanterar arligen stora mangder
information kring individer och grupper som pa
nagot sétt uttrycker avsikt att begé terrorrelaterad
brottslighet eller forfattningshotande verksamhet.
Nér Séakerhetspolisen far in information bearbetas
och analyseras den for att bedéma avsikt och formaga.

Fiktiva exempel

Exempel 1 - Attentatshot

Den 15 november far Sakerhetspolisen information fran en
samverkande tjanst om en individ sem i sociala medien.uppger.
avsikt att genomfdra "nagot stort”.

Séakerhetspolisen initierar atgarder for att identifiera kontot
och kan konstatera att kontot &ven publicerat hatiska kommen-
tarer om svenska politiker och samhéllet i stort.

16 november. Vidare inhdmtning ger en identitet pa individen.
Genom samverkan med internationella och nationella partners
samt egen inhdmtning kan Sékerhetspolisen konstatera att
individen sedan tidigare visat sympatier for valdsbejakande
islamism samt lankat till uttalanden fran officiella IS-ledare.
Individen har dock inte varit féremal for brottsbekampande
insatser kopplade till terrorrelaterad verksamhet.

Individen studerar pa universitet i Sverige, men befinner sig
for tillféllet inte | Sverige. Personen har i sociala medier lagt ut
foton fran en semesterort med tillhérande text som indikerar
planerad hemresa inom en vecka.

17 november. Genom fortsatt inhdmtning kan Sakerhetspolisen
konstatera att individen har en bokad flygbiljett till Arlanda om tre
dagar. Bredare inhdmtning visar att personen inte star i kontakt
med individer som &r kdnda av Sakerhetspolisen tidigare eller med
personer som &r involverade i grov organiserad brottslighet.
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hoﬁ‘lﬁéna&ﬂ@i!& under natten till den 18 november pa grund av

Ofta sker samverkan
underréttelsetjanste
I vissa fall 6vergar a
iandra fall kan i
Sékerhetspolise
rande atgdrderis
brottslighet mo

18 november. Information inkommer fran samverkande tjanst
i det land individen for narvarande semestrar. Personen har

ordningsstorning pa en nattklubb. Under transport till arresten
uppger sig individen ha "kontakter som kommer hdmnas” och
uttrycker sig valdsbejakande.

19 november. Polismyndigheten i det aktuella landet meddelar o
att de med individens godk&nnande gatt igenom personens telefon. &
Inget anmérkningsvart noterades.

20 november. Vid ankomst pa Arlanda maéter Sakerhetspolisens
personal upp individen for ett samtal. Nar personen tillfragas om
hoten uppger denne i samtalet sig ha problem med att kontrollera
sitt humor samt ar impulsiv. Sakerhetspolisens personal bedomer
att individen inte har en reell avsikt att genomféra ett attentat,
men patalar olampligheten i uppférandet samt férklarar vilka
konsekvenser som sadana handlingar kan fa. Samtalet avslutas i
god ton och de bestéammer tid fér uppfdljande samtal 4 december.

4 december. Genom |6pande uppfdljning efter 20 november
har inga nya uttryck av missténkt brottslig karaktar identifie-
rats. Det uppfdljande samtalet &ger rum och bedémningen att
individen inte har en avsikt att genomfora ett attentat kvarstar.
Arendet avslutas.



Exempel 2 - Olovlig karverksamhet

Den 1 april inkommer information till Sakerhetspolisen om en
grupp om fem individer med tidigare koppling till den valds-
bejakande hogerextrema miljon i Sverige. De beter sig konspi-
rativt samt ger uttryck for att hdgerextrema organisationer i
Sverige inte gor tillrdckligt och att det kravs att "nagon maste
gora nagot for att fa till en féréndring”.

2 april. Sakerhetspolisen initierar atgarder for att identifiera
individerna och kan konstatera att de alla & hemmahdrande i
en forort till Stockholm. Genom vidare atgarder kan individernas
sociala mediekonton identifieras, vilka pavisar att de alla delar
ett stort intresse for valdsbejakande hdgerextrem propaganda,
vapen och krigshistoria, frémst kopplat till andra varldskriget.

4 april. Genom fortsatt inhdmtning far Sakerhetspolisen upp-
gifter kring individernas forehavanden. De spenderar stora
delar av tiden i naturen déar de "6var dverlevnad” och skjuter
luftgevar. Sakerhetspolisen bedomer att en av individerna
troligen ar identisk med en individ som sedan ett par manader
forsokt inforskaffa stora méngder vapen genom grov organise-
rad brottslighet. Enligt en kalla har individen.inte lyckats skaffa
vapen da vapenséljaren fatt en dalig kansla av individen da denne
pratat om “revolution”.

5 april. Sakerhetspolisen initierar djupare samverkan med
nationella partners samt egen inhdmtning for att kartlagga
individernas avsikt och férmaga att bega forfattningshotande
verksamhet.

5 maj. Sakerhetspolisen bedomer att individerna ar centrala i
ett Sverigebaserat natverk som regelbundet genomfér moten
dar de diskuterar gruppens ideologiska sympatier samt genom-
for fysiska 6vningar som ska simulera militdra scenarion. Det
framgar tydligt att gruppen ser sig sjélva som "Sveriges radd-
ning” och de har langtgaende planer pa hur en revolution bor
genomforas. Det finns fortfarande inga uppgifter som indikerar
att gruppen har tillgang till vapen.

19 maj. Information inkommer om att gruppen har tillgang till
fyra lagerlokaler i centrala Sverige.

20 maj. Genom spaning kan Sékerhetspolisen konstatera

att individerna bar in tyngre sportvaskor i tva av utrymmena.
Under natten genomfoérs sk med hundférare dar hund markerar
spar av vapen.

21 maj. Sakerhetspolisen bedémer att gruppen deltar i en

sammanslutning som &r avsedd att verka militért eller polisiart.
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Terrorfinansiering
fran svensk mark

Sakerhetspolisen far regelbundet
underrattelser om att organi-
sationer och enskilda individer

i Sverige finansierar terrorism
utomlands. En betydande del av
den misstankta finansieringen sker
genom brottslig verksamhet.
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en storsta delen av terrorfinansiering

fran Sverige bedomer Sakerhetspolisen

gar till terroranslutna individer

utomlands och till terrororganisationer

utanfér Europa, bland annat till
al-Qaida, PKK och al-Shabaab.

Terrorfinansiering sker genom ett flertal olika
metoder och genom att anvdanda mellanhdnder 6kar
mdojligheten att verka dolt. Kommunikation i sociala
medier och anvandning av digitala bank- och penning-
overforingstjanster underlédttar samtidigt aktorers
hantering av pengar.

Offentliga medel, indrivning och bidrag

Pengar for att finansiera terrorism kommer fran flera
olika kéllor. Det kan bland annat vara intjanade
pengar genom forvdrvsarbete, offentliga bidrag och
intdkter genom ndringsverksamhet.

Insamling sker 4ven genom donationer samt fran
indrivning hos saval enskilda personer som hos
nédringsidkare som av rddsla for repressalier kan kdnna
sig tvingade att lamna 6ver pengar. Verksamheten kan
liknas vid olovlig skatteindrivning, utpressning och
beskyddarverksamhet.

For att kunna fora 6ver pengar fran Sverige till
terroristorganisationer utomlands anvands framfor allt
bank- och kreditinstitut samt betaltjanstférmedlare. Det
forekommer dven att s& kallad hawalaférmedling utnytt-
jas for terrorfinansiering. Hawala dr ett system for att fora
Over pengar vid sidan av det traditionella banksystemet.

Aven kurirverksamhet forekommer som ett sitt att
formedla pengar till terroristorganisationer, det vill
sédga att personer reser fran Sverige med kontanter i
bagaget som sedan ldmnas 6ver i ett annat land.




Sakerhetspolisen ser hur terrorfinansiering manga
ganger Overlappar ekonomisk och organiserad brotts-
lighet ddr pengarna som genereras helt eller delvis
anvands for att finansiera terrorism. I samverkan med
andra myndigheter arbetar Sdkerhetspolisen med att
forebygga och forhindra detta genom att vidta olika
reducerande atgdrder. m

Person démd for forsok till terrorfinansiering

Hosten 2023 démdes en person i Sverige till fangelse i fyra
ar och sex manader for bland annat férsok till terrorfinan-
siering. Arendet har kopplingar till PKK. Den démda personen
har forsokt att driva in pengar till PKK genom utpressning.
Forundersokningen genomférdes av Sakerhetspolisen under
ledning av aklagare vid Riksenheten for sékerhetsmal.

B

Deltagandebrott

Sedan 1 juni 2023 finns en ny straffbestdmmelse i
terroristbrottslagen som omfattar deltagande i en
terroristorganisation. Den traffar personer som deltar
i en terrororganisations verksamhet pa ett satt som
ar agnat att framija, starka eller understddja terrorist-
organisationen. | stort sett allt aktivt deltagande &ar
straffbart. Exempel pa straffbara gérningar ar att
agera pa uppdrag, ge utbildning eller vagledning, sprida
propaganda, rekrytera, hantera ekonomi eller att skaffa
vapen. Det ar dven straffbart att exempelvis stélla

sig under organisationens ledning, att svéra trohet,
stélla sina tjanster till forfogande, lamna och inhamta
information, delta i utbildning eller tréning, distribuera
material, tjdnster och utrustning, bli medlem eller
ordna transporter. Aven garningar som inte ingar som
deltagandebrott kan vara straffbara som samrére,
finansiering eller rekrytering till terrorism.




Kina och Iran

Ryssland, Kina och Iran dr de lander som utgor de storsta
hoten mot Sverige. Alla tre bedriver underrattelseverksamhet
och sdakerhetshotande verksamhet i och mot Sverige.

verige &r pa flera sitt ett attraktivt mal
for frimmande makt. Sveriges geogra-
fiskt strategiska lage, det starka skyddet
for demokratiska fri- och rattigheter, en
konkurrenskraftig htgteknologisk
sektor och stora diasporor dr exempel pa faktorer som
bidrar till att hotaktorer bedriver sdkerhetshotande
verksamhet i och mot Sverige.

I syfte att fordndra den rddande vérldsordningen
verkar, och till viss del samverkar, Ryssland, Kina
och Iran. Landerna har alla ett intresse av att vara en
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motpol till vést vilket paverkar sdkerhetsldget i Sverige.
Deras samverkan drivs, utdver det gemensamma
intresset att motverka USA:s ledande stédllning, dven
av ekonomiska och teknologiska intressen. Rysslands,
Kinas och Irans strdvan att férdndra den rddande
varldsordningen sker dock utifran skilda nationella
intressen och olika utgangspunkter.

Kina har en ambition att bli en global stormakt,
medan Iran vill etablera sig som en stormakt i
Mellanostern. Samtidigt anser sig Ryssland vara
i konflikt med det kollektiva vast och med Nato.



Ryssland - det stérsta hotet

Ryssland dr den enskilt storsta hotaktoren mot Sveriges
sakerhet, och bedoms dven vara den enda aktoren i
Sveriges ndaromrade som utgor ett militart hot.

Den ryska statsledningens utrikes- och sékerhets-
politik har ver tid utmanat den europeiska sdkerhetsord-
ningen liksom de normer, samarbeten och institutioner
som utgor fundament for europeisk sdkerhet. Kriget i
Ukraina innebdér ett ytterligare forsamrat sdkerhets-
politiskt lage och att konfliktytan mellan Ryssland
och vést har breddats. Ryssland har intagit en alltmer
aggressiv linje i forhallande till framfor allt sina grann-
lander. Detta har medfért en mer instabil situation i
Sveriges naromrade, i synnerhet runt Ostersjon.

Samtidigt har sanktionerna mot Ryssland inneburit
att Ryssland vant sig mot andra ldnder for att séker-
stélla sitt behov av teknik till den egna militdren och
den inhemska industrin. Nér Ryssland far en 6kad
militdr férmaga till f6ljd av samverkan med andra
auktoritdra stater som Kina och Iran innebar det dven
ett hot mot ldnder i Rysslands nérhet.

For att kunna bedriva underréttelseverksamhet i
Sverige anvander Ryssland underréttelseofficerare
under diplomatisk tdickmantel eller som inresande.

De anvédnder dven ombud i hogre grad dn tidigare. Det
vill sdga andra aktorer i syfte att kunna agera dolt och
fornekbart mot mal i Europa och Sverige. Ryssland
agerar dven opportunistiskt pa hdandelser i omvarlden
for att kunna na sina egna mal och syften. Detta
innebar bland annat att Ryssland bedriver paverkans-
kampanjer utifran hdndelser som regimen sjilv kanske
inte ligger bakom men som kan passa in pa det egna
syftet. I detta anvdander Ryssland sig bland annat av
organisationer och enskilda individer.

Kina - ett langsiktigt och vdxande hot

Kinesisk underrattelseverksamhet utgor ett hot mot
oberoende svenskt politiskt beslutfattande och svensk
forskning och utveckling. Kina inhdmtar information
om och forsoker paverka svenskt beslutsfattande.

Kina dgnar sig at bade strategiska investeringar och
uppkdp. Detta utgor en mojlig svensk sarbarhet utifran
risken for politiska och ekonomiska patryckningar.

Kina har tidigare anvant ekonomiska medel gentemot
andra lander for att driva igenom sina egna mal.
Kina arbetar langsiktigt och strategiskt. For att
uppna landets ldngsiktiga strategiska mal dr de
kinesiska underréttelse- och sdkerhetstjansterna
verktyg for Kinas ledning. Stora delar av Kinas
underréttelseinhamtning mot Sverige sker genom
cyberinhdmtning, men landet bedriver ocksa under-
rittelseverksamhet fran den egna ambassaden och
genom att varva agenter. Varvningen sker ofta i ett
tredje land, men det sker dven rekryteringsférsok
genom falska profiler pa sociala medier, exempelvis pa
LinkedIn. Kina inhdmtar teknik och kunskap genom
kinesiska forskare vid svenska universitet och genom
samarbeten och uppkop.

Kina bedriver inhdmtning mot oppositionella bosatta
i Sverige. For Kina ar det hogt prioriterat att identifiera
och motverka regimkritiker. De blir trakasserade och
hotade och Kina, liksom andra auktoritdra stater,
anvéander dven hot i utpressningssyfte mot familje-
medlemmar som bor kvar i hemlandet. Det hdander
aven att regimkritiker grips utanfor landets granser.

Kinesisk ekonomisk paverkan

Nar Sverige inférde ett exportférbud gentemot ett
svenskt foretag som Kina képt upp slutade féretaget att
leverera till svensk och europeisk férsvarsindustri. Kina
har aven tidigare infért importférbud av bade norska och
litauiska varor nar landerna agerat pa ett satt som Kina
ansett strider mot landets egna mal.

Iran - paverkan och flyktingspionage

Irans underrattelseinhdmtning i Sverige riktar sig i
forsta hand mot oppositionella grupper och enskilda
individer inom den iranska diasporan, men aven mot
andra stater. Iran har tidigare anvént vald i bland
annat Europa i syfte att tysta kritiska roster och
upplevda hot mot den egna regimen. For att bega
attentat och bedriva underrattelseinhdmtning
anvéander Iran sig bland annat av ombud. Men regimen
anvénder dven cyberinhdmtning och forsoker fa
tillgang till information genom att ndrma sig personer
med iranskt ursprung. m
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Olovlig teknik-

anskaffning i Sverige

Ett flertal lander bedriver olovlig teknikanskaffning
i Sverige. Anskaffningshotet kommer i forsta hand

fran Ryssland och Kina.

vensk forskning och innovation ar
eftertraktad och Sverige ligger langt
fram inom flera omraden som fram-
mande makt dr intresserade av. Detta,
i kombination med att det ar relativt
l4tt att etablera och bygga upp en foretagsverksamhet
i Sverige, innebdr att utlaindska underréttelsetjénster
inhdmtar spetsteknologi och kunskap fran Sverige. De
tvé storsta anskaffningshoten utgors av Ryssland och
Kina, men &ven Iran bedriver teknikanskaffning i
Sverige.

Sedan Ryssland inledde kriget mot Ukraina har
landet ett 6kat behov av véasterldndsk teknik. Ryssland
har ett stort behov av produkter och kunskap for att
kunna bygga upp och upprétthalla sin egna militara
kapacitet och fér den inhemska industrin.

For att komma 6ver kunskap och teknik fran svensk
forskning, utveckling och frén svensk industri anvander
sig Ryssland av flera olika upparbetade metoder. For
att kringga de sanktioner som inforts mot Ryssland av
bland annat EU, och f4 tillgang till nédvéandig teknik,
samverkar Ryssland och bedriver handel med andra
lander, daribland Kina och Iran.

Med anledning av utékade sanktioner anviander sig
Ryssland i 6kad utstrdackning av dolda metoder for
att kunna anskaffa kunskap och teknik fran vast. Har
spelar de ryska sékerhets- och underrittelsetjansterna
en viktig roll. Genom aktorer och foretagsstrukturer
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som pa ytan ser legitima ut, men dér verksamheten
syftar till att anskaffa varor som den ryska militdren
har behov av, anskaffar tjansterna teknik dolt.

Detta sker dven i Sverige och Sverige anvands som
en plattform for teknikanskaffning frén vést. Under
2023 atalades en person i Sverige for att pa uppdrag
av den ryska militdra underréttelsetjénsten GRU ha
bedrivit en verksamhet som anvindes for rysk olovlig
teknikanskaffning fran vést. Avancerad teknik har
enligt atalet inforskaffats och levererats till den
ryska militdren genom att kringgd exportregler och
sanktioner. Tingsrétten fann att de pastddda gérning-
arna i stort var styrkta men friade den dtalade framst
utifran en tolkning av hur brottet olovlig underréttelse-
verksamhet ar utformat i brottsbalken. Domen ar
overklagad till hovratten.

Sékerhetspolisen beddmer att rysk sékerhets- och
underréttelsetjanst fortsatt anvénder sig av flera olika
aktorer och foretagsstrukturer som har koppling till
Sverige.

Att Ryssland bygger upp och bibehéller sin militdra
kapacitet med hjdlp av svensk och vésterlandsk
teknologi och kunskap &r inte bara ett sdkerhetshot
mot Sverige utan dven mot andra ldnder. Detta har
inte minst visat sig i Rysslands krig mot Ukraina
dér vésterldndsk teknik anvénts.

Utover att Rysslands teknikanskaffning i Sverige
utgor ett sdkerhetshot dr &ven Kinas teknikanskaffning



Rysk teknikanskaffning
—sa gar det till

Rysk underréttelsetjénst @
Ryska tackbolag
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—) Tackbolag utanfor Ryssland
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1. Rysk militér och forsvarsindustri identifierar ett behov 4. Tackbolag skapas i manga lander utanfor Ryssland.

av vasterlandska varor. Bolagens funktion kan variera. Det kan réra sig om mellan-
hander for bestallningar, transporter eller betalningar. Aven
befintliga, utlandska foretag kan dvertas och inférlivas i
anskaffningsnatverket.

2. Rysk underrattelsetjanst kopplas in for att mdta behovet.
De ryska underrattelse- och sékerhetstjansternas direkta
inblandning i uppléggen varierar.

5. Svenska fdoretag tar emot till synes legitima bestallningar
fran tackbolagen. Ryssland forsoker anskaffa varor tillverkade
bade i Sverige och i andra vastlander.

3. Tackbolag skapas eller befintliga foretag anpassas
i Ryssland for teknikanskaffning. Syftet &r att kunna ta emot
varor fran utlandet och gora det svart att identifiera den militéara
slutmottagaren. 6. Produkterna levereras till Ryssland genom flera tackbolag
i natverket. Genom komplicerade foretagsstrukturer déljs
den ryska militdra inblandningen.

ett hot mot Sverige. Dock anvander Kina sig av andra industrivaror och informationsteknik. Kina anskaffar
metoder och har andra bakomliggande motiv och kunskap och teknik i syfte att bygga en modernare
malséittningar med sin teknikanskaffning. Landet industri och for att kunna bli varldsledande inom
anskaffar teknik och kunskap genom en rad olika prioriterade omraden. Detta ar en del av Kinas
metoder som stracker sig fran fullt legala och 6ppna langsiktiga mal och ambition att stopa om vérlds-
forskningssamarbeten till konspirativa, dolda eller ordningen och bli en vérldsledande stormakt. Kinas

illegala metoder, som exempelvis cyberangrepp. breda teknikanskaffning ar ett hot mot Sveriges
Kina riktar in sig pa en bredd av produkter dar ekonomiska sdkerhet och konkurrenskraft pa bade
intresset framfor allt dr riktat mot material och ravaror, kort och lang sikt. m




Utlandska direktinvesteringar
verktyg for fraimmande makt

Utlandska direktinvesteringar ar viktiga for Sveriges ekonomi och
naringsliv. Det kan samtidigt leda till beroenden som mojliggor
sakerhetshotande verksamhet fran fraimmande makt.

tlandska direktinvesteringar i svenska
foretag kan innebéra att Sverige
hamnar i ett beroendeférhallande till
andra ldnder ndr det géller kritiska
varor eller tjdnster som ar viktiga for
samhadllets grundldggande funktionalitet och
forsvarsformaga. Det kan dven betyda att frimmande
makt far inflytande 6ver svenskt beslutsfattande och
svenska politiska vdgval vilket kan
dventyra Sveriges politiska obero-
ende och handlingsfrihet.

Samtidigt kan en utlandsk direkt-
investering medfora att kénslig
teknologi och information samt
kompetens fors 6ver till fraimmade
makt. Detta kan komma att stérka
frimmande makts militdra férmaga,
vilket i férlangningen kan innebéra
ett hot mot Sverige, men dven mot
andra ldnder. Det kan ocksa inne-
béra att kunskap och teknik fors ut
ur landet pa ett sitt som forsvagar
Sveriges konkurrenskraft.

Om fraimmande makt far tillgang eller kontroll
over system, infrastruktur eller data kan det dess-
utom mojliggora dvervakning eller sabotage.

I syfte att forhindra skadliga utldndska direkt-
investeringar i skyddsvérd verksamhet tradde
lagen (2023:560) om granskning av utlindska direkt-
investeringar i kraft i december 2023. Regeringen
har utsett Inspektionen for strategiska produkter
(ISP) till granskningsmyndighet. Sikerhetspolisen
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ar samverkande myndighet tillsammans med
Forsvarsmakten, Kommerskollegium och Myndigheten
for samhallsskydd och beredskap (MSB).

Kinesiska direktinvesteringar

Kina har en langsiktig ambition att genom sitt globala
inflytande stdpa om vérldsordningen. Som del i denna
ambition bedriver Kina sedan lang tid tillbaka anskaff-
ning av vésterlandsk teknik och kunskap.
Syftet &r bland annat att utveckla landet
till en ledande hogteknologisk tillverk-
ningsekonomi. Anskaffningen kan bland
annat ske genom direktinvesteringar.
Genom att skapa ekonomiska samarbeten
och beroenden framjas dessutom Kinas
mojligheter att paverka andra ldnders
politiska och diplomatiska vagval.

Kinas investeringar utomlands gar
ofta i linje med regimens officiella
planer och prioriteringar. Kinesiska
lagar ger regimens underréttelseverk-
sambhet stérre mojligheter att utéva
kontroll 6ver inhemska bolags och
medborgares aktiviteter utanfor Kina. Bland annat
slar den nationella underrattelselagen fran 2017 fast att
organisationer och medborgare ska stotta och samarbeta
med de nationella underrittelsetjansterna.

Aven om inte alla investeringar fran Kina har baring
pa Sveriges sdkerhet ger den nya lagen om utldndska
direktinvesteringar Siakerhetspolisen mojlighet att
inkomma med yttranden till ISP i de fall en investering
kan fa negativ konsekvens for Sveriges sidkerhet. m



Frammande makts

malval 1 Sverige

Ryssland, Kina och Iran riktar in sig pa en bredd av olika omraden i
Sverige for att inhamta information och kunskap. Denna inhamtning
hotar Sveriges politiska och territoriella suveranitet, det ekonomiska
oberoendet och vélstdndet samt grundldggande fri- och rattigheter.

Politiskt
oberoende

Inhamtning kan ske i syfte
att bedriva paverkan mot
politiskt beslutsfattande
rorande i forsta hand
utrikes-, sakerhets- och
férsvarsfragor, sanktioner
samt beslut som ror det
egna landet. Paverkan
sker &ven mot den svenska
allmanheten och dérmed
opinionen. Inhdmtning sker
frémst mot:

* Politiker och tjansteman

* Larosaten och
forskningsinstitut

* Media

* Naringsliv

Territoriell suverédnitet

Ryssland bedriver inhdmtning
i syfte att stérka sin egen for-
maga och fa kunskap kring
Sveriges forsvar och totalfor-
svarsuppbyggnad. Rysslands
malval finns framfar allt hos:
¢ Det svenska forsvaret
* Fodrsvarsindustrin
¢ Det civila forsvaret,
framforallt sektorerna:
- Energiférsorjning
- Informations- och
kommunikationsteknologi
(inklusive massmedier)
- Ekonomi och finans

- Transport

Ekonomiskt
oberoende
och vialstand

Inhdmtning sker for

att starka den egna for-
magan och kunna bedriva
paverkan genom ekono-
miska medel. Detta riske-
rar att paverka Sveriges
oberoende och vélstand.
Inhdmtningen sker mot:

¢ Svensk forskning och
utveckling

¢ Naringsliv
¢ Laroséaten och
forskningsinstitut

Grundlaggande
fri- och rattigheter

Hoten fran frammande
makt riktas mot enskilda
individer och grupper,
vilket &r ett hot mot
Sveriges sakerhet. Olika
former av repression
riskerar att tysta per-
soner som star upp mot
regimer. FrAmmande
makt riktar sig mot:

¢ Allmanhet
¢ Diaspora

* Regimkritiker och
sdkerhetshot
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Sverige som
plattform for

frammande makts

cyberangrepp

Frammande makt hackar privatpersoners
routrar och hyr servrar for att kunna bega
fornekbara cyberangrepp mot andra lander.
Det ar ett stort problem som hotar bade
Sveriges och andra vastlanders sdkerhet.

tt hacka privatpersoners enheter och
bygga upp kapacitet genom denna typ
av infrastruktur mojliggor bade
cyberangrepp och inhdmtning. Sett till
vérlden i stort ligger Sverige hogt nér
det kommer till méngden hackad infrastruktur som
anvands av frimmande makt att bega férnekbara

cyberangrepp fran. Det storsta hotet kommer fran Kina.

Kina anvander bade hyrda servrar och hackar routrar
som &gs av privatpersoner. Totalt under de senaste aren
ror det sig om tiotusentals hackade enheter i Sverige.
Kina &r inte ensamt om detta tillvigagangssitt. Aven
Ryssland &dgnar sig at detta. Syftet med nétverken ar
detsamma, men utférandet kan skilja sig at, bade mellan
de olika landerna, men ocksa mellan de aktorer som
bygger upp natverken.

— Nar lander som Kina och Ryssland anvander
Sverige som plattform for att begd angrepp ifran ar det

36 Sékerhetspolisen 2023/2024

ett hot mot Sveriges sdkerhet, men det innebér dven
att andra lander riskerar att utséttas for angrepp. De
privatpersoner vars routrar dr hackade dr ofta helt
omedvetna om att frimmande makt anvénder deras
enheter pa det hir séttet. Det dr oftast inte ett problem
for de som utsétts, men det &r ett problem for staten
Sverige, sdger Liv* chef inom kontraspionage vid
Sakerhetspolisen.

Siakerhetspolisen har utrett flera fall ddr andra euro-
peiska ldander och deras myndighetsfunktioner hackats
fran Sverige. I ett av fallen bedomer Sdkerhetspolisen
att aktoren, i det hér fallet Kina, har haft tillgang till
det hackade systemet under lang tid. Dessutom har
Kina genom den access de skaffat sig hamtat hem,
exfiltrerat, information fran landet ifrdga. I detta fall
har angreppen skett fran hyrda servrar i Sverige.

Att fraimmande makt anvander Sverige och svensk



cyberinfrastruktur som en plattform &r ett samhalls-
problem och en brottslighet som behéver bemoétas
genom samverkan mellan relevanta verksamheter,
myndigheter och organisationer.

— Eftersom cyberangreppen genomfors av frimmande
makt fran utlandet blir brotten i princip omdjliga att
lagfora. Vi far istéllet i forsta hand koncentrera oss
pa underréttelseinhdmtning, det vill sdga ett kart-
laggnings- och analysarbete for att i s& hog grad som
mojligt kunna férhindra brotten och reducera skade-
verkningarna, sager Liv.

Aven Iran bedriver cyberangrepp mot Sverige men
med ett annat tillvigagangssatt och syfte. Iran dgnar
sig framst &t cyberinhdmtning gentemot dissidenter
i Sverige. Dock ar den iranska regimen en kvalificerad
hotaktor som kan agera opportunistiskt om tillfdlle ges. m

*Liv dr ett fingerat namn

Anonymiseringsnatverk
- ett avancerat hot

Pa internet finns botnat, vanligt férekommande kluster
av infekterade enheter. Dessa anvands for enklare och
mindre avancerade kampanjer, exempelvis spridandet av
oonskad skrappost och éverbelastningsangrepp (DDoS).
Detta ska inte forvaxlas med anonymiseringsnatverk,
ett natverk som ar till for att dolja anvandarens trafik
och identitet. Anonymiseringsnatverken skiljer sig fran
botnét i bade &ndamal och formaga. Frammande makt
anvander anonymiseringsnatverk i avancerade angrepp
och intrdng mot andra lander. | huvudsak syftar deras
verksamhet till inhdmtning av skyddsvard och begérlig
information. Dessa dolda operationer behover vara for-
nekbara, och information maste kunna transporteras
tillbaka till angriparen utan upptackt. Nyckeln till detta &r
anonymiseringsnatverk, som standigt &ndrar form och
storlek for att undga upptackt.
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Incidentanmadlningar viktiga

for uppdaterad lagesbild

Under 2023 har sakerhetshotande verksamhet som sabotage,
angrepp och kartlaggningsforsok riktats mot sakerhetskansliga
verksamheter i Sverige. Brister i den fysiska sakerheten &dr den

vanligaste orsaken till incidenter.

bérjan av 2022 skickade Sikerhets-
polisen en skrivelse till verksamhets-
utdvare inom myndighetens tillsyns-
omrade med uppmaning om dkad
vaksamhet mot misstdnkta hdandelser
som avviker fran normalbilden och en énskan om ckad
rapportering av incidenter. Sedan dess anmiéler fler
verksamhetsutdvare dn tidigare sékerhetshotande
héndelser och verksamhet. Samtidigt ser Sakerhets-
polisen att det finns brister hos verksamhetsutdvarna
ndr det kommer till att bedéma huruvida en incident
inneburit en skada for Sveriges sakerhet eller inte.

— De anmilningar och tips Sékerhetspolisen far in &r
viktiga for att vi ska kunna skapa oss en helhetsbild av
hur hotet mot Sverige manifesteras 6ver tid. De ligger
till grund f6r de analyser och rapporter vi ger ut och
ar viktiga pusselbitar for en tidig férvarning om en
forsamrad sdkerhetssituation, sdger Saga®, analytiker
inom sékerhetsskydd vid Sakerhetspolisen.

Brister inom fysisk sdkerhet

Brister i verksamhetsutdvarnas sakerhetsskyddsétgarder
for att upptacka och forsvéara obehorigt tilltrdde och
skadlig inverkan gor att skyddsvérda anldggningar,
system och liknande &r sérbara for antagonistisk
paverkan. En utmaning for verksamhetsutévarna ar
att tillgangen till allt mer kvalificerade verktyg for
obehorigt tilltrade och skadlig inverkan fortsatt 6kar.
Sakerhetspolisen har under 2023 papekat vikten av

att skyndsamt stdrka den fysiska sakerheten med
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anledning av det férsamrade sakerhetspolitiska ldget.

De flesta av de allvarligaste incidenterna som beror
den fysiska sakerheten handlar vanligtvis om inbrott
eller sabotage mot skyddsobjekt. Bland de incidenter
som kommit in till Sikerhetspolisen édterfinns sabotage
och angrepp pa skyddsobjekt, olika former av kart-
laggningsforsok dar obehdriga avbildat skyddsobjekt,
misstankt réjande av sdkerhetsskyddsklassificerade
uppgifter eller forsok till intrdng i anldggningar dar
sékerhetskanslig verksamhet bedrivs.

—Incidenterna och hdndelserna visar pa att det
fortsatt finns omfattande sarbarheter inom sékerhets-
kédnsliga verksamheters fysiska sdkerhet. Detta &r
allvarligt eftersom skyddsvéarden av stor betydelse for
Sverige ar otillrackligt skyddade, séger Saga.

Bristande utbildning skapar sarbarheter

Den vanligaste typen av inrapporterade sékerhets-
hotande hidndelser har att géra med bristande utbild-
ning inom sidkerhetsskydd. Det kan exempelvis handla
om felaktig hantering av sédkerhetsskyddsklassificerade
uppgifter eller att ndgon tagit del av information
utan behorighet. Darutover dr det bade misstag och
angrepp som ligger bakom att incidenter sker inom
informationssakerhet.

Ett fungerande sdkerhetsskydd dr avhédngigt
féormagan att upptacka sakerhetshotande handelser.
En kontinuerlig vaksamhet dr dérfor viktig, inte minst
nér det géller att upptécka forsok till angrepp och att
uppmaérksamma ifall nagon exempelvis upprepade



Fiktiva exempel

Hemlig information réjd

En anmalan inkommer till Sakerhetspolisen. En verk-
samhetsutdvare har utlést ett avvikande ménster dar
stora mangder data|har exporterats fran verksamhetens
databaser till ett USB-minne. Filerna som exporterats
ar sakerhetsskyddsklassificerade pa nivan hemlig.

Arendet ror en anstélld hos verksamhetsutévaren
som under en tid upptratt anmarkningsvart och som
borjat uttrycka missnoje mot sin arbetsgivare. Personen
har gatt igenom en skilsméassa och har darefter haft
stora ekonomiska svarigheter.

Medarbetaren har &ven vid upprepade tillféllen
stannat kvar pa arbetsplatsen langt inpa natterna. Verk-
samhetsutdvaren kallar medarbetaren till samtal. Vid
samtalet upptrader medarbetaren nervist och svarar
undvikande nar vederbérande konfronteras om data-
loggarna och de sena arbetskvéllarna. Medarbetaren kan
inte uppge var USB-minnet ar och har darfér inte majlig-
het att aterlamna det. Personen medger daremot k&nne-
dom om att filerna var sékerhetsskyddsklassificerade.
Vidare uppger medarbetaren att ingen annan tagit del
av filerna som lagrats pa USB-minnet.

Med anledning av att det inte kan pavisas att ndgon
obehdrig har tagit del av de sakerhetsskyddsklassificerade
filerna kan inte verksamhetsutévaren med sékerhet saga
att informationen som exporterats fran myndighetens da-
tabaser ar rojd. Verksamhetsutévaren bedémer dock att
informationen som exporterats kan antas vara rojd.
| sin skadebedémning beskriver verksamhetsutévaren att
en rdjning skulle medféra betydande skada pa Sveriges
sakerhet med anledning av sakerhetsskyddsklassifice-
ringen pa handlingarna.

Utifran den sammantagna bilden bedémer verksam-
hetsutdvaren att personen utgor en sakerhetsrisk och
ser pa mdjligheterna att avskilja vederbdrande fran sin
anstallning.

ganger testar att gora intrang i ett informationssystem.

Detta kan astadkommas genom en kombination
av intrdngsdetektering, sdkerhetsloggning och att ha
en funktion som aktivt arbetar med 6vervakning av
informationssystemet. Det kan d&ven handla om att ha
larm och en férmaga att utreda handelseforlopp vid
skadegorelse, inbrott och annan aktivitet som dmnar
testa den fysiska sékerheten pa en anldggning.

— Sammantaget dr de sarbarheter vi ser allvarliga
givet att frimmande makt har en hog férmaga till
olika typer av angrepp och kontinuerligt riktar sig mot
svenska malval, sdger Saga.

Sékerhetspolisen ser ocksa att utévare av sdkerhets-
kansliga verksamheter har svért att avgora hur de ska
bed6ma kopplingar till frimmande makt inom ramen

Slarv skapar incident

En medarbetare hittar ett anteckningsblock i ett
tomt fikarum. Fikarummet &ar beldget i enintern
zon dit bara behorig personal i sdkerhetsklass
har tilltréde. | anteckningsblocket upptacks en
sakerhetsskyddsklassificerad handling pa nivan
konfidentiell. Medarbetaren kontaktar sékerhets-
skyddschefen som i sin tur uppréattar en anmalan
om sakerhetshotande handelse och verksamhet till
Séakerhetspolisen.

En intern utredning startas och i rapporten
som skickas till Sékerhetspolisen konstaterar
verksamhetsutdvaren att handlingen lamnats i
fikarummet av en medarbetare. Ungefar tio minuter
senare patraffades blocket och handlingen i det
tomma fikarummet.

| sin skadebeddmning beskriver verksamhets-
utdvaren att en réjning av handlingen skulle innebéra
en inte obetydlig skada pa Sveriges séakerhet och att
det finns skal att anta att en sakerhetsskyddsklassi-
ficerad uppgift otillatet har réjts.

De brister som verksamhetsutévaren identi-
fierade var frémst manskligt slarv. For att atgéarda
detta halls samtal med medarbetaren. Personen far
aven repetera den interna utbildningen i grund-
laggande sékerhetsskydd.

for personalsékerhetsarbetet. Sikerhetspolisen vet att de
ryska, kinesiska och iranska underrittelsetjansterna har
ett intresse for sdkerhetskanslig verksamhet och att de
generellt kan forsoka utnyttja kopplingar till hemladn-
derna for att forma individer att bedriva underrittelse-
verksamhet mot svenska intressen. m

*Saga dr ett fingerat namn.
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Digitaliserade kontroller

Okar sakerhet och

effektivitet

Sakerhetspolisen genomfor 16pande registerkontroll av personer
som ar eller ska vara placerade i sakerhetsklass. Med en 6kad
digitalisering okar effektiviteten och kvaliteten i register-
kontrollprocessen. Samtidigt ar det viktigt att verksamhetsutovare
avanmaler personer som inte langre ska kontrolleras.

egisterkontroll &r en viktig del av

hetsutovare ska genomféra om en
person arbetar
inom eller pé
annat sitt deltar i sakerhetskéans-
lig verksamhet. Under 2023 tog
Sékerhetspolisen emot cirka
160 000 nya ansékningar om
registerkontroll. Det dr en 6kning
jamfort med 2022. I siffran ryms
dven personer som kontrolleras
med anledning av sin anknyt-
ning till personer som é&r eller
som ska anstallas i sdkerhetsklass
10ch 2.

Sékerhetspolisen har under
de senaste aren arbetat med
att utoka den digitala hante-
ringen av registerkontroller.
Genom att verksamhetsutévare ansluter sig till
Sakerhetspolisens digitala hantering 6kar effekti-
viteten bade for de verksamheter som har register-
kontrollerad personal och for Sakerhetspolisen. En
minskad manuell hantering skapar en tidsvinst samt
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den sékerhetspréovning som verksam-

en sikrare hantering av handlingar och méjlighet till
automatiserad 16pande avstdimning.
Vid sidan av detta dr det viktigt att verksamhets-

utovare utfor registervard, vilket
bland annat innebér att halla for-
teckningar 6ver vilka anstédllningar
som ska vara foremal for register-
kontroll aktuella. Av integritetsskal
har verksamheter en skyldighet

att meddela Sdkerhetspolisen

om personer som varit placerade

i sdkerhetsklass inte langre ska
registerskontrolleras pd grund av
dndrade anstédllningsforhéallanden.
Det kan handla om personer som
bytt tjanst, gatt i pension eller som
av andra anledningar inte langre &r
placerade i sékerhetsklass. m

Under 2023 tog Sikerhetspolisen
emot cirka 160 000 nya ansok-
ningar om registerkontroll.



Sakerhetsskydd

som profession

Det finns en stor efterfrdgan pa personer med kunskap inom saker-
hetsskydd. Samtidigt finns det fa riktade utbildningar pa omradet.
For att sakra Sveriges sakerhet ska denna brist omhandertas.

tifran tva olika regeringsuppdrag har
Sakerhetspolisen tillsammans med
Forsvarsmakten och Forsvarshogskolan
utrett och tagit fram forslag pé atgarder
for att 6ka kunskapsmvan och starka
kompetensforsdrjningen ing
Forsvarshogskolan farenl orslaget en central roll i

sakerhetsskyddsomradet.

arbetet med att ta ett helhetsgrepp kring séakerhetsskydd
som profession. Som en f6ljd av detta har Férsvarshog-
skolan under 2023 fatt medel for att utveckla grund-
laggande och foérdjupande utbildningar inom sakerhets-
skyddsomréadet, samt inrédtta forum och motesplatser.
Sékerhetspolisen bekostar dven en doktorandt]anst som
ar placerad vid Forsvarshogskolan. m gy




Samverkan

for okad

motstandskraft

Sakerhetspolisen samverkar bdde med nationella och
internationella partners for att skydda Sverige. I samband
med ett hogt terrorhot mot Sverige och ett allvarligt
omvarldslage har denna samverkan fatt en storre betydelse
for att 6ka motstandskraften och skydda Sverige.

n stor del av Sdkerhetspolisens sam-
verkan handlar om informations- och
erfarenhetsutbyte, men dven om att
bista och fa hjalp med utredningar eller
operativa insatser. Sdkerhetspolisen
samverkar inom en rad olika omraden. Det &dr en
forutsattning for att kunna mota hotet mot Sveriges
sakerhet, bdde som myndighet och for att andra ska
kunna gora sin del.

I Sverige samverkar Sakerhetspolisen ndra med
Forsvarets radioanstalt (FRA) och Militdra underrét-
telse- och sdkerhetstjansten (Must) samt med andra
brottsbekdmpande verksamheter. En del i den sam-
verkan dr Nationellt centrum for terrorhotbeddmning
(NCT). NCT bedomer det strategiska terrorhotet
mot Sverige och svenska intressen i utlandet, och
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dr en permanent arbetsgrupp med personal fran
Sékerhetspolisen, Must och FRA. Samverkan sker dven
med andra brottsbekdmpande myndigheter, i forsta
hand Polismyndigheten. En del av den samverkan &r
arbetet med reduktion av extremistmiljer, Redex.

Sakerhetspolisen ser att 6kad samverkan kan ge
utokade effekter av det arbete som gors. Under 2023
fick Sdkerhetspolisen i uppdrag av regeringen att
samordna en ldngsiktig utveckling av arbetet mot
terrorism inom ramen f6r Samverkansradet mot
terrorism, ett samarbete mellan femton svenska
myndigheter. Regeringen har &ven presenterat en
nationell strategi for att bekdmpa véldsbejakande
extremism och terrorism. I bigge dessa delar framhélls
vikten av samverkan och att fler behover integreras
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i arbetet med att forebygga och forhindra terrorism.
Sékerhetspolisen samverkar &ven med bland annat
Migrationsverket och Myndigheten for samhaéllsskydd

och beredskap (MSB).

Héndelser i omvérlden kan péverka sékerheten i
Sverige. For att fa en bra lagesbild 6ver hoten som
riktas mot Sverige samverkar Sédkerhetspolisen
med internationella partners. Tatast samverkan har

Sékerhetspolisen med de nordiska landernas och
EU-landernas siakerhetstjanster. Sakerhetspolisen
samverkar dven med exempelvis Interpol och Europol
och ingar i Counter-Terrorism Group (CTG) dér alla
EU-medlemsstater ingar samt Norge, Schweiz och
Storbritannien. Inom CTG driver Sakerhetspolisen
multilaterala samarbeten mot terrorism. m




Nya arenor
i fokus

Den tekniska utvecklingen med Al innebar stora mojlig-
heter men dven nya sarbarheter och hot att hantera.
Samtidigt far frammande makts tydligare fokus pa Arktis
och rymden konsekvenser for Sveriges sakerhet.
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Nya hot och

mojligheter genom
artificiell intelligens

Artificiell intelligens (Al) har funnits som
begrepp i 6ver 70 ar, men utvecklingen har
skett i en exponentiell hastighet de senaste
aren. Genom Al kan stora méangder data
filtreras, sammanfattas och kvaliteten forbattras
pa kort tid. Samtidigt som Al skapar mojlig-
heter for stora delar av samhallet kan
teknologin dven anvandas av hotaktorer.

tvecklingen pa Al-omradet innebar
forandrade forutsattningar for saval
hotaktorer som sdkerhetstjanster att
bedriva verksamhet.

Al kan forstdrka formégan att utfora
komplexa uppgifter och skapa stora mojligheter for
bland annat brottsférebyggande arbete. Genom Al kan
stora mangder data hanteras och forutsattningar ges
for en okad effektivitet som dven Sakerhetspolisen kan
dra nytta av. Samtidigt 4r en konsekvens av utveck-
lingen pa Al-omradet att hotaktorers forméga inom
flera olika omraden okar.

Fran ett hotperspektiv kommer frimmande makt att
sta for den mest avancerade och sofistikerade anvand-
ningen av Al-modeller. Men &ven andra aktorer har
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visat prov pa anvandning av sddana verktyg. Genom
Al sanks trosklarna och hdjs lagstanivan ytterligare.
Aktorer som idag har en lag forméga kan med rela-
tivt enkla medel hoja den och utféra mer komplexa
handlingar, exempelvis f4 tillgang till instruktioner,
fa hjalp med att utfora cyberangrepp och sprida
desinformation.

Forfinade formagor och nya verktyg

Utover en bred utveckling av redan existerande férmagor
kan Al dven innebdra hot som forfalskade bilder,
videor eller ljud, nyttjande av sjdlvkérande fordon

och fientlig maskininldrning. Al-verktyg kan ocksa
anviandas for att forbattra och automatisera forméagan
att utféra cyberangrepp.



Anvandning av Al-verktyg for att producera och
sprida innehall i informationspaverkanssyfte &r ett

av de mest uppméarksammade och omskrivna sdtten
som hotaktorer kan nyttja Al pa. En kraftig 6kning

av social mediemanipulering, desinformation och
allméant icke-autentiskt material péd digitala plattformar
kan gora det svart att sékerstilla trovardigheten i

den information som ges. Det finns redan exempel

pa hur frimmande makt och véildsbejakande extre-
mister anvander Al for att generera propaganda- och
paverkansmaterial. Denna typ av formaga kan inne-
béra ett hot mot enskilda beslutsfattares integritet och
sikerhet, liksom ett bredare hot mot demokratin, i den
man allmdnhetens fortroende for politiska foretradare
och processer tar skada.

Stater som Kina investerar stort i att utveckla Al-baserade
formagor. Al-system kan avsevért forbéttra och
effektivisera férmagan till underréttelseanalys, och
Al-férmagor som ansikts- och réstigenkédnning
beddms kunna anvédndas av frimmande makts
underréttelsetjénster i olika syften.

En faktor som potentiellt kan dampa effekterna av
Al ur ett hotperspektiv &r olika typer av regleringar,
som inbyggda sdkerhetsmekanismer i 6ppet tillgéang-
liga Al-verktyg och vattenmarkning av Al-genererat
material. Daremot paverkas troligen inte de stater som
har en egen férmaéga att utveckla Al-modeller i lika hog
grad av sddan reglering. m
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Sarbarheter ndr
rymden prioriteras

Rymden och verksamheter som &r kopplade till
rymdomradet blir allt viktigare ur ett sakerhets- och
forsvarsperspektiv och prioriteras av frammande
makt. Utvecklingen pd omradet innebar sdrbarheter

och hot mot Sveriges sakerhet.

ar laget i omvéarlden forsamras har det

dven en paverkan pa sdkerhets- och

forsvarsrelaterade aspekter av rymd-

omradet. Utvecklingen kan beskrivas

som en tilltagande kapprustning och
en 6kad militarisering av rymden. Allt fler lander har
numera rymdkommandon och ser rymden som en del
av den militdra sektorn. Aven traditionellt civila delar
av rymdomrédet kan potentiellt ha sarbarheter som
maste skyddas.

I Sverige ar det i férsta hand privata verksamheter
och forskning och utveckling som bedriver verksam-
het kopplat till rymden. Inom rymdsektorn finns det
stora skyddsvarden. Samtidigt finns det ett bristande
sdkerhetsmedvetande vilket i sig utgor en sarbarhet.

Stora delar av Sveriges sdkerhetskénsliga eller
samhdéllsviktiga verksamheter anviander idag eller &r
beroende av rymdtjanster. Det kan handla om satellit-
kommunikation till sjofart och flygtrafik men dven
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om positionering, navigering och tidsangivelse. Ett
forstérande angrepp kan fa langtgdende konsekvenser
for samhallsviktig verksamhet och ett flertal lander har
uppvisat férmaga att sla ut satelliter via robotangrepp.
Det finns aven risk for férstérande cyberangrepp mot
satelliter vilket till exempel kan innebéra lickage av
stulen information eller att satelliten som sadan forstors.

Svensk rymdverksambhet &r inte bara en tillgéng for
Sverige utan dven for EU och Nato. Nar frimmande
makt anskaffar teknik och kunskap kopplat till den
svenska rymdsektorn kan det hota svensk konkurrens-
kraft. Det kan dven innebéra ett hot mot andra vastliga
demokratier nir frimmande makt 6kar sin militara
formaga i rymden.

Rymden prioriterat for frammande makt

Rymden som omrade &r prioriterat fér Kina som satsar
pa att bli en vérldsledande rymdnation. For att kunna
konkurrera med visterlandska bolag anskaffar Kina



bade teknik och kunskap kopplat till rymden. Det sker
med bade 6ppna och dolda metoder och handlar om
allt fran traditionellt spionage till forskningssamarbeten.
Sveriges geografiska ldge i kombination med en god
infrastruktur gor att Sverige &r ett av fa stdllen som
kan tillgodose Kinas behov av att kunna etablera och
nérvara vid rymdanldggningar som ar beldgna nédra
polerna. Detta da satelliter som férdas relativt nira

jorden har ett begransat fonster for nedtagning av data.

For satelliter i en poldr omloppsbana &r det darfor
fordelaktigt med markstationer néara jordens poler,
som exempelvis i Arktis, da satelliterna passerar ovan-
for dessa markstationer néstan varje varv runt jorden.
Aven Ryssland ser sin rymdverksamhet som
prioriterad. Sanktionerna har dock medfort att de har
svart att upprétthalla sin egen produktion och det

Svensk rymdteknik dr viktig for Ryssland och dérfor
inforskaffas teknik dolt i Sverige genom agenter som

kontrolleras av den ryska underrattelsetjansten.

Ryssland och Kina samverkar till viss del kring
rymden. Detta kan pa sikt utgora ett hot mot Sveriges
sdkerhet. m

Inom rymdsektorn finns det
stora skyddsvirden. Samtidigt
finns det ett bristande sikerhets-
medvetande vilket i sig utgor en
sdrbarhet.




Okad sikerhetshotande
verksamhet i Arktis

Klimatforandringar, stormaktskonkurrens, geopolitiska konflikter
och en snabb utveckling av ny teknologi har satt 6kat fokus pa
Arktis. I Sverige bedrivs det sdkerhetshotande aktivitet mot
svenska intressen i nordligaste Sverige.

ehovet av metaller och mineraler som minska beroendet av strategiskt viktiga ravaror

anvands inom industri, férsvar, rymd, och teknologier fran Kina, och dédrmed sarbarheter.

information och kommunikation finns Tillgang till, och utvinning av, denna typ av ravaror i

globalt, och det véantas oka kraftigt. norra Sverige kan darfor komma att 6ka den strategiska

I dagsldget dominerar Kina marknaden. och ekonomiska betydelsen for omradet, vilket d&ven
Ett antal vastlander har tagit initiativ till att sakra kan komma att leda till en 6kad sékerhetshotande
tillgang till viktiga kritiska mineraler. Det gors for att verksamhet fran frimmande makt.
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Bade Kina och Ryssland bedriver redan idag saker-
hetshotande verksamhet i nordligaste Sverige.
I och med ett medlemskap i Nato och Finlands intrdde
i forsvarsalliansen, forlangs Natos grans i de arktiska
regionerna. Redan idag ror Rysslands intresse av
norra Sverige framst svensk militar formaga. Kina har
daremot en uttalad ambition att bli en polar stormakt.
Klimatforandringarna har lett till nya ekonomiska
mdojligheter, ddr naturresurser i form av gas, olja,
malm, mineraler och fiskeriresurser tillgangliggors,
och sjofartsleder blir farbara under en storre del av aret
vilket skulle kunna forkorta transporttiden for fartyg
fran Asien till Europa avsevart. Ur ett kinesiskt pers-
pektiv har de forandrade foérutsdttningarna i Arktis

inneburit att omradet 6ppnats upp som en global
arena dédr dven icke-arktiska ldnder kan ha legitima
intressen. Kinas intresse av regionen dr nira kopplat
till regimens ambition att bli en ledande rymdnation.
Kinas sdkerhetshotande verksamhet i norra Sverige
handlar framfor allt om underrattelse- och paverkan-
sverksamhet mot politiskt beslutsfattande samt mot
mal inom den svenska forsknings- och utvecklings-
sektorn. Detta da Sverige besitter spetskompetens
och avancerad teknologi och bedriver forskning med
relevans for Arktis. m

Tillgdng till, och utvinning av,
rdvaror i norra Sverige kan komma
att dka den strategiska och ekono-
miska betydelsen for omridet,
vilket dven kan komma att leda
till en okad sikerhetshotande
verksambhet frin frammande makt.
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Sakerhetstjanst

i ett allvarligt
och forandrat
omvarldslage

Sakerhetspolisens roll som nationell sakerhetstjanst har hamnat
i Okat fokus da sakerhetslaget forsamrats under en langre tid.
Behoven av samverkan och att kunna agera bade pa kort och
lang sikt ar avgorande for att skydda Sveriges sdkerhet.

dkerhetspolisen &r en nationell
sékerhetstjanst som bedriver sdker-
hets- och underrattelseverksamhet.
Tyngdpunkten i Sdkerhetspolisens
verksamhet ligger pa att upptédcka och
forhindra sakerhetshot och ddrmed skydda Sveriges
sdkerhet, det svenska statsskicket och det nationella
oberoendet.

— Att verka i en tid med ett allvarligt omvarlds-
lage, ett hogt terrorhot, en forandrad Sverigebild
som péaverkar hotet och dar Sverige befinner
sig i en ansokningsprocess till Nato, innebér att
Sakerhetspolisen hela tiden behdver anpassa sig efter
det radande ldget. Samtidigt maste vi kunna verka
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langsiktigt och ha fokus pa nya arenor som till exem-
pel utvecklingen inom artificiell intelligens och inom
rymdsektorn, sdger Magnus Krumlinde, bitradande
sdkerhetspolischef.

Att ha en kontinuerlig ldgesbild 6ver skeenden i
omvarlden och hur de paverkar Sveriges sdkerhet ar
en del av Sakerhetspolisens uppdrag. Lagesbilder
som tas fram delas &ven med samarbetspartners och
uppdragsgivare.

— Vi befinner oss i ett allvarligt omvarldslage dar
Sveriges interna sdkerhet paverkas av skeenden
utanfor vara granser. Det innebér dven att var inter-
nationella samverkan har blivit allt viktigare for att vi
ska kunna fa en helhetsbild och tidig kinnedom om en



pagaende eskalering av hotbilden. De underrittelser vi
far ligger till grund for att &ven andra ska kunna fatta
beslut och vidta atgérder, siger Magnus Krumlinde.

Som sdkerhetstjanst agerar Séakerhetspolisen pa de
underréttelser som kommer in.

— Vi har en kombinerad uppgift dér vi har tva
perspektiv. Dels ska vi hamta in underréttelser for
att kunna ha en uppdaterad lagesbild, dels agera pa
den information vi har tillgang till. Det handlar om
att kunna verka langsiktigt, men dven att begriansa
handlingsutrymmet for vara motstandare hér och nu,
sdger Magnus Krumlinde.

Sakerhetspolisen har ett unikt uppdrag, dar
bade nationell och internationell samverkan &r en

Vi befinner oss i ett allvarligt
omuirldslige dir Sveriges
interna sitkerhet pdverkas av
skeenden utanfor vira grinser.

Magnus Krumlinde,
bitridande sikerhetspolischef

forutsdttning for att kunna skapa en lagesbild Gver
hoten mot Sveriges inre sédkerhet och dess utveckling.

—Ivart uppdrag ligger fokus pa att férebygga och
avvirja hot och brott. I bésta fall begas de aldrig,
eller s kan vi &tminstone begransa skadan. For att
gora detta bedriver Sékerhetspolisen ett omfattande
underréttelsearbete, bade enskilt och i samverkan
med andra, bade nationellt och internationellt, siger
Magnus Krumlinde. m
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Mer information om Sakerhetspolisen
och dess verksamhet finns pa sakerhetspolisen.se
och i sociala medier.
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Det ar Sakerhetspolisens ansvar att det som inte far handa, inte heller
hander. Darfor arbetar vi forebyggande. Vi avvarjer hot mot Sveriges
sakerhet och mot medborgarnas fri- och rattigheter, for vart uppdrag
ar att skydda och sdkra framtiden f6r demokratin. Vi utfor uppgitten

handlingskraftigt och ldngsiktigt. Vi skyddar den centrala statsledningen
och Sveriges hemligheter. Vi motverkar spionage, extremism och terrorism.
For oss ar de viktigaste handelserna de som aldrig intraffar.
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