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For dig som laser en nedladdad eller utskriven kopia av denna végledning
Kontrollera att du har den senaste versionen pa Sakerhetspolisens webbplats.
Dar finns aven andra vagledningar inom omradet sdkerhetsskydd.

Version Januari 2023

Denna vagledning riktar sig till verksamhetsutdvare (enskilda
verksamhetsutévare, statliga myndigheter; regioner och kommuner)
som ska uppratta eller uppdatera en sakerhetsskyddsanalys.

Denna vagledning beskriver savdl metoden som de olika delarna

| framtagandet av en sakerhetsskyddsanalys samt ger vagledning

I tilldmpningen av relevanta bestammelser | sékerhetsskyddslagen
(2018:585), sékerhetsskyddsférordningen (2021:995]) och
Sakerhetspolisens foreskrifter (PMFS 2022:1) om sakerhetsskydd.

For riksdagen och dess myndigheter finns bestammelser om
sakerhetsskyddsanalys i 3 § lagen (2019:109) om sékerhets-
skydd i riksdagen och dess myndigheter.

For att kunna tillgodogéra sig innehallet i denna végledning
rekommenderas att lasaren har tagit del av Vagledning i
sékerhetsskydd - Introduktion i sékerhetsskydd.

| vagledningen finns ett antal rutor, vilka innehaller sadant som ar
viktigt att tanka pa i arbetet med sékerhetsskyddsanalysen.
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1 Vad ar en

sakerhetsskyddanalys?

O: kap. 1—2 §§ och 2 kap. 1 § sikerhetsskyddslagen (2018:585)
0O: kap. 1 § sitkerhetsskyddsforordningen (2021:955)

© 2 kap. 19 §§ Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Sakerhetsskyddsanalysen &r den grundldggande delen
i ett strukturerat och systematiskt sakerhetsskydds-
arbete och utgor en forutsittning for att kunna vidta
nodvéndiga sdkerhetsskyddsatgarder. Sakerhets-
skyddsanalysen ska ge svar pa foljande fragor:

* Vad ska skyddas?
* Mot vad ska det skyddas?
¢ Hur ska det skyddas?

I sékerhetsskyddsanalysen ligger fokus pa att
identifiera och bedéma skyddsvéarden utifran ett
konsekvensperspektiv, det vill sdga utifran vilken skada
en hindelse kan medféra f6r Sveriges sdkerhet. Detta
skiljer sig exempelvis frdn manga andra typer av
analyser som dven tar hansyn till hur sannolikt det ar
att en handelse intréffar och far negativa konsekvenser.

1.1 Vem ska gora en sdakerhetsskyddsanalys?

O > kap. 1 § sikerhetsskyddslagen (2018:585)

Den som till ndgon del bedriver sdkerhetskinslig
verksamhet &r skyldig att utreda behovet av sdkerhets-
skydd. Detta gors genom en sidkerhetsskyddsanalys.
Med utgangspunkt i sékerhetsskyddsanalysen ska
verksamhetsutdvaren planera och vidta de sékerhets-
skyddsétgarder som behdvs med hédnsyn till verksam-
hetens art och omfattning, forekomst av sékerhetsskydds-
klassificerade uppgifter och 6vriga omstidndigheter.

For vissa verksamheter &r det inte tydligt om de
bedriver sédkerhetskanslig verksamhet eller inte.

I sadana fall bor metoden for sakerhetsskyddsanalys
anvandas i syfte att beddma om sa &r fallet. Om
verksamheten kommer fram till att ingen sékerhets-
kéanslig verksamhet bedrivs bor slutsatserna doku-
menteras trots att kravet pa att goéra en sékerhets-
skyddsanalys inte foreligger.
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En leverantér som endast deltar i ndgon annans
sakerhetskansliga verksamhet med stdd av ett sikerhets-
skyddsavtal bor som utgangspunkt inte anses bedriva
sdkerhetskanslig verksamhet och behover darfor inte
heller gora en sdkerhetsskyddsanalys. Att en leverantor
deltar i ndgon annans sékerhetskansliga verksamhet
utesluter dock inte att leverantéren samtidigt bedriver
egen sidkerhetskénslig verksamhet. En leverantdr som
har flera uppdrag som omfattas av krav pa sikerhets-
skyddsavtal kan i vissa fall, genom sina samlade
uppdrag, anses bedriva sdkerhetskénslig verksamhet.
Sakerhetsskyddslagstiftningen kan alltsé i sddana fall
bli direkt tillamplig pa leverantoren av tjansterna.
Detta medfor att leverantdren ska genomféra en
sdkerhetsskyddsanalys for att bedéma behovet av
ytterligare sdkerhetsskydd i den egna verksamheten
dn vad som redan foljer av atagandena i de sdkerhets-
skyddsavtal som ingatts.



1.2 Vagen fram till en sakerhetsskyddsanalys

Planera genomforandet

Innan arbetet med sdkerhetsskyddsanalysen paborjas
behover verksamhetsutovaren tillgodose att det finns
forutsattningar for att sikerhetsskyddet ska kunna
upprétthallas under arbetet.

Om arbetet leder fram till att sakerhetsskydds-
Klassificerade uppgifter upprattas och behéver hanteras
i verksamheten behéver nodvéandiga sdkerhetsskydds-
atgdrder vidtas for att det ska vara méjligt att genom-
fora arbetet. Detta stédller exempelvis krav pa lampliga
rum och forvaringsutrymmen, rutiner f6r hur dokumen-
tationen ska ga till, behov av annan teknisk utrustning
och eventuella behov av sékerhetsskyddsavtal.

Olika funktioner och kompetenser kommer att
behova delta i olika delar av sdkerhetsskyddsanalysen.
Exempelvis bor representanter med god kdnnedom
om verksamhetens olika delar delta vid identifieringen
av skyddsvérden och representanter fran sdkerhets-
organisationen vid bedomningen av vilka sékerhets-
skyddsatgarder som ska vidtas. En bedémning behéver
dven goras om de som kommer att delta i arbetet med
de olika delarna av sdkerhetsskyddsanalysen innehar
befattningar som behover vara placerade i sdkerhets-
klass och om de anstéllda &r i behov av utbildning i
sdkerhetsskydd.

Genomforandet av en sdkerhetsskyddsanalys
behover ges tid och resurser. Det dr darfor viktigt att
sdkerhetsskyddsanalysen och dess arbete i ett tidigt
skede forankras hos verksamhetens hogsta chef eller
motsvarande organ som ska faststélla sakerhetsskydds-
analysen.

Det praktiska genomforandet av en sdkerhetsskydds-
analys &r inte sd sekventiellt som metoden visar.

© Se metoden for sikerhetsskyddsanalys, sid 7.

Eftersom de olika delarna dr beroende av varandra
kan de i vissa fall goras parallellt. For att arbetet

ska resultera i en sikerhetsskyddsanalys dir delarna
dr harmoniserade och har en tydlig koppling till
varandra, behover sédkerhetsskyddsanalysen 16pande
uppdateras om forutsdttningarna i en av delarna av
sdkerhetsskyddsanalysen forédndras.

For att sdkerstdlla sparbarhet i arbetet med sikerhets-
skyddsanalysen &r det viktigt att utforligt dokumen-
tera sdkerhetsskyddsanalysen och dess tillhérande
arbete. Ett exempel pa tillhorande arbete dr underliggande
motiveringar och stdllningstaganden i arbetet som leder
fram till slutsatserna i sdkerhetsskyddsanalysen.

Detta underlattar fér kommande uppdateringar av
sdkerhetsskyddsanalysen och kan ge en forstaelse for
implementering av sdkerhetsskyddsanalysen i det

kontinuerliga sédkerhetsskyddsarbetet. Motiveringar
och stédllningstaganden dr ocksa forutsittningar for en
tillsynsmyndighets mojlighet att bedoma en sékerhets-
skyddsanalys inom ramen f6r sin tillsynsverksamhet.

For att minska risken for missforstdnd och gora
sakerhetsskyddsanalysen léttare att ta till sig bor
verksamhetsutdvaren anvidnda vedertagna begrepp.
Begrepp som har en legaldefinition bor i sdkerhets-
skyddsanalysen ges samma inneb6rd som de har i
sdkerhetsskyddslagstiftningen.

For att kunna bedéma vilka sékerhetsskyddsatgarder
som dr nédvandiga att vidta dr det viktigt att tydligt
motivera och beskriva:

* skyddsvédrden (avsnitt 3)
e sikerhetshot (avsnitt 4)
e sarbarheter (avsnitt 5).

De sikerhetskyddsatgarder (avsnitt 6) som beskrivs i
sakerhetsskyddsanalysen ska sammanstéllas i en separat
sakerhetsskyddsplan (avsnitt 8).

Sakerhetsskyddsanalysen kan delvis eller i sin helhet
innehélla sdkerhetsskyddsklassificerade uppgifter. Detta
paverkar sévil det praktiska arbetet som hantering av
dokumentation samt vilka som kan engageras i arbetet.
Exempelvis kan sdrbarhetsbeddmningen innehalla
uppgifter som ar indelade i en hogre sékerhetsskydds-
Klass jamfort med de andra delarna av sékerhetsskydds-
analysen, vilket pdverkar vem som &r behorig att ta
del av den.

Beroenden och anvandning av andra analyser

En verksamhetsutovare kan vara beroende av en
annan verksambhet for att kunna bedriva sin verksam-
het. Det kan ddrfor vara nodvéandigt att samverka

med externa aktorer i arbetet med sékerhetsskydds-
analysen. Verksamhetsutovaren behover beakta att det,
i den utstrdckning det forekommer sidkerhetsskydds-
Kklassificerade uppgifter i denna samverkan, foreligger
krav pa sdkerhetsskyddsavtal i vissa fall.

I arbetet med sikerhetsskyddsanalysen kan
verksamhetsutovaren som underlag anvdnda andra
befintliga analyser som &r relevanta f6r verksamheten.
Exempelvis har risk- och sarbarhetsanalyser och andra
riskanalyser beréringspunkter med sékerhetsskydds-
analysen. Aven i dessa analyser &r det centralt att
analysera vad som ska skyddas, mot vad det ska
skyddas och hur det ska skyddas. Trots beréringspunk-
terna &r det viktigt att i arbetet vara medveten om och
beakta de skillnader som finns mellan analyserna.
Exempelvis tar risk- och sérbarhetsanalyser hansyn till
miljon och ekonomiska varden, vilket inte ska beaktas i
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sdkerhetsskyddsanalysen. Ytterligare en viktig

distinktion &r att sdkerhetsskyddsanalysen inte tar Notera:

hénsyn till den bedémda sannolikheten for att olika Efter varje del i metoden, fran och med avsnitt 2 nedan
hindelser ska intridffa, och inte heller till kostnaderna och framat, finns en checklista som kan anvéndas

for de atgdrder som ska vidtas, vilket riskanalyser som stdd i framtagandet av sékerhetsskyddsanalysen.
vanligtvis behover foérhélla sig till. Checklistorna &r inte uttémmande; &ven andra aktiviteter

kan vara nddvandiga att genomféra.

Sakerhetsskyddsanalysen ska ge svar pa foljande fragor

Vad ska Mot vad ska Hur ska
skyddas? det skyddas? det skyddas?

Séakerhetspolisens metod for att ta fram en sdkerhetsskyddsanalys ar indelad i fem delar

e Sékerhethot och .
Verksamhets- Identifiera dimensionerande Sarbarhets- Szll((?l'::"‘:s'

beskrivning LD LLE ) antagonistiska bedomning

skyddsvérden férmagor atgarder

Sadkerhetsskyddsplanen ska
redogora for hur behovet av
sakerhetsskyddsatgarder
som identifierats i sdkerhets-
skyddsanalysen omhéandertas.
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I verksamhetsbeskrivningen
ska verksamhetsutovaren
dvergripande beskriva
sin verksamhet och specificera
vilka delar av verksamheten

som ar sdkerhetskanslig.
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2 Verksamhetsbeskrivning

Verksamhets-
beskrivning

O : kap. 2 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om séikerhetsskydd

Syftet med verksamhetsbeskrivningen &r att 6vergripande
beskriva sin verksamhet och specificera vilka delar av
verksamheten som dr sakerhetskénslig.

Exempel pa vad som kan vara av betydelse for
Sveriges sakerhet dr tjanster, leveranser, funktioner
eller formégor. En verksamhetsbeskrivning kan 6ka
forstaelsen for helheten hos ldsaren.

Att en verksamhet ofta féordndras med tiden medfor
ett behov av sddan konkretion att det tydligt framgéar
hur verksamheten sag ut nér sdkerhetsskyddsanalysen
uppréttades eller senast uppdaterades.

I bedémningen av vilka delar av verksamheten som ar
av betydelse f6r Sveriges sdkerhet behover de bakom-
liggande resonemangen som ligger till grund for den
slutliga beddmningen redovisas.

Det bor ocksa framga om det finns delar av verk-
samheten som beddmts men inte ansetts utgora
sékerhetskénslig verksamhet. En sddan bedémning
bor motiveras for att det ska finnas sparbarhet till
de bakomliggande resonemangen. Detsamma géller
eventuell verksamhet som tidigare bedémts vara
sdkerhetskidnslig men som inte langre bedoms vara det.

Utgangspunkten i verksamhetsbeskrivningen dr den

egna verksamheten som bedrivs (tjdnster, leveranser,
funktioner och férmagor) men det finns dven exempel pa
ndr den egna verksamheten inte star i fokus. Till exempel
kan det vara s att ens egen verksamhet inte bedéms som
sakerhetskanslig men att det ndgonstans i verksamheten
hanteras uppgifter som sidkerhetsskyddsklassificerats av
en annan verksamhetsutdvare som bedriver sikerhets-
kénslig verksamhet. Om denna hantering sker utan krav
pa sdkerhetsskyddsavtal, och om sékerhetsskyddet inte
heller regleras pa nagot annat tillrackligt sétt, kan denna
hantering i sig anses utgora sakerhetskénslig verksamhet,
vilken fér till f6ljd att sdkerhetsskyddslagen blir fullt
tillamplig pa den delen av ens verksamhet.

Specificeringen av hur de identifierade delarna av

verksamheten &r av betydelse for Sveriges sékerhet

gors enligt foljande kategorier:

* Sveriges yttre sdkerhet

* Sveriges inre sdkerhet

* nationellt samhallsviktig verksamhet

¢ verksamhet av betydelse for Sveriges ekonomi

¢ verksamhet som kan generera skada pa annan
sdkerhetskénslig verksamhet.

De fem kategorierna beskrivs mer i detalj pa nésta sida.
Observera att en verksamhet kan omfattas av flera
kategorier.

Specificeringen av hur de identifierade delarna av verksamheten
ar av betydelse for Sveriges sdkerhet gors enligt kategorierna:

Sveriges

Sveriges

yttre sakerhet inre sdkerhet

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

Nationellt

samhallsviktig
verksamhet

Verksamhet
som kan generera
skada pa annan
sakerhetskanslig
verksamhet

Verksamhet av
betydelse for
Sveriges ekonomi
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Sveriges yttre sidkerhet

Sveriges formaga att uppréatthélla nationellt férsvar
(territoriell suverdnitet) samt upprétthéllande av
Sveriges integritet, oberoende och handlingsfrihet
(politisk sjdlvstandighet).

En viktig bestandsdel dr den nationella forsvars-
férmdgan av Sveriges territorium, dér Férsvarsmakten
har huvudansvaret. I den uppgiften ligger att kunna
forsvara Sverige, upptéicka och avvisa krankningar av
svenskt territorium samt vdrna om Sveriges suverdna
réattigheter och nationella intressen inom Forsvars-
maktens verksamhetsomrade. Utover verksamhet
som bedrivs av Forsvarsmakten finns andra verksam-
heter som &r viktiga for det militdra forsvarets formaga
att utfora sitt uppdrag, sésom verksamheter i det
civila férsvaret och férsvarsindustrier.

Sveriges inre sakerhet

Sveriges formaga att uppréatthélla och sidkerstélla
grundldggande strukturer, inklusive det demokratiska
statsskicket, rdttsvidsendet och den brottsbekdmpande
férmdgan pa nationell niva. Detta handlar till stor

del om att skydda anldggningar, funktioner och
informationssystem som ar kritiska fér dessa grund-
laggande strukturer.

Nationellt samhallsviktig verksamhet

Tjéanster, leveranser, funktioner och férmagor som ar
nédvéndiga for samhallets funktionalitet pa nationell
niva.

Verksamheter som definieras som nationellt sam-
héllsviktiga ur ett sdkerhetsskyddsperspektiv aterfinns
bland annat inom omrddena energiforsorjning,
elektroniska kommunikationer, finansiella tjanster
(centrala betalningssystem), livsmedelsforsorjning,
vattenforsorjning och transporter. Avgorande fér om
sadan verksamhet kan anses vara av betydelse for
Sveriges sdkerhet 4r om en antagonistisk handling
(exempelvis spioneri, sabotage eller terroristbrott)
skulle kunna medftra direkta eller uppenbart indirekta
skadekonsekvenser pa nationell niva.

Exempel pa sddana verksamheter kan vara:

¢ Anlaggningar, system och funktioner som genom
sitt lage eller sin funktion i transmissionsnétet har
en viktig roll for upprétthallandet av det nationella
elsystemet. Dessa aterfinns till exempel hos
elproducenter och eldistributorer.

¢ Anldggningar, system och funktioner som genom
sitt lage eller funktion i infrastrukturen for elektro-
nisk kommunikation har en viktig roll f6r uppratt-
hallandet av kommunikationen pé nationell niva.
Dessa aterfinns till exempel hos teleoperatorer och
leverantorer av datakommunikation.

Notera:

Kategorin nationellt samhallsviktig verksamhet ur

ett sékerhetsskyddsperspektiv ar inte att likstalla

med samhallsviktig verksamhet. Alla samhallsviktiga
verksamheter ar alltsa inte av betydelse for Sveriges
sdkerhet. For att en samhallsviktig verksamhet ska vara
av betydelse for Sveriges sakerhet behéver en antago-
nistisk handling kunna medféra skador pa nationell niva.

Verksamhet av betydelse fér Sveriges ekonomi
Tjanster, leveranser, funktioner eller f6rmagor som &r
nodvandiga for den nationella betalningsférmagan.
Vidare avses formagan att hantera, administrera,
granska, styra och stédja den nationella finansiella
stabiliteten.

Vigledande for om en sddan verksambhet &r av
betydelse for Sveriges sdkerhet dr om konsekvenserna
av en antagonistisk handling mot verksamheten har en
direkt eller uppenbart indirekt paverkan pa Sveriges
betalningsférmaga.

Exempel pa sddan verksamhet kan vara de centrala
system som genom sina funktioner i infrastrukturen &r
kopplade till det centrala betalningssystemet och har
en viktig roll fér upprétthallandet av betalningsflodena
pa nationell niva.

Verksamhet som kan generera skada

pa annan sdkerhetskanslig verksamhet

En skadegenererande verksamhet ar en verksamhet
som vid en antagonistisk handling kan generera skada
pa andra sikerhetskédnsliga verksamheter genom
paverkan pa liv, hélsa eller infrastruktur. Paverkan
pa liv och hélsa kan uttryckas i att manga manniskor
forvantas att do eller skadas, och paverkan pa infra-
struktur avser fysisk férstéring av annan sdkerhets-
kédnslig verksamhet. Sddana anldggningar eller objekt
ar ofta redan identifierade och klassificerade utifran
annan lagstiftning — till exempel farlig verksamhet
enligt 2 kap. 4 § lagen (2003:778) om skydd mot
olyckor — med den skillnaden att sdkerhetskydds-
lagstiftningen endast omfattar anldggningar som
direkt eller uppenbart indirekt kan generera skade-
konsekvenser pa nationell niva.

Exempel pa skadegenererande verksamheter kan
vara kdrntekniska verksamheter, storre dammar och
kemiska industrier som vid en antagonistisk handling
skulle paverka andra sdkerhetskénsliga verksamheter.
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@ Verksamhetsbeskrivning

[J Hela den verksamhet som omfattas av sékerhetsskyddsanalysen har beskrivits dvergripande.

[J Det framgar av verksamhetsbeskrivningen utifran vilken eller vilka kategorier delarna av
verksamheten ar av betydelse for Sveriges sakerhet.

[J De bakomliggande resonemangen som ligger till grund for bedémningarna framgar.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen
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Verksamhetsutovaren
ska identifiera och bedéma
specifika skyddsvarden
samt bedoma fran vilket
eller vilka perspektiv
dessa ar skyddsvarda.
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3 Identifiera och
bedoma skyddsvarden

Identifiera
och bedoma
skyddsviarden

O 2 kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

En sékerhetskinslig verksamhet innehaller ett eller
flera skyddsvéarden. Syftet med denna del av saker-
hetsskyddsanalysen é&r att identifiera och bedéma
specifika skyddsvarden samt att bedoma fran vilket
eller vilka perspektiv dessa dr skyddsvarda. En
utgangspunkt for att identifiera skyddsvardena &r
att utga fran verksamhetsbeskrivningen och de delar
av verksamheten som &r av betydelse for Sveriges
sdkerhet. Eventuella interna eller externa beroenden
bor dven beskrivas for respektive skyddsvérde.

Foljande tre typer av skyddsvéarden ska identifieras

och bedomas (dessa forklaras ndrmare i detta avsnitt):
e sikerhetsskyddsklassificerade uppgifter
¢ anldggningar, objekt, system, egendom och
andra tillgangar
¢ verksamhet som omfattas av ett for Sverige

forpliktande internationellt atagande om
sdkerhetsskydd.

Tre typer av skyddsvarden ska identifieras och bedomas

Sakerhets-

skyddsklassificerade
uppgifter
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Anlaggningar, objekt,
system, egendom och
andra tillgangar

Uppgifter som omfattas av ett fér Sverige forpliktande
internationellt atagande om sédkerhetsskydd utgor
sakerhetsskyddsklassificerade uppgifter och ryms
déarfor per definition &ven inom den forsta typen av
skyddsvérde.

Om verksamhetsutovaren i sin identifiering av
skyddsvarden har kommit fram till att ingen séker-
hetskanslig verksamhet bedrivs, bor beddmningarna
dokumenteras och arbetet med sdkerhetsskyddsanalysen
avslutas. Eftersom det inte finns ndgra skyddsvérden
behover inga bedémningar av sdkerhetshot, sarbarheter
och sdkerhetsskyddsatgédrder genomforas.

Verksamhet
som omfattas av ett

for Sverige forpliktande
internationellt atagande
om sakerhetsskydd
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3.1 Sakerhetsskyddsklassificerade uppgifter

O: kap. 2 § och 2 kap. 5 § sikerhetsskyddslagen (2018:585)

© : kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Med sidkerhetsskyddsklassificerade uppgifter avses
uppgifter som ror sikerhetskénslig verksamhet och som
darfor omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) (OSL) eller som skulle ha
omfattats av sekretess enligt den lagen, om den lagen
hade varit tillimplig. Om en viss sekretessbestimmelse
i OSL é&r relevant for sdkerhetsskyddsklassificeringen
beror pa vilket intresse bestimmelsen avser att skydda
och om detta skyddsintresse har tillracklig koppling till
Sveriges sdkerhet. Nagra vanligt forekommande bestdm-
melser om sekretess i OSL som kan vara av relevans for
sakerhetsskyddsklassificering &r:

O kap. 1 — 1b §§ om utrikessekretess

O 15 kap. 2 § om forsvarssekretess

© 18 kap. 1 § om forundersikningar m.m.

O kap. 2 § om underrittelseverksamhet

© 18 kap. 8 § om siikerhets- eller bevakningsdtgiird
O s kap. 13 § om risk- och sdrbarhetsanalyser m.m.

Listan ovan ar inte heltickande for bestimmelser om
sekretess i OSL som kan vara av relevans vid sdkerhets-
skyddsklassificering. Det &r dock endast sekretessbestam-
melser till skydd for allménna, inte enskilda intressen som
kan vara av relevans for sikerhetsskyddsklassificering.

| sékerhetsskyddsanalysen ska de sdkerhetsskydds-
Kklassificerade uppgifter som finns i verksamheten
identifieras. Sdkerhetsskyddsklassificerade uppgifter
ska l6pande delas in i nagon av de fyra sékerhets-
skyddsklasserna, utifran den skada som ett réjande
av uppgiften kan medféra for Sveriges sikerhet:

1. kvalificerat hemlig (synnerligen allvarlig skada)
2. hemlig (allvarlig skada)

3. konfidentiell (inte obetydlig skada)

4. begransat hemlig (endast ringa skada).

Att redovisa varje enskild uppgift inom ramen fér en
sdkerhetsskyddsanalys kan beroende pé verksamhetens
storlek, vara ett alltfor omfattande arbete. Forekomsten
av sidkerhetsskyddsklassificerade uppgifter kan dértill
forandras snabbt i manga verksamheter, vilket medfor att
en sddan sammanstéllning snart skulle bli inaktuell. Det
kan déarfor vara lampligt att i sakerhetsskyddsanalysen
redovisa uppgifter pa en mer dvergripande niva, till
exempel utifran typer av uppgifter.

For sékerhetsskyddsklassificerade uppgifter (som &r
indelade i sikerhetsskyddsklass utifrén den skada ett
rojande kan medfora for Sveriges sdkerhet) behover det i

sdkerhetsskyddsanalysen framga hogsta sdkerhetsskydds-
klass som férekommer for respektive typ av uppgift.

Nedan féljer ett exempel pa hur en verksamhetsutévare
kan redovisa detta i sikerhetsskyddsanalysen.

En verksamhetsut6vare har genom systematiska
kontroller av sékerhetsskyddet samt interna rapporte-
ringar av sdkerhetshotande hindelser identifierat
sarbarheter for skyddsvérden och den sdkerhetskénsliga
verksambheten i stort. Dessa kontroller, rapporter och
sammanstillningar dr av varierande omfattning och visar
pa sérbarheter av olika allvarlighetsgrad. De sdkerhets-
skyddsklassificerade uppgifterna som tagits fram i
samband med detta dr indelade i sékerhetsskyddsklas-
serna hemlig, konfidentiell eller begrénsat hemlig. I
sakerhetsskyddsanalysen kan verksamhetsutévaren
exempelvis redovisa sdrbarhetsdokumentation som en
typ av sdkerhetsskyddsklassificerade uppgifter i sdker-
hetsskyddsklass hemlig eller ldgre. Detta medfor att
verksamhetsutdvaren inte behdver redovisa varje enskild
uppgift i sikerhetsskyddsanalysen.

Notera:

Indelningen av uppgifter i sékerhetsskyddsklass &r inte
primart ett moment i sékerhetsskyddsanalysen, utan
ska goras fortlépande nar uppgifterna uppréattas eller
behandlas i det dagliga arbetet. Om verksamhetsutdvaren,
under genomfdrandet av sdkerhetsskyddsanalysen,
upptacker att sakerhetsskyddsklassificerade uppgifter
inte har delats in i sdkerhetsskyddsklass, ska dock en
indelning av dessa géras trots att varje enskild uppgift
inte behéver redovisas i sékerhetsskyddsanalysen.

Den uppgift i informationssystemet som har hogst
sakerhetsskyddsklass ar dimensionerande f6r hur
informationssystemet ska skyddas. Aggregering innebar
att det genom att kombinera uppgifter i en uppgifts-
samling gar att harleda ny information, i betydelsen en
eller flera uppgifter som inte framgér av de enskilda
uppgifterna i uppgiftssamlingen var och en for sig. En
uppgift som dr resultatet av en aggregering ska sékerhets-
skyddsklassificeras och kan ddrvid bedémas ha en
annan sékerhetsskyddsklass &n uppgifterna i den
uppgiftssamling ur vilken den nya uppgiften har hérletts.

© Fir ytterligare stod att bedoma uppgiftssamlingar, se
Vigledning i sikerhetsskydd — Informationssikerhet.

Notera:

Om ett informationssystem innehaller en eller flera
sakerhetsskyddsklassificerade uppgifter ska det betrak-
tas som ett informationssystem som har betydelse for
sakerhetskéanslig verksamhet.

Vagledning Sédkerhetsskyddsanalys, Sédkerhetspolisen



3.2 Verksamhet som omfattas av ett for Sverige forpliktande
internationellt atagande om sakerhetsskydd

0O: kap. 5 § sitkerhetsskyddslagen (2018:585)
(5 ) 3 kap. 9 § sikerhetsskyddsforordningen (2021:955)

© : kap. 3 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Sverige har ingatt ett antal internationella 6verens-
kommelser om sékerhetsskydd, savél bilaterala som
multilaterala, med andra stater och mellanfolkliga
organisationer som exempelvis EU och Nato.
Sveriges sdkerhetsskyddsoverenskommelser publiceras
normalt pa regeringens webbplats i serien Sveriges
internationella 6verenskommelser (SO). Overens-
kommelsernas bestdmmelser syftar huvudsakligen
till att reglera hur uppgifter som kréaver sikerhets-
skydd ska hanteras av mottagande part.

Uppgifter som redan delats in i sékerhetsskyddsklass
av en annan stat eller en mellanfolklig organisation ska
inte delas in i sdkerhetsskyddsklass pa nytt hos den
verksamhetsutovaren som har tagit emot uppgifterna,
utan ska behandlas i enlighet med det internationella
atagandet. I internationella dtaganden om sidkerhets-
skydd framgéar det vanligtvis vilka sdkerhetsskydds-
klasser som anvands i respektive land eller mellanfolk-
lig organisation som dr part i dtagandet. Det dr endast
de bendmningarna som framgar av géllande 6verens-
kommelse som far anvandas av parterna. Dessa
bendmningar varierar mellan olika lander beroende pa
den nationella lagstiftningen. Det finns ingen enhetlig
internationell nomenklatur for de olika sdkerhets-
skyddsnivaerna och antalet nivaer kan variera fran

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

land till land. Skyddsvérden i verksamheter som
inte dr uppgifter, och omfattas av ett internationellt
atagande om sdkerhetsskydd, behdver pd samma sétt
som uppgifter forhalla sig till det internationella
atagandet.

Som exempel kan ndimnas EU:s olika sékerhets-
skyddsklasser (motsvarande svenska inom parentes):

TRESSECRETUE ~ EUTOPSECRET  (kvalificerat hemlig)
SECRET UE EU SECRET (hemlig)
CONFIDENTIELUE ~ EU CONFIDENTIAL  (konfidentiell)
RESTREINT UE EURESTRICTED  (begransat hemlig)

Om uppgifterna inte har indelats i sdkerhetsskydds-
klass av den andra parten ska de delas in i sdkerhets-
skyddsklass utifran den skada som ett r&jande kan
medfdra for Sveriges férhallande till annan stat eller
mellanfolklig organisation eller, om detta motiverar en
hogre sdkerhetsskyddsklass, den skada ett rdjande kan
medfora for Sveriges sdkerhet.

Notera:

Om en eller flera verksamheter som omfattas av ett fér
Sverige forpliktande internationellt &tagande om séaker-
hetsskydd har identifierats, anses verksamhetsutévaren
bedriva sékerhetskanslig verksamhet och omfattas da
av sdkerhetsskyddslagen.
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3.3 Anlaggningar, objekt, system, egendom

och andra tillgangar

0O: kap. 3 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Skyddsvarden som utgors av anldggningar, objekt,
system, egendom och andra tillgdngar ska delas in

i konsekvensnivaer. For att avgora konsekvensniva
behover verksamhetsutévaren ingdende beskriva de
bakomliggande resonemangen som ligger till grund
for den slutliga bedémningen av respektive skydds-
védrde. Det innebér att respektive bedomning, exempel-
vis att ett skyddsvérde dr skyddsvart ur perspektivet
tillganglighet och att ett otillgangliggérande skulle
leda till allvarlig skada for Sveriges sakerhet, behover
motiveras med angivande av underliggande fakta eller
vél underbyggda antaganden snarare &n att presenteras
som ett konstaterande. Verksamhetsutdvaren behover
ocksa pa ett tydligt sétt beskriva hur respektive
skyddsvérde &r kopplat till Sveriges sdkerhet, vilket
medfor behov av konkretisering av konsekvenser

pa nationell niva, inte enbart lokala och regionala
konsekvenser.

Nar det géller anldggningar, objekt, system, egendom
och andra tillgdngar kan det vara svart att avgora i
vilken omfattning ett skyddsvérde ska brytas ned i
olika delar. Att underlata att bryta ned 6vergripande
skyddsvéarden kan forsvéara det vidare arbetet med att
identifiera sarbarheter och bedéma vilka sékerhets-
skyddsétgarder som dr nédvandiga att vidta. Samtidigt
ar det lampligt att avgrénsa identifieringen sa att
skyddsvérdena inte bryts ned till en detaljeringsgrad
som inte dr av relevans for vilka sdkerhetsskyddsat-
gdrder som behover vidtas. Som redan patalats ska
verksamhetsutovaren identifiera anldggningar, objekt,
system, egendom och andra tillgdngar som &r av
betydelse for Sveriges sakerhet. Det kan dérfor vara
lampligt att bryta ned ett skyddsvarde till motsvarande
niva. I vissa fall behover skyddsvérdet brytas ned
ytterligare for att en verksamhetsutdvare ska kunna
bedéma vilka sdkerhetsskyddsétgérder som &r nod-
vandiga att vidta. I dessa fall ar en vigledande princip
att bryta ned det som dr skyddsvért till en niva dar
nddvandiga sidkerhetsskyddsétgarder kan identifieras.

Exempel:

En verksamhetsutdvare bedriver sékerhetskanslig verk-
samhet i form av tillhandahallande av positioneringsdata
at myndigheter med betydelse for Sveriges inre séker-
het. Myndigheterna ges tillgang till positioneringsdata
genom en applikation som i sin tur hdmtar uppgifterna
fran en databas i ett informationssystem.

Om myndigheterna skulle forlora sin atkomst till
positioneringsdata under mer &n en viss tid skulle det
riskera att medféra en inte obetydlig skada fér Sveriges
sékerhet. Skadan kan s&gas vara en uppenbart indirekt
konsekvens av ett avbrott i verksamhetsutdvarens
verksamhet.

Fér att informationssystemet ska fungera behovs
en lokal med fungerande kraftférsérjning, kommunikation,
kylsystem etc. Kylsystemet i sin tur bestar av exempel-
vis pumpar och varmevaxlare vilka i sin tur kan brytas
ner ytterligare hela vagen ner till komponentniva med
till exempel termostater och flodesmatare.

| det har fallet &r bedémningen att det finns ett
skyddsvéarde: informationssystemet. Detta innebar
att kraftforsérjningen och kylsystemet (samt dess
termostater och flédesmatare) inte redovisas som
skyddsvéarden i sékerhetsskyddsanalysen eftersom de
inte medfor ett ytterligare behov av sékerhetsskydds-
atgarder.

Notera:

Anlaggningar, objekt, system, egendom och andra
tillgangar ska delas in i konsekvensniva och inte
sékerhetsskyddsklass.

Vagledning Sédkerhetsskyddsanalys, Sédkerhetspolisen



3.4 Perspektiven konfidentialitet, riktighet och tillganglighet

© : kap. 4 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Verksamhetsutévaren ska bedéma fran vilket eller
vilka perspektiv (konfidentialitet, riktighet och
tillganglighet) som de identifierade skyddsvardena dr
skyddsvarda. Bedomningen gors lampligen i samband
med identifieringen av skyddsvarden.
Sékerhetsskyddsklassificerade uppgifter (inklusive
sddana uppgifter som omfattas av ett for Sverige
forpliktande internationellt atagande om sékerhets-
skydd) ar alltid skyddsvérda utifran perspektivet
konfidentialitet, men kan dven vara skyddsvarda
utifran perspektiven riktighet eller tillganglighet.

O rir ytterligare stod i hur de olika perspektiven kan
bedomas nir det giller uppgifter, se Vigledning i
sikerhetsskydd — Informationssikerhet.

Konfidentialitet

Om det uppstar skada for Sveriges sdkerhet till £6ljd

av att uppgifter obehorigen réjs ar de skyddsvarda

utifran perspektivet konfidentialitet.
Sakerhetsskyddsklassificerade uppgifter ska delas

in i sdkerhetsskyddsklass utifran den skada som ett

réjande av uppgiften kan medfora f6r Sveriges sékerhet.

Detta dr en beddmning utifran uppgifternas konfiden-
tialitet.

Aven nar det giller sikerhetsskyddsklassificerade
uppgifter som omfattas av ett f6r Sverige forpliktande
internationellt ataganden om sdkerhetsskydd avser
atagandet framst skydd utifran konfidentialitet.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

Riktighet
Om det uppstar skada for Sveriges sakerhet till f6ljd
av att uppgifter obehorigen éndras, dr de skyddsvarden
som behandlar eller forvarar uppgifterna skyddsvarda
utifran perspektivet riktighet.

Exempel: En verksamhetsutévare med ansvar
for ledning av nationella insatser &r beroende av ett
informationssystem som med GPS automatiskt
positionerar resurser. Ifall uppgifter om var resurser
befinner sig obeméarkt manipuleras av en antagonist
kommer insatserna inte kunna ledas, med skada for
Sveriges sidkerhet som foljd.

Tillgénglighet

Om det uppstar skada for Sveriges sdkerhet till foljd
av att skyddsvarden obehorigen gors otillgéngliga
eller forstors dr de skyddsvérda utifran perspektivet
tillganglighet.

I beddmningen ska det beaktas vilken skada som
kan uppsta for Sveriges sdkerhet om forvéantad tillgang-
lighet inte uppfylls pa grund av en antagonistisk
handling. Fragan efter hur lang tid bristande tillgédng-
lighet riskerar medfora skada for Sveriges sékerhet &r
dérvid central.

Exempel: En sékerhetskinslig verksamhet har ett
skyddsvirde i form av en driftcentral som &r i drift
dygnet runt. Vid ett strémavbrott bedéms en skada f6r
Sveriges sdkerhet uppsta om bortfallet varar lingre dn
tvd timmar. I detta fall &r skyddsvardet skyddsvart
utifran perspektivet tillganglighet.
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3.5 Konsekvensnivaer

© 2 kap. 5 § Sikerhetspolisens foreskrifter (PMFS 2022:1)

om siikerhetsskydd

Anlaggningar, objekt, system, egendom och andra
tillgdngar som &r av betydelse for Sveriges sdkerhet
ska delas in i konsekvensnivé utifran en bedémning
av den skada for Sveriges sikerhet en antagonistisk
handling mot skyddsvéardet kan medfora. Vid
beddmningen behover beaktas fran vilket eller

Notera:

Saval digitala som fysiska samlingar av uppgifter (exempel-
vis en parm med rutiner for aterstallning av informations-
system som har betydelse for Sveriges sakerhet) kan vara
skyddsvarda utifran perspektiven riktighet eller tillganglig-
het. Aven uppgiftstillgangar kan séledes utgéra exempel
pa andra tillgangar som ska delas in i konsekvensniva.

vilka perspektiv — konfidentialitet, riktighet eller
tillgdnglighet — respektive skyddsvarde &r skyddsvart.

Indelningen sker enligt féljande:

¢ synnerlig allvarlig skada for Sveriges sdkerhet (niva A)
¢ allvarlig skada for Sveriges sdkerhet (niva B)

¢ inte obetydlig skada for Sveriges sdkerhet (niva C)
¢ endast ringa skada for Sveriges sékerhet (niva D).

Konsekvensnivaerna

Nivd A Synnerligen
allvarlig skada
for Sveriges sakerhet

NivdaB  Allvarlig skada for
Sveriges sakerhet

NivdC  Inte obetydlig skada
for Sveriges sakerhet

NiviD  Endast ringa skada
for Sveriges sakerhet
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Kritiska tjénster, leveranser, funktioner eller formagor slas ut eller paverkas
mycket allvarligt som i sin tur kan medféra att Sverige skulle komma att
férlora sin suveranitet, handlingsfrihet eller oberoende, eller

synnerligen allvarlig skada for Sveriges sakerhet till foljd av skada pa andra
sakerhetskansliga verksamheter, och

mycket svart att aterga till normallage.

Kritiska tjanster, leveranser, funktioner eller formagor paverkas allvarligt
som i sin tur kan medféra allvarliga begransningar i Sveriges suveranitet,
handlingsfrihet eller oberoende, eller

allvarlig skada fér Sveriges sékerhet till foljd av skada pa andra
sakerhetskansliga verksamheter, och

svart att aterga till ett normallage.

Kritiska tjanster, leveranser, funktioner eller férmagor paverkas patagligt
som i sin tur kan medféra att Sveriges suveranitet, handlingsfrihet eller
oberoende skulle komma att paverkas men i begransad omfattning, eller

inte obetydlig skada fér Sveriges sékerhet till féljd av skada pa andra séker-
hetskansliga verksamheter, och

maojligt att aterga till normallage inom rimlig tid.

Kritiska tjanster, leveranser, funktioner eller formagor paverkas ringa som
i sin tur kan medféra paverkan pa Sveriges suveranitet, handlingsfrinet
eller ocberoende men i i liten omfattning, eller

ringa skada for Sveriges sakerhet till foljd av skada pa andra sékerhets-
kansliga verksamheter, och

maojligt att relativt snabbt aterga till ett normallage.

Vagledning Sékerhetsskyddsanalys, Sédkerhetspolisen



@ Identifiera och bedoma skyddsvéarden

Skyddsvirde
- Sakerhetsskyddsklassificerade uppgifter

[J Samtliga identifierade typer av sakerhetsskydds-
klassificerade uppgifter har redovisats och den
hdgsta sakerhetsskyddsklassen for respektive typ
av uppgifter framgar.

[] Sakerhetsskyddsklassificerade uppgifter som tidi-
gare inte har sékerhetsskyddsklassificerats
har delats in i sdkerhetsskyddsklasser.

Skyddsvirde

- Verksamhet som omfattas av ett for
Sverige forpliktande internationellt atagande
om sdkerhetsskydd

[J Uppgifter som omfattas av ett for Sverige forplik-
tande internationellt &tagande om sakerhetsskydd
har identifierats.

[J Verksamhet som omfattas av ett for Sverige
forpliktande internationellt atagande om saker-
hetsskydd pa annan grund &n att det behandlas
sakerhetsskyddsklassificerade uppgifter har
identifierats.

[J Uppgifter som omfattas av ett internationellt
sékerhetsskyddsatagande och som inte har
klassificerats av annan stat har delats in i
sakerhetsskyddsklasser.

[ For varje verksamhet eller uppgift som omfattas
av ett internationellt sdkerhetsskyddsatagande
framgar det vilket internationellt s&kerhetsskydds-
atagande som ar tillampligt.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

Skyddsviérde
- Anldggningar, objekt, system, egendom
och andra tillgangar

[J Anlaggningar, objekt, system, egendom och andra
tillgadngar som &r av betydelse for Sveriges sakerhet
har identifierats.

[J Varje identifierad anl&ggning, objekt, system,
egendom och annan tillgang av betydelse for
Sveriges sékerhet har delats in i konsekvensniva.

[J Varje identifierad anlaggning, objekt, system,
egendom och annan tillgang av betydelse for
Sveriges sakerhet som ar skyddsvard utifran
perspektivet tillgadnglighet har kompletterats med
tidsaspekt som tydliggdr nar skada for Sveriges
sakerhet kan uppsta.

Skyddsviérde
- Samtliga

[J Varje skyddsvéarde har tilldelats ett namn, identifika-
tionsuppgift eller pa annat séatt gjorts latt att folja
genom sékerhetsskyddsanalysen.

[J Varje skyddsvarde har beskrivits sa pass detaljerat
att vad som &r skyddsvart tydligt framgér.

[J Konsekvensen av att respektive skyddsvarde rgjs,
inte &r tillgangligt eller otillbérligen &ndras eller
férstors har bedémts och beskrivits.

L] Varje identifierat skyddsvarde har delats in i ett
eller flera perspektiv:
[J konfidentialitet

L1 riktighet
[ tillgénglighet.

] Eventuella interna eller externa beroenden har
tydliggjorts for respektive skyddsvarde.
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Sakerhetshot:
Sakerhetshot uppstar
da en antagonist har bade avsikt
och formaga att genomfora
antagonistiska handlingar riktade
mot den sakerhetskansliga
verksamheten.

Dimensionerande
antagonistiska formagor: |
' Sakerhetspolisens beskrivning av
de antagonistiska formagor som
vissa sidkerhetsskyddsatgéarder
ska dimensioneras utifran.

" ?:;
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4 Sakerhetshot
och dimensionerande
antagonistiska férmagor

Sakerhethot och
dimensionerande
antagonistiska
formagor

O : kap. 1 § sikerhetsskyddsforordningen (2021:955)

O 2 kap. 67 §§ Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

Det gar inte att avgtra om vidtagna eller planerade
sdkerhetsskyddsatgarder tillfredsstéller behovet av séker-
hetsskydd utan att forst ta stdllning till vad sdkerhets-
skyddet ska klara av att skydda mot. For att besvara
denna fraga behover verksamhetsutévaren identifiera
sdkerhetshot kopplade till de identifierade skydds-
vérdena och den sdkerhetskédnsliga verksamheten i stort.

For att stédja verksamhetsutGvare i arbetet med att
identifiera sarbarheter och bedéma vilka sékerhets-
skyddsatgarder som ar nddvéandiga ska Sakerhets-
polisen, om Sakerhetspolisen inte bedémer att det i det
enskilda fallet &r olampligt, tillhandahélla en beskriv-
ning av dimensionerande antagonistiska formégor till
verksamhetsutdvare som bedriver sédkerhetskanslig
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verksamhet. En verksamhetsutdvare ar skyldig att
gora sin sdkerhetsskyddsanalys dven om nagon
beskrivning av dimensionerande antagonistiska
féormagor inte tillhandahallits av Sdkerhetspolisen.

Verksamhetsutivaren behéver forhalla sig till bade
egna identifierade sdkerhetshot och tillhandahallen
beskrivning av dimensionerande antagonistiska
formagor i sakerhetsskyddsanalysen. Oavsett vilka
sékerhetshot som verksamhetsut&varen identifierar
behover verksamhetsutdvaren minst utga frdn den
beskrivning av dimensionerande antagonistiska
formagor som tillhandahallits av Sékerhetspolisen.
I det fall identifierade sékerhetshot 6verstiger
vad som foljer av tillhandahallen beskrivning av
dimensionerande antagonistiska férmagor ska
verksamhetsutdvaren utga frén de egna identifierade
sdkerhetshoten vid bedémningen av vilka sdkerhets-
skyddsatgédrder som dr nédvéndiga.
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4.1 Sakerhetshot

© : kap. 6 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Sakerhetshot uppstar da en antagonist har bade avsikt
och férmaga att genomfora antagonistiska handlingar
riktade mot den sdkerhetskénsliga verksamheten.
Verksamhetsutovaren ska identifiera sdkerhetshot
kopplade till de identifierade skyddsvardena och for
den sdkerhetskénsliga verksamheten i stort. For att
identifiera sdkerhetshot kan verksamhetsutovaren
exempelvis anvénda sig av:

* egna incidenter
* information fran 6ppna kéllor

¢ omvirldsbevakning eller fran samverkan med
liknande verksamheter.

Exempel pa sdkerhetshot dr cyberangrepp, spionage,
stold och sabotage. Sdkerhetshot som inte &r av
relevans for de identifierade skyddsvardena eller den
sdkerhetskansliga verksamheten i stort ska inte
redovisas i sikerhetsskyddsanalysen.

4.2 Beskrivning av dimensionerande antagonistiska formagor

0O: kap. 7 och 9 §§ Siikerhetspolisens foreskrifter
(PMFS 2022:1) om sitkerhetsskydd

Med beskrivning av dimensionerande antagonistiska
formagor avses en beskrivning fran Sakerhetspolisen
av de antagonistiska formagor som vissa sdkerhets-
skyddsétgérder ska dimensioneras utifrén, oavsett om
verksamhetsutovaren sjdlv identifierat motsvarande
sdkerhetshot mot den sdkerhetskénsliga verksamheten
eller inte.

I framtagandet av beskrivningen av dimensione-
rande antagonistiska formagor har Sékerhetspolisen
beaktat férmagor kopplade till spioneri, sabotage,
terroristbrott och andra brott som kan hota sdkerhets-
kansliga verksamheter.

Underlaget tar hojd for sa kallade grazonshandlingar
som en statlig aktor kan foreta men samtidigt férneka
inblandning i, exempelvis genom att maskera
handlingen som annan brottslig verksamhet. En
grazonshandling dr en handling som sker i en grazon
mellan fred och vidpnad konflikt och syftar till att
vinna en politisk malsdttning samtidigt som en
vapnad konflikt undviks.

Verksamhetsutdvaren ska, utifran erhallen beskriv-
ning av dimensionerande antagonistiska formagor,
dimensionera sakerhetsskyddsatgarderna for att

upptécka, forsvéra och hantera obehorigt tilltréade eller
skadlig inverkan. Verksamhetsutdvaren ska dessutom,
utifrdn erhallen beskrivning av dimensionerande
antagonistiska férmégor, dimensionera och godkdnna
férvaringsutrymmen samt dimensionera sékerhets-
skyddsétgdrderna for skydd mot réjande signaler,
skydd mot obehorig avlyssning och skydd mot
obehdrig insyn.

De antagonistiska formagor som framgar i en beskriv-
ning av dimensionerande antagonistiska formagor har
sin utgangspunkt i Sikerhetspolisens referensunderlag
om vilka férmagor potentiella antagonister bedéms
inneha. Referensunderlaget bygger pa Sakerhetspolisens
omvarldsbevakning, underréttelser, forskningsprojekt,
analyser samt information inhdmtad fran 6ppna kallor
om missténkta, planerade och genomftrda antagonistiska
handlingar.

Sakerhetspolisen tillhandahaller en beskrivning av
dimensionerande antagonistiska formagor efter att
tillsynsmyndigheten uppmarksammat Sakerhetspolisen
pa vilka verksamhetsuttvare inom tillsynsmyndig-
hetens tillsynsomrade som har behov av en sadan.

© For mer information om detta ska verksamhetsutivare
kontakta sin tillsynsmyndighet.

Vagledning Sédkerhetsskyddsanalys, Sédkerhetspolisen



@ Sakerhetshot och dimensionerande antagonistiska formagor

[J Utifran den inhamtade informationen har Information om sikerhetshot har himtats fran
sakerhetshoten som &r relevanta fér den egna flera olika killor. Exempelvis:

verksamheten identifierats, beskrivits och kopplats
till de identifierade skyddsvardena eller den i
sékerhetskénsliga verksamheten i stort. [J Arsbdcker fran Sakerhetspolisen,

Militdra underrattelse- och sakerhetstjansten
och Férsvarets radioanstalt

[J Den egna verksamhetens incidenter

[ De antagonistiska formagorna som framgar av
erhallen beskrivning av dimensionerande antagonis-

tiska formagor har redogjorts och kopplats till de [J Amnesspecifika rapporter fran
identifierade skyddsvardena och den sékerhets- Totalférsvarets forskningsinstitut och
kénsliga verksamheten i stort. Myndigheten fér samhallsskydd och beredskap

[J Samverkan med andra verksamheter i samma
bransch, respektive tillsynsmyndighet inom
sékerhetsskyddet och polismyndigheten.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen



Sarbarhet
inom fysisk sakerhet

Ett exempel &r om det enligt beskrivningen
av dimensionerande antagonistiska formagor finns
en antagonistisk férmaga att detonera spréangamne
pa 125 kg TNT-ekvivalent* intill en anlaggning dar
sakerhetskanslig verksamhet bedrivs. Anléggningens
befintliga fysiska sakerhetsskyddsatgarder motstar
enbart en explosion pa 100 kg TNT-ekvivalent.
Sarbarhet Resultatet ar att vid en antagonistisk handling
inom informationssakerhet mot anldggningen riskerar de befintliga séakerhets-
Ett exempel &r om programvara skyddsatgarderna att inte kunna uppréatthalla den
i ett informationssystem som fysiska sakerheten, vilket medfor en paverkan pa
har betydelse for Sveriges den sakerhetskansliga verksamheten som i sin tur
sakerhet inte halls uppdaterade kan medfdra skada for Sveriges sédkerhet.
vilket innebér att det finns ‘

*matt for att kvantifiera energiméngden

sakerhetsbrister i som frigors vid explosioner:
nformationssystemet.

Sarbarhet
inom personalsakerhet

Ett exempel &r om anstallda
i den sakerhetskansliga
verksamheten inte fatt utbild-
ning i sékerhetsskydd eller om
grundutredningen inte omfattar
betyg eller referenser.

Vagledning Sédkerhetsskyddsanalys, Sédkerhetspolisen



9 Sarbarhetsbedémning

© : kap. 8 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

I denna del ska verksamhetsut&varen utifrdn identifierade
sdkerhetshot och beskrivningen av dimensionerande
antagonistiska formagor, om Sakerhetspolisen tillhanda-
hallit en sddan, identifiera sarbarheter for respektive
skyddsvérde och den sdkerhetskansliga verksamheten i stort.

Sarbarhet &r ett begrepp som har olika innebord beroende
pa inom vilket damnesomrade eller kontext som begreppet
anvands. I arbetet med sékerhetsskyddsanalys kan en
sarbarhet avse avsaknad av fullgoda sékerhetsskyddsatgarder
i forhallande till forfattningskrav, dimensionerande antago-
nistiska formégor eller andra identifierade sdakerhetshot.
Avsaknad av fullgoda sdkerhetsskyddsatgérder innebar att
atgdarderna inte har vidtagits eller inte bedéms vara tillrdck-
ligt verkansfulla. For att identifiera sarbarheter behver
verksamhetsutévaren ddrmed beskriva och utvérdera sitt
befintliga sdkerhetsskydd samt analysera om skyddet &r fullgott
i forhallande till forfattningskrav, dimensionerande antago-
nistiska formagor och andra identifierade sdkerhetshot.

For att kunna identifiera sarbarheter dr det nodvéandigt att
ha god kunskap om skyddsvérdena i verksamheten och dess
egenskaper. En sarbarhet i den sékerhetskinsliga verksam-
heten i stort dr en sarbarhet som dr av relevans f6r samtliga
eller flera av skyddsvardena i verksamheten. Det kan exempel-
vis vara att anstillda i den sdkerhetskénsliga verksamheten
inte fatt utbildning i sdkerhetsskydd vilket ar av relevans for
samtliga skyddsvéarden i verksamheten och som darmed inte
nodvandigtvis behover hanforas till respektive skyddsvarde.

© For exempel pi sirbarheter se s. 24.

@ Sarbarhetsbedémning

Sarbarhets-
beddémning

Identifieringen kan resultera i att ett stort antal sarbarhe-
ter identifieras i verksamheten. I arbetet med séker-
hetsskyddsanalysen ska enbart de sarbarheterna som
dr av relevans for de identifierade skyddsvérdena eller
den sékerhetskinsliga verksamheten i stort redovisas.

For att identifiera sdrbarheter kan verksamhets-
utdvaren exempelvis tdnka sig in i rollen som antago-
nist. Vilka sarbarheter skulle kunna nyttjas for att
komma &t verksamhetens skyddsvarden med de till
buds stdende medel som finns i erhéllen beskrivning av
dimensionerande antagonistiska formégor eller som
forekommer i den egna bedémningen av foreliggande
sékerhetshot?

I sarbarhetsbeddmningen kan dven penetrationstes-
ter av informationssystem och analys av intraffade
incidenter ingd. Testerna samt andra underlag kan
sedan sammanstéllas och bedémas i syfte att foresla
lampliga sakerhetsskyddsatgarder.

Vilka personer som ska delta i sérbarhetsbed6m-
ningen bor anpassas utifran vilken typ av befintliga
sdkerhetsskyddsatgarder som undersoks. Exempelvis
kan personer med kompetens inom internrevision delta
for att granska processer och rutiner dér skyddsvarden
finns, medan extern expertis kan behéva anlitas for
praktiska tester av befintligt sikerhetsskydd. Att anlita
extern expertis kan i vissa fall medfora ett behov av
sdkerhetsskyddsavtal.

© Fir mer information om sitkerhetsskyddsavtal, se
Vigledning i siikerhetsskydd — Skyldigheter vid exponering
av sitkerhetskinslig verksamhet.

[J Med utgangspunkt i forfattningskrav, dimensionerande
antagonistiska férmagor och andra identifierade
sakerhetshot samt skyddsvardenas egenskaper
har sarbarheter i det befintliga sékerhetsskyddet
identifierats och beskrivits.

Sarbarheterna har kopplats till de identifierade
skyddsvardena eller den sékerhetskansliga
verksamheten i stort.

Sarbarheter for respektive skyddsvarde och den
sakerhetskansliga verksamheten i stort har
identifierats exempelvis genom att:

[ praktiskt testa befintligt sékerhetsskydd

[J granska befintlig sékerhetsskyddsanalys

[J granska tidigare revisioner

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

I I I

granska befintlig risk- och sarbarhetsanalys
granska verksamhetens egna incidenter
granska andra sarbarhetsbeddémningar/tester

granska om processer och rutiner géllande
sakerhetsskydd efterlevs och om dar finns brister
som kan medftra sarbarheter

verksamhetsutdvaren forestaller sig vara en
antagonist och nyttjar de till buds staende medel
som finns i erhallen beskrivning av dimensionerande
antagonistiska férmagor eller som de aktdrer som
forekommer i sakerhetshoten kan férvéantas besitta
for att komma at verksamhetens skyddsvarden.
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Bedomningen av vilka
sakerhetsskyddsatgéarder
som ar nodvandiga
att vidta ska utga fran:
skyddsvérden,
sakerhetshot,
sarbarheter samt
dimensionerande
antagonistiska formagor

Vagledning Sékerhetsskyddsanalys, Sédkerhetspolisen



6 Sakerhetsskyddsatgéarder

9 2 kap. 2—4 §§ sikerhetsskyddslagen (2018:585)
0O: kap. 1 § sitkerhetsskyddsforordningen (2021:955)

O 2 kap. 9 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

I denna del ska verksamhetsutévaren bedéma vilka
sdkerhetsskyddsatgarder som dr nodvandiga att vidta,
utifrdn vad som framkommit vid identifiering och
bedémning av skyddsvérden, sdkerhetshot och
sarbarheter. Verksamhetsutovare som erhallit en
beskrivning av dimensionerande antagonistiska
formagor ska dven dimensionera vissa av sékerhets-
skyddsatgarderna utifran denna.

Om verksamhetsutovaren inte har vidtagit en
sdkerhetsskyddsatgérd som enligt férfattningskrav ska
finnas, ska atgdrden beskrivas i sdkerhetsskyddsanalysen
sd att den kommer med i sikerhetsskyddsplanen.

For att sdkerhetsskyddsatgérderna ska ge avsedd
effekt och resultera i ett heltdckande sdkerhetsskydd &r
det viktigt att beakta att sédkerhetsskyddsatgédrderna
som vidtas samverkar och bildar en helhet. I exemplet
nedan illustreras vikten av detta.

Exempel:

En verksamhetsutdvare har vidtagit nédvandiga
sakerhetsskyddsatgéarder for den fysiska sékerheten.
En antagonist kan inte tillskansa sig atkomst till den
sakerhetskéansliga verksamheten genom att ta sig forbi
de fysiska sakerhetsskyddsatgarderna.

Daremot har verksamhetsutdvaren inte vidtagit
tillréckliga atgarder for att sakerstélla att personalen ar
lojal och palitlig fran sékerhetssynpunkt. Istallet for att
férsoka ta sig forbi det fysiska sékerhetsskyddet kan
antagonisten genom varvning av verksamhetsutdvarens
personal tillskansa sig atkomst till den sakerhetskansliga
verksamheten och darmed orsaka skada for Sveriges
sakerhet.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

Sakerhets-
skydds-
atgarder

Beddmningen av vilka sdkerhetsskyddsatgarder som dr
nodvéndiga att vidta ska utgd fran och vara sparbara
till de skyddsvéarden, sdkerhetshot och sarbarheter
som identifierats samt de antagonistiska formagor som
framgar i erhéllen beskrivning av dimensionerande
antagonistiska formégor.

0 Sikerhetspolisens vigledningar i informationssikerhet,
p 8! 8!
personalsikerhet och fysisk siikerhet ger ett stod i
bedomningen av sikerhetsskyddsitgirder.

© Siikerhetsskyddsitgiirderna sammanstiills i en sikerhets-
skyddsplan diir det iven ska framgd néir dtgiirderna ska
vidtas och vilken funktion som ansvarar for dem,
se avsnitt 7 Sikerhetsskyddsplan.
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@ Sadkerhetsskyddsatgéarder

Sakerhetsskyddsatgarderna
inom informationssakerhet:

L] forebygger att sékerhetsskyddsklassificerade
uppgifter obehdrigen rojs, andras, gérs otillgéngliga
eller forstors

[ forebygger skadlig inverkan i évrigt pa uppgifter och
informationssystem som galler sakerhetskanslig
verksamhet.

Sakerhetsskyddsatgéarderna
inom fysisk sakerhet:

[ forebygger att obehdriga far tilltrade till omraden,
byggnader och andra anlaggningar eller objekt dar
de kan fa tillgang till s&kerhetsskyddsklassificerade
uppgifter eller dar de kan fa tillgang till anlaggningar,
objekt, system, egendom eller andra tillgangar som
ar av betydelse for Sveriges sakerhet

L] forebygger skadlig inverkan pa sddana omraden,
byggnader, anldggningar eller objekt som avses i
punkten ovan.

Séakerhetsskyddsatgérderna
inom personalsdkerhet:

[ forebygger att personer som inte &r palitliga fran
sakerhetssynpunkt deltar i en verksamhet dér de
kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller i en verksamhet som av nagon
annan anledning ar sakerhetskanslig

[] sakerstaller att de som deltar i sakerhetskanslig
verksamhet har tillr8cklig kunskap om sakerhets-
skydd.

Sakerhetsskyddsatgarder - Samtliga
L] Relationerna mellan skyddsvarden, sakerhetshot,

férmagor i erhallen beskrivning av dimensionerande
antagonistiska formagor, sarbarheter och saker-
hetsskyddsatgarder &r tydligt beskrivna och latta
att tillgodogdra sig, till exempel genom att dessa
framgar av en tabell.

Som stdd | framtagandet av vilka specifika séker-
hetsskyddsatgarder som ar nédvandiga att vidta
har Sakerhetspolisens vagledningar i informations-
sakerhet, fysisk sdkerhet och personalsékerhet
anvants.

Omsténdigheter som kan paverka om, nér och hur
en sakerhetsskyddsatgéard genomfors, till exem-
pel ombyggnation eller flytt av verksamheten har
beaktats.

Vagledning Sédkerhetsskyddsanalys, Sédkerhetspolisen



Vill du lasa mer om sidkerhetsskyddsatgéarderna
inom informationssékerhet, fysisk sédkerhet och personalsdkerhet?
Pa Sakerhetspolisens webbplats hittar du Vagledningar for

Informationssakerhet, Fysisk sékerhet och Personalsékerhet.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen
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Sakerhetsskyddsanalysen
ska faststallas av verksamhets-
utdvarens hogsta chef eller
motsvarande organ.

-
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7 Faststallande av
sakerhetsskyddsanalysen

0O: kap. 1 § sitkerhetsskyddslagen (2018:585)
O 2 kap. 1 § siikerhetsskyddsforordningen (2021:955)
p Y 8

© : kap. 10 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om sitkerhetsskydd

Séakerhetsskyddsanalysen ska faststillas av verksam-
hetsutévarens hogsta chef eller motsvarande organ.
Det kan vara generaldirektdr vid en myndighet, verk-
stdllande direktor for en enskild verksamhetsutdvare
eller kommunchef fér en kommun.

Sékerhetsskyddsanalysen ska uppdateras vid behov
och atminstone vartannat ar. Exempel pa behov som
foranleder att sdkerhetsskyddsanalysen ska uppdateras
dr om verksamhetsutévaren identifierar nya skydds-
vérden i verksamheten eller erhéller en beskrivning av
dimensionerande antagonistiska formagor.

Den faststdllda sdkerhetsskyddsanalysen ska ligga
till grund for en sdkerhetsskyddsplan.

Det kan finnas behov av att formedIla hela eller
delar av sdkerhetsskyddsanalysen till den egna

verksamheten, men dven externt. Exempelvis behover
viss personal veta vad som adr skyddsvért for att kunna
hantera skyddsvardena pé ett korrekt satt. Det kan dven
vara till férdel att viss personal kénner till de identifierade
sdkerhetshoten och dimensionerande antagonistiska
férmégorna som finns mot den aktuella verksamheten
for att 6ka forstaelsen for vissa sikerhetsskyddsatgarder.
Samtidigt &r det viktigt att tdnka pa att sdkerhetsskydds-
analysen kan vara helt eller delvis sdkerhetsskydds-
Klassificerad. Endast personal som &r behorig far ta del av
de delar som innehaller sdkerhetsskyddsklassificerade
uppgifter.

Fér att skapa forstaelse och medvetenhet inom verk-
samheten kan ett alternativ vara att skapa en generell
sammanfattning av sakerhetsskyddsanalysen. Denna
gors da mer 6vergripande och utan detaljer sé att den
kan delas in i en lagre sékerhetsskyddsklass eller
utformas sa att den inte innehaller ndgra sékerhets-
skyddsklassificerade uppgifter.

@ Faststallande av sdkerhetsskyddsanalysen

[] Sakerhetsskyddsklassificerade uppgifter som
uppkommit i samband med arbetet med
sékerhetsskyddsanalysen har delats in i
sékerhetsskyddsklasser.

[J Uppdateringsfrekvensen har faststallts till minst
en gang vartannat ar.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

[J Verksamhetsutdvarens hogsta chef eller mot-
svarande har faststallt sakerhetsskyddsanalysen.

[J Faststéllandet av sékerhetsskyddsanalysen har
féranlett att en sdkerhetsskyddsplan ska upprattats.
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Sakerhetsskyddsplanen
ska vara ett dokument som
verksamhetsutdvaren
arbetar med kontinuerligt och
ska uppdateras vid behov.

Vagledning Sédkerhetsskyddsanalys, Sédkerhetspolisen



8 Sakerhetsskyddsplan

@ 2 kap. 12 § Siikerhetspolisens foreskrifter (PMFS 2022:1)
om siikerhetsskydd

De sidkerhetskyddsatgérder som beskrivs i sikerhets-
skyddsanalysen ska sammanstillas i en sdkerhets-
skyddsplan. Planen ska redogora f6r hur behovet
av sdkerhetsskyddsatgédrder som har identifierats i
sékerhetsskyddsanalysen omhandertas. Av planen
ska det ocksa framga nér atgérderna ska vidtas och
vilken funktion som ansvarar for respektive atgard.
Sékerhetsskyddsplanen ska faststéllas av sdkerhets-
skyddschefen.

Sikerhetsskyddsplanen ska vara ett dokument som
verksamhetsutovaren arbetar med kontinuerligt och
ska uppdateras vid behov. Om det i sakerhetskydds-
analysen identifieras ytterligare behov av sdkerhets-
skyddsatgarder behover planen uppdateras i enlighet
med det. I arbetet med sdkerhetsskyddsplanen &r det
lampligt att ha uppréttade rutiner for att f6lja upp att
de noédvindiga sikerhetsskyddsatgiarderna vidtas
och fyller avsedd funktion.

@ Sakerhetsskyddsplan

I vissa fall kan det finnas behov av att prioritera bland
de sdkerhetsskyddsatgdrder som behover vidtas. For
att det ska finnas en sparbarhet behéver verksamhets-
utdvaren motivera sddana prioriteringar med bakom-
liggande resonemang.

Da sikerhetsskyddsatgéarder kan vara kostsamma och
omfatta flera delar av en organisation, kan sdkerhets-
skyddsplanen behova férankras hos verksamhets-
utdvarens hogsta chef eller motsvarande innan den
slutligen faststalls av sdkerhetsskyddschefen.

Det kan finnas ett behov av att formedla hela eller
delar av sdkerhetsskyddsplanen i verksamheten f6r
att kunna vidta de sdkerhetsskyddsatgarder som &r
nodvéndiga. Likt sékerhetsskyddsanalysen dr det
viktigt att tinka pa att sdkerhetsskyddsplanen kan
vara helt eller delvis sdkerhetsskyddsklassificerad.
Endast personal som &r behérig fér ta del av de delar av
planen som innehaller sékerhetsskyddsklassificerade
uppgifter.

[J De sakerhetsskyddsatgarder som beskrivs i
sékerhetsskyddsanalysen har sammanstéllts i en
sékerhetsskyddsplan. | planen:

[J framgar relationen mellan skyddsvarden,
sakerhetshot, férmagor i erhallen beskrivning
av dimensionerande antagonistiska férmagor,
sarbarheter och sékerhetsskyddsatgarder

[J har ansvarig funktion utsetts for respektive
sakerhetsskyddsatgéard

L] framgar nar respektive sakerhetsskyddsatgard

ska pabdrjas och vara genomférd.

Vagledning Sédkerhetsskyddsanalys, Sakerhetspolisen

[J Innan sékerhetsskyddsplanen har faststallts har
den férankrats hos verksamhetsutdvarens
hégsta chef eller motsvarande.

[] Sakerhetsskyddschefen eller den han eller hon
bestdammer har faststallt sékerhetsskyddsplanen.
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Anteckningar:
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Sakerhetspolisen har tagit fram ett antal vagledningar
som kan fungera som ett stod for verksamhetsutovare
i tillampningen av sakerhetsskyddsregelverket.

1. Introduktion till sékerhetsskydd
2. Sakerhetsskyddsanalys
3. Personalsakerhet
4. Fysisk sakerhet
5. Informationsséakerhet
6. Skyldigheter vid exponering av sékerhetskéanslig verksamhet
7. Besok och utléandska delegationer
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