SAK

alm

=TS

S

2015









SAKERHETSPOLISEN 2015 SIDAN 2

INNEHALL

NNEHALL

Sédkerhetspolisen 2015

Sakerhetspolischefenom 2015 .. ... ... L 4-5
Kort om Sakerhetspolisen......... ... 6-9
Samarbete for ett sakert Sverige . ... 10-1

SAKERHETSPOLISENS VERKSAMHETSOMRADEN

Overblick och budget. . ....o ..o 13
e KONEraspionage .. ... oot 1417
elckespridning . ... 18-19
e Sakerhetisskydd . ... 20-23
ePersonskydd ......... .. 24-27
e Forfattningsskydd .. ... 28-31
e Kontraterrorism . ... 32-35
e Utldnningsarenden . ... 36-37
AKTUELLT 2015

Nationell sdkerhet ar en internationell fréga. ................ 40-42
Kunskap om Islamiska statens propaganda. ................. 43-46
Tvd man domdes for terroristbrott. ................... ... ... 47
Terrorhotnivahojningen hosten 2015 ... ... 48
Om Nationellt centrum for terrorhotbedomnings arbete ........ 49
Stodvid asylarenden. ... 50-51
Storre aktivitet i extremistmilierna. ... o2-54
5S4 definieras terroristbrott . ... .. 55
Sakra resor till lander med pagaende vapnade konflikter. .. .. 56-57
Information — en del i kampen mot illegal anskaffning. ......... 58-61
Rysk paverkan pa opinionen .............. .. ... oo 62-63
Nar sakerhetsskyddet inte fungerar........................ 64-67

Medarbetarportratt: Med stort ansvar bakom ratten. .. .. 68-/0




INNEHALL

SIDAN 3

SAKERHETSPOLISEN 2015

Sikerhetspolisen © SAFCsverige - 2 jan
For sakerhets skull finns vi nu pa Twitter.
F6lj oss, for vi foljer er.

SAKERHETSPOLISEN TWITTRAR

Den 2 januari 2015 tog Sakerhetspolisen klivet ut pa
sociala medier och lanserade ett Twitterkonto. Den
forsta tweeten fick ett stort genomslag. Fore arets
slut hade kontot @SAPOsverige 38 800 foljare. Var
narvaro pa Twitter ar ett bra satt att ha direkt-
kontakt med allmanheten och 6ka kunskapen i
samhallet om vart uppdrag.
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Sédkerhetspolischefen har ordet

Isil=
Islamska staten i lrak
och Levanten

IKT ANDRA MYNDIGHETER och orga-
nisationer paverkas vi och var verk-
samhet av hdndelser i omvérlden.
Ibland dr hdndelseutvecklingen sa
snabb och omvilvande att den tar
bédde oss och vdra samverkanspartner med
overraskning. Uppgjorda planer far laggas
dt sidan och prioriteringar fir omvédrderas.
2015 var ett sddant ar for Sdkerhetspolisen
och mycket har sin grund i den pdgdende
konflikten i Mellanéstern.

Terrorismens konsekvenser

I januari genomfordes tvd terroristattentat

i Paris, ett mot tidskriften Charlie Hebdos
lokaler och ett mot en judisk matbutik. En
dryg mdnad senare genomfordes ett terrorist-
attentat i Kbpenhamn mot ett mote dir den
svenske konstndren Lars Vilks skulle fram-
trada och kort direfter ytterligare ett attentat
mot en synagoga. Ett redan intensivt interna-
tionellt samarbete mellan sikerhetstjinster
och polismyndigheter tog ytterligare fart.

Vi bidrar vid en sddan hidndelse med vart
kunnande och delar med oss av var infor-
mation i syfte att hjdlpa det land som har
drabbats. Dartill undersoker vi eventuella
kopplingar till Sverige. Vi drar ocksa lar-
domar av attentaten och myndigheternas
insatser for att sjdlva std battre rustade.

I november 2015 intrdffade terroristatten-
tatet i Paris som skakade en hel vdrld. Det var
en annan typ av attentat, ett mer omfattande
och organiserat sddant, dn vad vi sett att Isil
tidigare legat bakom och dértill i ett europe-
iskt land 1angt fran konfliktomradet. Till
synes ocksd med malet att skapa sd mdnga
civila offer som mojligt.

Konflikten i Mellandstern paverkar
Sverige och Sakerhetspolisen pd olika sdtt.
Personer frdn Sverige ansluter sig till terro-
ristorganisationer i konfliktomradet i syfte
att begd mycket grova brott. Antalet rese-
nérer till omréddet 6kar alltjamt och ndrmar
sig i slutet av dret 300 personer. Forutom att
begd fasansfulla giarningar pd plats, kan de
komma att utgora ett hot mot Sverige och
svenska intressen nir de dtervdnder.

Samtidigt har konflikten i Syrien och Irak
skapat en flyktingstréom av en storlek som
Europa inte mott sedan andra varldskriget.
Madnga av dessa mdnniskor har sokt en ny
framtid i Sverige. Den stora mangd flyktingar
som Sverige har tagit emot, framfor allt
under hosten 2015, padverkar samhéllet och
det politiska debattklimatet blir mer polari-
serat. Vi foljer utvecklingen nira i de brotts-
aktiva extremistmiljoerna i Sverige for att
tidigt kunna fdnga en 6kad aktivitet.

Komplex bild

Sakerhetspolisen undersoker om det finns
enstaka personer i flyktingstrommen som kan
komma att utgdra ett hot mot Sverige. Ett del-
vis hart och polariserat debattklimat medfor
ocksd utmaningar nar det giller skyddet av
den centrala statsledningen, det vill sdga vdra
hogsta politiker i regering och riksdag, och
mojligheten for dem att kunna utfora sitt
arbete under trygga och sikra former.

Den bild som framtrider dr komplex, for-
dnderlig och svdrhanterlig och var en av orsa-
kerna till att vi hojde terrorhotnivdn till en
fyra, det vill sdga till hogt hot, i november
2015. For Sakerhetspolisen ligger utmaningen
i att behdlla djup, bredd och ldngsiktighet. Vi
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Vi stdr inte ensamma i arbetet mot terrorism. Flera myndigheter,
den Nationella samordnaren mot vdldsbejakande extremism och
andra goda krafter i samhdllet bidrar. Regeringens nationella
strategi mot terrorism, beslutad under 2015, pekar tydligt pd det

gemensamma ansvaret.”

far aldrig fastna i den senaste hindelsen. Det
gdngna dret visar tydligt att girningsmaén,
tillvigagdngssitt och val av mal skiftar. Vi
stdr inte ensamma i arbetet mot terrorism.
Flera myndigheter, den Nationella samordna-
ren mot vdldsbejakande extremism och
andra goda krafter i samhéllet bidrar. Reger-
ingens nationella strategi mot terrorism,
beslutad under 2015, pekar tydligt pa det
gemensamma ansvaret.

Utvecklingen i virt ndromrdade har lett till
en alltmer osédker situation, framfor allt
genom Rysslands agerande. Sdkerhetslidget ar
mer spant dn pd ldnge. Vi kan notera att kon-
flikter kan avgoras utan storskaliga militdra
angrepp, genom sd kallad icke-linjér krig-
féring exempelvis pdverkansoperationer och
ekonomiska patryckningar. Det dr ocksd en
utveckling som traffar Sdkerhetspolisens
ansvarsomrade.

Sakerhetspolisen i fokus

Vi deltar aktivt i samhdllsdebatten och sam-
verkar stindigt med andra myndigheter och
aktorer, bdde i Sverige och internationellt.
Under 2015 har mdnga hindelser och mycket
av den politiska debatten haft baring pa vart
ansvarsomrade. Vi ser det som sjdlvklart att
visyns och hors i den debatten.

Vi for en tit dialog med véra politiker
kring vdrt uppdrag, vdr forméga och vara
behov. Vi beskriver i media och pa sociala
medier s som Twitter vad vi gor, dven om vi
sdllan kan berdtta allt. Efterfrdgan ar stor
kring att vi ska bidra med kommentarer och
expertis. Vi tillgodoser det behovet sd gott vi
kan och i den utstrdckning som ar mojlig,
bland annat med hédnsyn till den omfattande
sekretess som reglerar var verksambhet.

Att vi under dret som nybliven, egen myn-
dighet for forsta gdngen har samarbetat med
ett eget insynsrdd, med foretradare for samt-
liga riksdagspartier, har visat sig vara en
styrka. Att regelbundet kunna diskutera vart
uppdrag och var verksamhet med folkvalda
politiker dr for oss ett av flera sétt att skapa
fortroende.

Anders Thornberg, sdkerhetspolischef
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Sakerhetspolisen skyddar Sveriges demokratiska system,
medborgarnas fri- och rattigheter och den nationella
sakerheten. Det gor vi genom att forebygga och avsloja brott
mot rikets sakerhet, bekampa terrorism och skydda den

centrala statsledningen.

Uppdragsgivare
Sakerhetspolisen jobbar pd uppdrag av den
svenska regeringen.

Myndighetsbildande

Sakerhetspolisen, i dess nuvarande form,
bildades den 1 oktober 1989. D4 fick myndig-
heten en relativt sjalvstandig stdllning med
en egen myndighetschef d&ven om organisa-
tionen fortsatte att vara en del av Rikspolis-
styrelsen. Den 1 januari 2015 blev Sikerhets-
polisen en sjdlvstindig myndighet som lyder
under Justitiedepartementet. Sikerhets-
polisen leds av en myndighetschef som ocksa
kallas sdkerhetspolischef. Sikerhetspolis-
chefen har dirmed det hogsta ansvaret och
beslutsmandatet och kan pa ett tydligare sétt
dn tidigare utkravas ansvar for verksam-
heten. Sikerhetspolischefen rapporterar
regelbundet till Justitiedepartementet.

Bedoma

Vardera
alternativ

sarbarhet

Instruktion och regleringsbrev
Sdkerhetspolisen styrs genom en instruktion
och ett regleringsbrev. Bdda beslutas av reger-
ingen. I instruktionen anges exempelvis att
Sédkerhetspolisen ska f6lja hindelseutveck-
lingen i omvdrlden och snabbt anpassa verk-
samheten utifrdn det som sker. Reglerings-
brevet férnyas varje dr och dr sekretessbelagt.
Dér preciseras mdlen och uppdraget for
Sdkerhetspolisen det ndrmaste dret.

Uppdraget

Gemensamt for Sakerhetspolisens olika
verksamhetsomrdden ir det forebyggande
arbetet — att forhindra att brott 6ver huvud
taget begds. Sidkerhetspolisen skyddar
Sveriges demokratiska system, medborgarnas
fri- och rittigheter och den nationella siker-
heten. Det sker genom att vi forebygger och
avslojar brott mot rikets sikerhet, bekdmpar
terrorism och skyddar den centrala stats-
ledningen.

Reducera

Uppnatt

resultat
Reducera

sarbarhet

Sakerhetspolisens verksamhetsidé

Sakerhetspolisen foljer noga utvecklingen hemma och i omvarlden och analyserar de hot som
riktas mot Sverige och svenska intressen. For att kunna skydda Sverige och demokratin maste
hot och sarbarheter identifieras, beddmas och reduceras av oss eller andra.
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Utover registerkontroller diarie-
fordes 31007 stycken arenden hos
Sakerhetspolisen under 2015.

Sakerhetstjanst

Sdkerhetspolisen dr en sikerhetstjinst med ett
nationellt uppdrag. En sidkerhetstjanst arbetar
for att hoja sakerhetsnivan i det egna landet.
Detta gors dels genom att avsldja och reducera
sdkerhetshot som riktas mot landet och dess
skyddsvirden, dels genom att reducera sarbar-
heter i dessa. Sdakerhetspolisen i Sverige, FBI i
USA, MI5 i Storbritannien och FSB i Ryssland
ar exempel pa sikerhetstjanster.

Styrning

Precis som alla andra myndigheter styrs
Sédkerhetspolisen av olika forfattningar och
av regeringen. Det som skiljer oss frdn andra
myndigheter dr att merparten av styrande,
planerande och avrapporterande dokument
ar sekretessbelagda med hdnsyn till rikets
sdkerhet.

Regelverk

Sédkerhetspolisens huvudsakliga uppgifter
och ansvar framgdr av polislagen som riks-
dagen beslutat om och av polisférordningen
samt instruktionen som regeringen beslutat
om.

Sekretess
Sékerhetspolisen forsoker, sa
langt det gdr, att vara Oppen
med det vi gor och de slut-
satser vi drar, men ofta gir
det inte av operativa skal. Vi
rojer inte vira arbetsmetoder
och vi skyddar véra sa kallade
kéllor. Nar det exempelvis rdder
forundersokningssekretess i vara
utredningar far vi, precis som
Polismyndigheten, 6verldta till
forundersokningsledaren, som ofta dr en
dklagare, att ta stdllning till vad som omfat-
tas av forundersokningssekretessen.
Forundersokningssekretess finns for att en
utredning inte ska kunna forstoras eller for-
svdras.

LAGAR
& REGLER

som styr
Sakerhetspolisen:
sakerhets-
polisen.se

S blir
ndgot ett hot

Register

Enligt polisdatalagen far Sikerhetspolisen
behandla personuppgifter om det behovs for
att férebygga, forhindra eller upptédcka brott
mot rikets sidkerhet. Vi fir exempelvis
behandla personuppgifter for att skydda per-
soner i regeringen, eller da en person soker
en sikerhetsklassad tjinst. D4 kontrolleras
bland annat uppgifter mot belastningsregist-
ret. Sdkerhetspolisen far inte registrera upp-
gifter om en person enbart pd grund av per-
sonens etniska ursprung, politiska asikter,
religion, hilsa eller sexuell ldggning.

Béade avsikt och
formaga kravs for
att utgora ett hot.
Utifrén hotbedom-
ningar skapar vi
forebyggande
atgarder.

Granskning
Forutom de organ som kontrollerar all statlig
forvaltning, sd granskas Sakerhetspolisen av
Sdkerhets- och integritetsskyddsndmnden
(SIN). SIN dr en myndighet som har
till uppgift att bland annat kont-
rollera Sdkerhetspolisens
behandling av personuppgifter
och om detta har skett i enlig-
het med lagen. SIN gor in-
spektioner pé eget initiativ
och kontrollerar pd begdran
av enskild om han eller hon
har utsatts for hemliga tvings-
medel eller har varit foremadl for
Sédkerhetspolisens personuppgifts-
behandling.

Insynsrad

I samband med att Sdkerhetspolisen blev

en egen myndighet bildades ett insynsrad.
Radets uppgift ar att utéova medborgerlig
insyn. Medlemmarna i rddet utses av rege-
ringen och representerar samtliga riksdags-
partier. De foljer verksamheten pd nédra hall
och kan komma med rad och ge forslag till
myndighetschefen.
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3. |tradets krona
illustreras atgarder.

2. | stammen bearbetas
informationen. Utifran
vad som koammer fram
fattas olika beslut.

1.1 tradets rotter
ser du hur under-
rattelser samlasin.

RIKSENHETEN FOR SAKERHETSMAL
VID AKLAGARMYNDIGHETEN

Riksenheten for sékerhetsmal handlagger samtliga
mal och arenden fran Sakerhetspolisen. Den finns

i Stockholm.

Sa motverkas de brott som hotar demokratin
|

Hot- och sarbarhetsreducerande
atgarder, exempel:

N @ Beslut om
RATTSPROCESS persona non grata

J

Forundersokning

J

@ Samtal med personer/
uppsokande verksamhet

® Rekommendation till

Atal

myndighet om forbattrade
J, skyddsatgarder
Dom

@ Extern delgivning,
t ex Polismyndigheten
och andra myndigheter

Beslut om att vidta
atgarder eller bedéma
om det behovs nya
underrattelser

o SLUTSATSER
e ANALYS
o BEARBETNING

Inhdmtning av information sker pa olika satt
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Av medarbetarna ar kvinnor.

?

ca 4/%

Av medarbetarna ar ar polisutbildade.

LAS MER:

Samarbete for ett sdkert
Sverige pa sidorna 10-11

Hotbedémning

Ett hot bestdr av att en person, organisation
eller frimmande makt har en kombinerad
avsikt och férméga att utfora en brottslig
handling, exempelvis ett terroristattentat.
Man madste inte bara vilja utféra en brottslig
handling, utan ocksa faktiskt kunna utféra
den. Detta kan dndras over tid och dd méste
Sédkerhetspolisen kunna stdlla om i bedom-
ningen av huruvida hotet har férandrats.

Skyddsvirt

Sveriges demokrati, en fungerande myndig-
hetsutévning, Sveriges suverdnitet samt med-
borgerliga och ménskliga fri- och rittigheter
dr exempel pd vad som &r skyddsvart. Infor-
mation, platser och ménniskor dr vitala delar
for att den svenska demokratin ska fungera.
Exempelvis betraktas Sveriges forsvar, riks-
dagens ledamoter och byggnader med viktig
funktion som skyddsvérda.

Skaffa information

En stor del av Sdkerhetspolisens arbete sker
iform av underréttelsearbete. Underrittelse-
arbete bedrivs genom inriktning, inhdmtning,
bearbetning, analys och delgivning av infor-
mation. Inhdmtning av underrittelser sker
bland annat genom spaning, personkéllor, for-
hérsinformation och kontakter med andra
myndigheter och organisationer. Nir uppgif-
terna har analyserats delges berérda inom
Sakerhetspolisen som med utgdngspunkt frin
informationen beslutar om dtgarder.

Sambandsmén

Sakerhetspolisen har sambandsman som dr
stationerade utomlands. Deras uppgift ar att
skapa kontakter och relationer med sdker-
hets- och underrittelsetjinster i de linder de
dr stationerade. Uppdraget dr att himta in
uppgifter som ir visentliga for myndig-
hetens uppdrag.

Verksamhetsomraden
Sédkerhetspolisen har fem verksamhets-
omrdden: Kontraspionage, Kontraterrorism,
Sdkerhetsskydd, Forfattningsskydd och

sOKA JoBB

Pa sakerhetspolisen.se
annonserar viut lediga
jobb. Dar publiceras aven
intervjuer med
medarbetare for den
som ar nyfiken pa hur
det ar att arbeta hos
0ss.

Personskydd som beskrivs i de kommande
kapitlen. Sdkerhetspolisen arbetar dven med
ickespridning, vilket innebdr att forhindra
spridning och anskaffning av produkter som
kan anvdndas for att producera massfor-
storelsevapen. I vdrt uppdrag ingdr ocksa att
vara remissinstans till Migrationsverket i fall
dar individer befaras utgora ett sikerhetshot.

Regionala insatser
Néstan 1100 personer arbetar vid Sdkerhets-
polisen. De flesta dr stationerade i Stock-
holm, men myndigheten har dven regionala
kontor. De regionala sektionerna arbetar pd
uppdrag frdn huvudkontoret med underrat-
telseinhdmtning och hotreducerande at-
gdrder. Vara medarbetare finns inom en rad
olika yrkeskategorier. P4 Sikerhetspolisen
arbetar bland annat analytiker, handldggare,
tekniker, it-specialister, tolkar, livvakter,
jurister, spanare, ekonomer, utredare,
administratorer och Oversdttare.

Extern delgivning =
Underratta och
informera myndigheter
som behover ha kunskap
om det Sakerhets-
polisen vet.

Sdkerhetspolisen i landet

Sektion Nord

omfattar Vasternorrlands,
Jamtlands, Vasterbottens och
Norrbottens lan.

e Sektion Mitt omfattar Uppsala,
Vastmanlands och Gavleborgs Ian.
e Sektion Bergslagen
omfattar Dalarnas, Varmlands
och Orebro lan.
Sektion Ost
omfattar Jonkdpings, Séderman-
lands och Ostergdtlands lan.
Sektion Vast omfattar Hallands
och Vastra Gotalands lan.
6 Sektion Syd
omfattar Kronobergs, Kalmar,
Blekinge och Skane Ian.
Sektion Stockholm
finns pa huvudkontoret i Solna och
ansvarar for Stockholms lan och
Gotland.
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Folj oss pa twitter:
@SAPQOsverige

Samarbeten for ett sdkert Sverige Sverige  Omviriden

Sakerhetspolisen har ett omfattande samarbete

bade nationellt och internationellt. Det handlar om

att bista och gjalv fa hjalp av andra i olika insatser Samordnarenan som
eller utredningar huvuduppdrag att

starka och stodja lokal
samverkan i syfte att
forebygga valdsbeja-
kande extremism.

Interpol ar varldens storsta --------------------------------“==-=°-°-°°
internationella polisorganisation, med
190 medlemslander. Interpols uppdrag
ar att forebygga och bekampa
transnationell brottslighet och annan
internationell brottslighet genom att
mojliggora och underlatta internatio-
nellt polissamarbete. Interpol har fem
prioriterade brottskategorier, bland
annat terrorism.

\
'
\
'
'
'
'

NATIONELLA SAMORDNAREN MOT
VALDSBEJAKANDE EXTREMISM

Militéra underrattelse- och sdkerhets-
tjansten hamtar bland annat pa regeringens
och 6verbefalhavarens uppdrag in
information som bearbetas, analyseras och
darefter delges som underrattelser.

Samverkansradet mot terrorismbestéravi14 = -----.______ o
myndigheter och bedriver et utvecklingsarbete som T SAMVERKANSRADET
liggerilinje med EU:s och den svenska regeringens MOT TERRORISM
strategier pa omradet. Sakerhetspolisen ar
sammankallande i rddet, som bestéar av:

@ Ekobrottsmyndigheten @ Polismyndigheten Myndigheten fr samhallsskydd och

@ Forsvarets ® Strélsakerhets- beredskap har till uppgift att utveckla
radioanstalt myndigheten samhaéllets formaga att forebygga och
@ Forsvarsmakten ® Sakerhetspolisen hantera olyckor och kriser. Arbetet sker
- o . tillsammans med bland andra kommuner,
@ Kriminalvarden @ Totalférsvarets ) ) .
f L landsting, myndigheter och organisationer.
# Kustbevakningen orskningsinstitut
@ Migrationsverket @ Transportstyrelsen
e Myndigheten for o Tullverket
samhallsskydd ® Aklagarmyndigheten Nationellt centrum fér terror-

och beredskap hotbeddmning ar en myndighets-

gemensam arbetsgrupp med
personal fran Sakerhetspolisen,
Militara underrattelse- och
sakerhetstjansten och Forsvarets
- radioanstalt. NCT gor strategiska

FN och EU ar viktiga internationella aktorer vars
beslut och aktiviteter ofta har en baring pa
Sakerhetspolisens uppdrag, till exempel de
tvangsatgarder iform av sanktioner som dessa organ
beslutar om. Sadkerhetspolisens samverkan med
andra lander har, utéver vardegemenskapen, sin
grundien rad konventioner och fordrag som Sverige
undertecknat, primart inom ramen for EU och FN.

bedémningar av terrorhotet mot
Sverige och svenska intressen.
Regeringskansliet och Samverkans-
radet mot terrorism tar del av de
analyser som NCT gor. Las mer pa
sidan 49.
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Hotens internationella grdansoverskridande karaktdr gor det
absolut nodvdndigt att samverka over nationsgrdnserna. En
stor del av samverkan ror kontraterrorism och att motverka
spridning av massforstorelsevapen.

Anders Thornberg, sdkerhetspolischef

LAS MER:

pa sidorna 40-42

Europol arEU:s
,~ brottsbekampande
,~organ. Europols syfte ar
,/ att hjalpa EU:s

. , . . /. medlemsstater till ett Nationell samverkan
Sakerhetspolisen driver mg\tll;te— offektivare samarbete till skydd mot allvarliga
ralt samarbete mot terrorism inom K for att forebygga och IT-hot (NSIT) & en sam-
Counter-Terrorism Group som 2 bekampa organiserad verkansform mellan
bestar av alla EU-medlemsstater transnationall Sakerhetspolisen,
eS| NI Giel Siel e brottslighet och Militara underrattelse-

EUROPOL terrorism. Europol och sakerhetstjansten
reformerades till och Forsvarets
fullvardig EU-myndighet radioanstalt. NSIT
den 1januari 2010. _.-~7 motverkar allvarliga

POLISMYNDIGHETEN P kvalificerade IT-angrepp.

Polisen utreder manga olika slags brott
och jobbar forebyggande for att forhindra Handelser i utlandet kan
nya brott. Polisen arbetar mot allt fran - faé konsekvenseri
valdsbrott, trafikbrott och bedréagerier till Sverige och paverka den
skadegorelse, narkotikabrott och grov nationella hotbilden och
organiserad brottslighet. sakerheten.
.-” Tillsammans med andra
- demokratier skyddar vi
o2 o0ss mot bland annat
e terrorism. Dessutom

NATIONELLT INTERNATIONELLT  mMotverkarvispridning
av massforstorelse-

SAKERHETSPOLISEN SAMAEBETE SAMAHEEIE vapen och teknik for att

S utveckla denna typ av

vapen.

Férsvarets radioanstalt bidrar \\\

till att skydda Sverige och svenska Nationellt samarbetar

intressen genom att ge information Sakerhetspolisen framst

om viktiga utléndska forhallanden av “~.._ medunderrattelsemyn-
MIGRATIONSVERKET betydelse for svensk utrikes-, digheter och brotts-

sakerhets- och férsvarspolitik. FRA bekémpande organ. Vi

starker informationssakerheten hos samverkar ocksé med
Migrationsverket ar den samhallsviktig verksamnhet. dem som omfattas av
myndighet som provar ansokningar sakerhetsskyddslag-
fran personer som vill besoka, bo stiftningen, det vill saga
eller soka skydd i Sverige eller som myndigheter, kommuner
vill bli svenska medborgare. och landsting samt vissa

foretag.
NORDISKA OCH EU-LANDERNAS S Sakerhetspolisen har tatast samverkan med de

SAKERHETSTJANSTER

S~ nordiska sakerhetstjansterna men arbetar ocksa
">~ nérade europeiska léndernas sakerhetstjanster.
Hoten kammer manga ganger fran aktorer utanfor
Sveriges granser. Darfor behover vi kunskap som
finns hos vara samverkanspartner.
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g FINANSIERING
ham = 2015 varanslaget fran regeringen
@ s drygt 1 miljard kronor.
E n Kontraspionage 14 % |
| Kontraterrorism 34 % B E
Kostnader
fordelade per
verksamhets-
o Sakerhetsskydd inklusive
omrade motverkande av
2015 elektroniska angrepp 8%

| Farfattningsskydd 5%

Kontraspionage
innebar att forebygga
och avsldja spionerioch
annan olovlig under-
rattelseverksamhet
som kan rikta sig mot
Sverige och svenska
intressen utomlands
samt mot utlandska
intressenilandet och
mot flyktingar.

2

Séakerhetsskydd
innebar att hoja
sakerhetsnivani
samhallet genom
analyser, register-
kontroller, tillsyn och
rekommendationer till
myndigheter vars
verksamhet har baring
pa rikets sakerhet.

o

A 2 4

Personskydd 38 % |

e

©

Personskydd

handlar om bevaknings-
och sakerhetsarbete for
den centrala stats-
ledningen, frammande
statsbeskicknings-
medlemmar samt vid
statsbesok och liknande
handelser.

SAKERHETSPOLISEN ARBETAR AVEN MED DESSA OMRADEN:

Ickespridning: Innebar att forhindra spridning och
anskaffning av produkter som kan anvandas i
tillverkning av andra staters massforstorelsevapen.

4

Forfattningsskydd
innebar att motverka
verksamhet som genom
otilldten paverkan som
trakasserier, hot, vald,
tvang eller korruption
syftar till att paverka det
demokratiska stats-
skickets funktioner.

Utlénningsarenden: Vi ar remissinstans till
Migrationsverket och 6verklagandeinstanserna nar
det handlar om ansokningar enligt utlannings-

lagstiftningen.

15

Kontraterrorism
innebar att forebygga
och avsloja terrorism
som riktas mot Sverige,
svenska intressen i
utlandet, utlandska
intressen i Sverige,
terroristhandlingari
andra lander, fore-
komsten av internatio-
nella terroristnatverks
forgreningari Sverige
samt stod och
finansiering av
terroristverksamhet.
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<KUN THRASFIUNAGE

Motverka utlandsk underrattelseverksamhet

Kontra= motverka

Kombinationen
av outsourcing av
samhallsviktig
verksamhet och

Utlandska underrattelsetjanster bedriver politisk, ekonomisk,
militar och teknisk-vetenskaplig underrattelseverksamhet samt
flyktingspionage | Sverige. Kontraspionage omfattar inhamtning
av underrattelser om och bedomning av det utlandska
spionaget for att kunna kontra den sakerhetshotande
underrattelseverksamneten.

Vad ir kontraspionage?

Vad dr spionage?

Ménga linder bedriver underrittelseverk-
samhet (spionage). Spionage handlar om
maktkamp mellan stater och syftet dr att ge
den egna stats- och militdrledningen ett kun-
skapsovertag sd att man kan vinna politiska,
ekonomiska, militdra eller andra fordelar
och vid behov pdverka andra stater.

Ménga linder bedriver underrittelseverk-
samhet i och mot Sverige eller svenska mal
utomlands. Detta gors for att {3 tillgdng till
information och teknologi. Andra stater

forsoker ocksa paverka Sveriges poli-
tiska beslutsfattande exempelvis
genom att forsoka vinna upphand-
lingar hos bland annat svenska
myndigheter.

utlandsk under-

rattelseverksamhet
ar oroande.

Hur skadar spionaget Sverige?
Utldndsk underrdttelseverk-
samhet riskerar att skada Sveriges

nationella sdkerhet. Sveriges handels-,
forsvars- och sdkerhetspolitik och andra

politikomrédden karaktiriseras av en hog
grad av 6msesidigt beroende av andra linder.
For att Sverige ska kunna uppritthdlla sin
politiska, ekonomiska och militdra hand-
lingsfrihet kravs diarfor insyn och inflytande
iolika mellanstatliga sammanhang.
Utldndsk underréttelseverksamhet riskerar

att begrdnsa var handlingsfrihet, ndgot som
i hdndelse av kris eller krig kan vara 6des-
digert.

Vad dr kontraspionage?

Kontraspionagets syfte dr att forebygga,
forhindra och uppdaga samt utreda och
beivra brott mot Sveriges sdkerhet. Kontra-
spionage omfattar inhdmtning av under-
riattelser om och beddmning av det utlindska
spionaget. Detta underrittelsearbete skapar
underlag for olika typer av dtgdrder for att
kontra den sdakerhetshotande underréttelse-
verksamheten.

Hur gdr kontraspionaget till?

Ett sdtt dr att systematiskt folja upp det
kédnda underréttelsehotet, alltsd de ldnder
som Sdkerhetspolisen av erfarenhet vet spio-
nerar i eller mot Sverige. Det andra sittet ar
att leta efter det okdnda hotet. Sdkerhets-
polisen identifierar dé de skyddsvirda verk-
samheter i samhéllet som skulle kunna vara
foremadl for intresse frdn andra linders
underréttelsetjinster. Genom att varsko
personer som arbetar i dessa verksamheter
om underrittelsehotet minskas sarbarheten,
vilket medfor ett 6kat skydd for den berérda
verksamheten. m



VERKSAMHETSOMRADEN

SIDAN 15

SAKERHETSPOLISEN 2015

"Utldandsk underrdttelseverksamhet kan, i kombination med
otillrickligt sdkerhetsskydd for verksamheter av betydelse
for Sveriges sdkerhet, leda till att totalforsvarsformdgan
undermineras. Det kan ocksd leda till ekonomiska forluster

och forlust av liv och hdlsa.”

Wilhelm Unge, chefsanalytiker, Sdkerhetspolisen

MALSOKNING

ANALYS

Sa vdrvas en agent

En person som varvas till att arbeta for ett
annat land kallas agent. Agentens uppdrag ar
att samla information om svenska for-
hallanden och delge den till sin uppdrags-
givare.

Hogsta prioritet for en utsand underrattelse-
officer ar att varva agenter som kan leverera
information. Mojliga agenter bearbetas
systematiskt i en process som man kan dela
upp i sex steg:

Analys: Varvningsprocessen borjar med en
analys av vilken information som den
utlandska underrattelsetjansten behover.

Malsdékning: Denna analys utgor grunden for
malsokningsfasen, da en underrattelseofficer
far i uppdrag att hitta en person som kan dela
med sig av den efterfragade informationen.

Studie: Personen som underrattelse-
officeren bedémer har tillgang till ratt
information kartlaggs sedan i en studiefas.
Uppgifter om personliga egenskaper,
svagheter, ekonomi och familjesituation ligger
till grund for en bedémning av maojligheterna
att fa personen att arbeta for ett annat land.

6¢

NARMANDE

STUDIE

Narmande: Om underrattelseofficeren
anser att den utvalda personen ar lamplig
soker han eller hon kontakt i en narmandefas.
Narmandet sker pa ett satt som ska
uppfattas som spontant och slumpmassigs,
men i sjalva verket sker kontakten mycket
valplanerat utifran de uppgifter som
framkommit i studiefasen.

Vanskap: Om det forsta motet blir lyckat
inleder underrattelseofficeren en relation
med den tilltankta agenten i en vanskapsfas.
Den utvalda personen utsatts for en
charmoffensiv och far ocksa oskyldiga
uppdrag for att testa relationen, exempelvis
genom att han eller hon blir ombedd att lamna
over dokument som inte ar hemliga. Personen
vanjs ocksa vid att ta emot gavor av olika slag.
Vaksamheten och omdomet bryts ner hos
den utvalda personen, ibland under flera ars
tid.

Varvning: Slutligen staller underrattelse-
officeren den tilltdnkta agenten infor fragan
att lamna ut hemlig eller kanslig information.
Varvningsfasen ar det svaraste ogonblicket

i processen, men om det faller ut val for
underrattelseofficeren har personen blivit
agent for ett annat lands underrattelsetjanst.

VANSKAP

VARVNING

AR DU UTSATT FOR
ETT VARVNINGS-
FORSOK?

Varje ar utsatts
personeri Sverige for
varvningsforsok:

@ Sakerhetspolisen
rekommenderar att du
antecknar vem som
har kontaktat dig och
vilken anledning till
kontakten som
personen uppgav.

® Notera ocksa nar
och hur den forsta
kontakten togs.

@ Kontakta sedan
Sakerhetspolisen.
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Sa fungerar kontraspionage

®

Enallt storre del av
det utlandska
spionaget bedrivs
med hjalp av teknisk
inhamtning.

Antidvervakning =
Atgarder for att
kontrollera om man har
spanare efter sig.

OR ATT MOTVERKA spionage bedri-

ver Sdkerhetspolisen kontraspio-

nage som omfattar inhdmtning av

underrattelser om och bedémning

av det utlindska spionaget. Inhimt-
ningen kan ske genom dklagarledda forun-
dersokningar med hjilp av hemliga tvangs-
medel, till exempel telefonavlyssning. Saker-
hetspolisen kan ocksd bedriva underrittelse-
inhdmtning pd egen hand genom bland
annat fysisk spaning eller samtal med upp-
giftslamnare.

Detta underréttelsearbete skapar underlag
for olika typer av dtgiarder for att kontra den
sidkerhetshotande underrittelseverksam-
heten. For att motverka denna maste man
kédnna till hur det utlindska spionaget gar
till.

Hur bedrivs spionage?

For att inhdmta information anvdnder
utlindsk makt olika metoder (se fakta till
héger). Grunden for all underrdttelseverksam-
het dr att den kan hallas dold for vardlandets
sdkerhetstjdnst, till exempel Sdkerhetspolisen.
Darfor krévs olika typer av konspirativa meto-
der/tekniker, till exempel att inte bestimma
tid och plats for mote mellan en underrittel-
seofficer och agent dver telefon utan ha férut-
bestdmda motestider och -platser och genom-
fora antiovervakning fore motet for att
avsloja eventuella spanare fran sidkerhets-
tjdnsten. Det kan ocksd handla om att
anvidnda viss typ av utrustning som sarskild
programvara for krypterad datakommunika-
tion eller kortvigsradio. Ett annat sdtt att
hdlla spionaget dolt dr att anvdnda sig av
elektroniska angrepp (IT-intrdng). Ofta kan

Flyktingspionage: Underrattelseverksamhet
som riktas mot oppositionella, regimkritiker
och andrai exil kallas flyktingspionage.

Las mer pa sakerhetspolisen.se

en agent/insider bidra till att gora det elektro-
niska spionaget mojligt. Konspirativt bete-
ende dr en inneboende del av spioneriet och
visar tydligt att det finns ett uppsdt. Konspi-
rationen har till syfte att ge omgivningen en
falsk bild av vad som verkligen pdgér. Nar
Sdkerhetspolisen observerar konspiration
frdn en utldndsk stat vet vi alltsd att vi har
med spionage att gora. Bedrivande av under-
rdttelseverksamhet med konspirativa meto-
der och medel dr kriminaliserat sedan 2014.

Motverkan genom lagforing

Ett sdtt att motverka spionage dr att utreda
och lagfora det. Under rubriken Brott mot
Sveriges sdkerhet i brottsbalkens 19 kapitel
finns flera olika typer av brott varav spioneri
ar ett:

“Den som med avsikt att gd frimmande
makt tillhanda obehorigen anskaffar, 1am-
nar, befordrar eller rojer uppgifter, vars
uppenbarande for frimmande makt kan
medfora skada for Sveriges sikerhet déms for
spioneri. De inhdmtade uppgifterna behover
inte vara hemliga eller ens riktiga.

Den som med avsikt att gd frimmande makt
tillhanda hemligen eller med anvdndande av
svikliga medel (jfr konspiration ovan) antingen
bedriver verksamhet for anskaffande av upp-
gifter vars uppenbarande for frimmande makt
kan medfora skada for Sveriges sdkerhet eller
medverkar till sddan verksamhet déms for
olovlig underrdttelseverksamhet mot Sverige.

Den som utan avsikt att gd frimmande
makt tillhanda obehdrigen anskaffar, 1am-
nar, befordrar eller rojer uppgifter av hemlig
natur doms for obehorig befattning med
hemlig uppgift.
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Konspirativt beteende dr en inneboende del av spioneriet
och visar tydligt att det finns ett uppsdt. Bedrivande av
underrdttelseverksamhet med konspirativa metoder och

medel dr kriminaliserat sedan 2014.

LAS MER:

Om kontraspionage pa sidorna 62-63

Den som av grov oaktsamhet antingen
befordrar, lamnar eller réjer en hemlig upp-
gift, eller hanterar den sd att fara uppkom-
mer for att ndgon obehorig kan ta del av den
doms for vardsloshet med hemlig uppgift.”

Ett konkret exempel pd motverkan dr att
gripa och atala en person som arbetar for en
utlindsk makt.

Persona non grata

—en av flera atgérder

Det dr inte alltid Sdkerhetspolisen kan gripa
ndgon och att sedan dklagaren kan dtala
denne. I de fallen kan Sékerhetspolisen i stél-
let bidra till att minska hotet eller sdrbarhe-
ten genom underrittelser till en extern part
som har mojlighet att genomfora dtgiarder. S&
ar exempelvis fallet med en utlindsk under-
réttelseofficer som arbetar under diplomatisk
tdckmantel och dirfér har immunitet. Da
kan Sédkerhetspolisen vinda sig till reger-
ingen och underréttelseofficeren kan forkla-
ras for persona non grata (PNG), det vill sdga
icke 6nskvird i landet. Ett annat exempel nér
det inte finns ndgon att gripa dr vid elektro-
niska angrepp dar dgaren av den angripna

datorn eller ndtverket madste vidta skyddsit-
gdrder for att avbryta spionaget.

Genom Sakerhetspolisens foreldsnings-
verksamhet blir hundratals personer i
skyddsvirda verksamheter varje dr medvetna
om underréttelsehotet. De blir ddrmed min-
dre mottagliga for virvningsforsok och kan
agera med storre forsiktighet da de anviander
datorer och mobiltelefoner. Sikerhetspoli-
sens underrdttelser resulterar i att skyddet
for den skyddsvirda verksamheten starks.

Teknisk inhamtning

En allt storre del av det utlindska spionaget
bedrivs med hjilp av teknisk inhdmtning.
Det beror dels pé att den tekniska utveck-
lingen gor att ett alltmer sofistikerat tekniskt
spionage dar mojligt, dels pa att sdrbarheterna
ivart samhaille stindigt 6kar. Sdkerhetspoli-
sen motverkar darfor spionage som sker
genom sdvdl inhdmtning med hjdlp av agen-
ter som IT-intrdng, signalspaning och andra
tekniska metoder. Motverkan genom delgiv-
ning av underrittelser sker darfor ocksa i
samverkan med Sidkerhetspolisens sdkerhets-
skyddsverksamhet. m

Det &r Sdkerhets-
polisens uppdrag att
skilja legitima
diplomater, affarsman
och journalister fran
underrattelse-
officerare.

UTLANDSK
MAKTS METODER:

@ Oppna kéllor ar alla
kallor sominte ar
hemliga, sa som stora
mangder myndighets-
information,
personuppgifter pa
internet, tidningar och
bocker.

@ Agent ar en person
som varvats av och
arbetar for utlandsk
makt. Agenter kan
hamta ut information
eller mojliggora andra
typer avinhamstning,
exempelvis IT-intrang.

@ Signalspaning innebar
inhamtning av olika
typer av signaler, till
exempel mobiltelefon-
samtal.

@ |T-intrang innebar
intréng i datoreri
skyddsvarda
verksamheterisyfte
att stjalainformation
eller att forbereda
sabotage.

@ Flyg- och satellit-
spaning innebar
inhamtning av
underrattelser om
anlaggningar och
verksamheter som
kan observeras fran
luften eller rymden.
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Att forhindra spridning av massforstorelsevapen

En rad kritiska produkter och spetskompetens anskaffas illegalt | Sverige
varje ar for att foras over till andra landers massforstorelsevapen-
program. Sakerhetspolisens uppdrag ar att motverka att detta sken
Riktade informationskampanjer ar ett effektivt medsl for att uppna effek®.

SAMARBETEN

Séakerhetspolisen
samarbetar iickesprid-
ningsfragor med andra
myndigheter som
Tullverket, Inspektionen
for Strategiska
Produkter, Total-
forsvarets forsknings-
institut, Stralsakerhets-
myndigheten och
Forsvarsmakten.
Videltar avenidet
internationella arbetet
for att forhindra att
kunskap eller produkter
fors ut fran eller via
Sverige.

LAS

MER PA:

sakerhetspolisen.se

Vad ar ickespridning?

Vilken typ av brott ska motverkas?

Malet dr att forhindra att svenska foretag
och liarosdten medvetet eller omedvetet
bidrar till andra landers massforstorelse-
vapenprogram.

Storre delen av produkter som behdvs for
att framstdlla massforstorelsevapen ar inte
unika for vapenframstédllning utan férekom-
mer i flera typer av industrier. Att produkter
kan anvédndas bdde for att tillverka helt van-
liga civila produkter och for att framstilla
massforstorelsevapen kallas att de har dubbla
anvandningsomrdden (PDA).

Varfor sker brotten i Sverige?

Sverige har ett 6ppet forskningsklimat
vilket gynnar och bidrar till att landet har en
framstdende position. Sverige bidrar till ett

stort internationellt utbyte genom forsk-
ningssamarbeten och genom att ta emot

manga gastforskare. Detta dr Overva-

gande positivt, men eftersom spets-
teknologi och spetskompetens dven
kan anvédndas i militdrt syfte beho-
ver vi vara uppmadrksamma pa vilka

som far tillgdng till den.

Anskaffning av produkter sker
framst via handel. Sverige ar attraktivt for
linder som vill framstédlla massforstorelse-

vapen. Bland annat for att vi har en hog tek-
nologisk nivd inom civil och militir industri.
Frdn Sverige forsoker linder anskaffa pro-
dukter och kunskap for savil tillverkning
som utveckling.

Hur forhindras brotten?

Ett av de viktigaste sdtten att forebygga
spridning av massforstérelsevapen ar att ha
en aktiv dialog med foretag, larosdten och
myndigheter som har produkter, teknologi
eller kunskap av betydelse for utvecklingen
av massforstorelsevapen. Eftersom det i
manga fall dr produkter med dubbla anvind-
ningsomrdden dr foretagen inte alltid med-
vetna om att de producerar nigot som kan
anvidndas for utveckling av massforstorelse-
vapen.

Sdkerhetspolisen besoker foretag, méssor,
branschorganisationer och liroséten i syfte
att minska risken att dessa blir inblandade i
anskaffning till program for massforstorelse-
vapen. Vi upplyser dd om aktuell lagstiftning
och vikten av att soka exporttillstind for
kontrollerade produkter. Ibland sker beséken
tillsammans med Inspektionen for Strate-
giska Produkter.

Sverige ar ocksd en ivrig foresprakare att
begrénsa tillgdng och vidare spridning av
massforstorelsevapen. Detta innebdr att Sve-
rige har till uppgift att férhindra att produk-
ter och kunskap fors ut ur landet och vidare
till andra stater som onskar annorlunda.

I Sdakerhetspolisens uppdrag ingdr dven att
forhindra att obehoriga icke-statliga aktorer
kommer 6ver kemiska, biologiska, radio-
logiska eller nukledra &mnen (CBRN). m
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"Kdrnvapenhotet i virlden bestdr. Ddrfor mdste
kampen for nedrustning och ickespridning av

dessa helvetesvapen intensifieras.”

Statsminister Stefan Lofven, augusti 2015

LAS MER:

Om ickespridning pa sidorna 58-61

Anskaffning av produkter

Det finns manga olika satt att anskaffa produkter. Ett illustrativt exempel ar nar ett svenskt
foretag A, som ar tillverkare av en specifik produkg (till exempel vakuumpumpar), kontaktas av
foretag Biett land utanfor EU. Foretaget B onskar inhandla ett antal pumpar och foretag A
soker exporttillstand vilket godkanns av exportkontrollmyndigheten. Foretaget B, som
produkterna har salts till, ar dock enbart en mellanhand for den egentliga slutmottagaren C.
Snart sker darfor en olaglig vidareexport av produkterna och denna gang till en helt annan
slutmottagare C an vad det svenska foretaget fick information om. Slutmottagaren ar istallet
ett av manga foretag som ingar i ett massforstorelsevapenprogram och vakuumpumpen fran
Sverige anvands till urananrikningsprocess som en del i malet att slutligen tillverka karnvapen.

N

Anskaffning i Sverige

Under de senaste fem dren har Sakerhets-
polisen forhindrat mellan ett tiotal och ett
tjugotal anskaffningsforsok per ar. Malet for
Sakerhetspalisen ar att fortsatta forhindra
anskaffningsforsok och detta sker framst via
aktiva atgarder kopplade till information.

Mojligheterna for Sakerhetspolisen, andra
rattsvardande myndigheter och
expaortkontrollmyndigheter att upptacka
denna kriminalitet innefattar intensivt
underrattelsearbete, delgivning av
information och tatt samarbete.

TERMER

® Massforstorelsevapen
avser karnvapen,
biologiska och kemiska
vapen samt
vapenbarare som till
exempel ballistiska
robotar och
kryssningsrobotar.

@ CBRN star for kemiska,
biologiska, radiologiska
och nukledra amnen.

@ Produkter med dubbla
anvandningsomraden
(PDA) kan anvandas
bade for att tillverka
helt vanliga civila
produkter och for att
framstalla massfor-
storelsevapen.
Ventiler, vakuum-
pumpar, varmevaxlare
och verktygsmaskiner
arexempel pa
produkter som kan ha
dubbla anvandnings-
omraden.

[ XY
a
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Statlig kontrollerad kunskapsanskaffning

Sverige har framstaende forskning inom amnesomraden dar kunska-
pen aven kan anvandas inom massforstorelsevapenprogram. Bland de
stater som Sakerhetspolisen misstanker har massforstorelsevapen-
program, behaover flertalet kunskap fréan hogre forskning utanfor det
egna landet. Stater som ar i behov av fordjupad kunskap kan skicka
forskare fran det egna landet till universitet utomlands eller s in-
leder ett universitet fréan den staten ett samarbetsprojekt med ett
svenskt universitet. Saval inriktning pa forskning som projekt brukar
da handla om omraden dar kunskapen kan anvandas saval for civilt
bruk som till massforstorelsevapenprogram.

Vi anvander flera metoder for att motverka sadan kunskaps-
anskaffning. Under 2015 riktades fokus mot svenska larosaten om
just ickespridningsproblematiken.
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Hur skydda det skyddsvarda?

SAMARBETEN

Det arinte bara
Sakerhetspolisen som
har ett ansvar att
kontrollera sékerhets-
skyddet. Ansvaret ar
fordelat mellan
Forsvarsmakten,
Affarsverket svenska
kraftnat, Post- och
telestyrelsen,
Transportstyrelsen
och lansstyrelserna.
Sakerhetspolisen
samarbetarivissa fall
med dessa myndigheter
for att utféra kontroller.

Tilltradesbegrins-
ning = Exempelvis
passerkontroller, da
endast personal med
id-kort och personer
med personligt
passerkort har tilltrade.

Sakerhetsskyddet vid Sakerhetspolisen arbetar for att hoja
sakerhetsnivan i samhallet genom olika insatser. Detta gors
exempelvis via analyser och rekommendationer till svenska
myndigheter om hur de kan anpassa sitt skydd.

Vad ir sikerhetsskydd?

Vad ska skyddas?

Om vissa verksamheter i Sverige utsitts
for ett angrepp, kan det orsaka allvarliga
konsekvenser for landets sdkerhet. Det kan
handla om verksamheter som berdr var
energiforsorjning, var telekommunikations-
eller transportsektor. Dessa verksambheter,
daribland myndigheter, kan i sitt uppdrag
behova hantera hemliga uppgifter. Om dessa
uppgifter rojs, forstors eller dndras kan det
inverka pé Sveriges sidkerhet. Vissa verksam-
heter kan dessutom behoéva ett sarskilt skydd
mot terrorism — for om de angrips blir konse-
kvenserna for Sverige mycket allvarliga.

Hur forhindras brotten?

De verksamheter som beskrivs ovan beho-
ver ett sdrskilt skydd, ett sd kallat sdkerhets-
skydd. De maéste ha ett adekvat skydd for att
forebygga att hemliga uppgifter rojs, andras
eller forstors (informationssdkerhet). Vidare
madste de ocksa se till att obehoriga inte har
tilltrade till platser dér det finns tillgdng till
hemliga uppgifter eller dar verksamhet som
har betydelse for rikets sikerhet bedrivs (till-
triddesbegriansning). De méste dessutom se
till att personer som inte dr pdlitliga ur
sdkerhetssynpunkt hindras att delta i verk-
samhet som har betydelse for rikets sikerhet
(sakerhetsprévning).

Hur vet man vilka delar som ska skyddas?

Det dr viktigt att identifiera de skydds-
vdrda delarna, det vill siga de delar av verk-
samheten dir konsekvenserna av ett angrepp
far betydelse for rikets sikerhet eller som
behoéver skyddas mot terrorism. Detta gors i
en sdkerhetsanalys. Det kan vara svart for
exempelvis en myndighet att identifiera det
som dr skyddsvért och dirmed &r det svart att
skapa ett vl anpassat sdkerhetsskydd.

Vilka dtgdrder kan géras?

Det dr utifrdn det som verksamheten
beddmt som skyddsvart som sdkerhetsskydds-
dtgdrderna ska vidtas. Det ar viktigt att
skyddsatgdarderna samverkar och att man
inte enbart vidtar dtgdrder inom ett omrdde,
till exempel tilltrddesbegrdnsning. Att ha ett
valanpassat omradesskydd eller skalskydd
rdcker inte som skyddsdtgdrd om det sam-
tidigt gar att elektroniskt komma &t det som
ar skyddsvart, eller att en insider réjer upp-
gifter.

Vem ansvarar for vad?

Ytterst ar det verksamhetens ansvar att se
till att det finns tillrdckliga sikerhetsskydds-
dtgdrder pd plats men Sdkerhetspolisen har
ett ansvar att kontrollera att verksamheten
har ett vdl anpassat sikerhetsskydd. m
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Sakerhetspolisen gjorde 78 750 registerkontroller 2015.
De gors som en del i myndighetens sakerhetsprovning vid
anstallning for att bedoma hur lamplig en person ar ur

sakerhetssynpunkt.

LAS MER:

Om Séakerhetsskydd pa sidorna 64-67

0 Radgivning

Sdakerhetspolisens ansvar enligt sikerhetsskyddslagstiftningen

PERSONLIGA
SAMTAL

@ Sakerhetspolisen
ansvarar aven enligt
sakerhetsskyddslag-
stiftningen for att halla
personliga samtal med
personer somisin
tjanst i stor omfattning
ska arbeta med
information som kan

Register-

Personliga

kontroller samtal

Sa gar tillsynen till

Sakerhetspolisen inriktar sjalv sin till-
synsverksamhet och prioriterar dad samhal-
lets mest skyddsvarda verksamheter. Det
innebar att kontrollerna framst inriktas pa
de verksamheter dar konsekvenserna av ett
angrepp skulle bli sa allvarliga att Sverige
som nation drabbas.

Nar Sakerhetspolisen beslutat att kont-
rollera sakerhetsskyddet vid en myndighet
kontaktas myndigheten som sedan far en
viss tid att forbereda sig innan granskningen
sker. Vid en tillsyn kontrollerar Sakerhets-
polisen att organisationen foljer de lagar och
regler om sakerhetsskydd som galler samgt
att sakerhetsskyddet ar tillrackligt for den
verksamhet som bedrivs.

En typisk tillsyn omfattar granskning av orga-
nisationens sakerhetsanalys och ovrig rele-
vant dokumentation. Darefter gors en tillsyn
pa plats och verksamhets- och sakerhetsan-
svariga pa myndigheten intervjuas.

I vissa fall genomfors en teknisk granskning
av sakerheten i organisationens IT-system.
Da testas bland annat systemens formaga
att motsta elektroniska angrepp.

Efter tillsynen ger Sakerhetspolisen forslag
pa atgarder till myndigheten for att forbattra
sakerhetsskyddet.

ha synnerlig betydelse
for rikets sakerhet.

@ Syftet ar att blivande
personal eller
uppdragstagare blir
medvetna om att de
kan bli attraktiva foren
hotaktor.

Registerkontroll

Forutom radgivning och tillsyn har
Sakerhetspolisen aven ett ansvar enligt
sakerhetsskyddslagstiftningen att
genomfora registerkontroller efter
ansokan frén en myndighet.

Registerkontrollen ar en del av den
sakerhetsprovning som myndigheten maste
genomfora och fungerar som underlag

nar myndigheten sedan fattar beslut om
anstallningar.

Sakerhetsprovningens syfte ar att bedoma
om en person ar lamplig, lojal och palitlig frén
sakerhetssynpunkt. En del av sakerhets-
provningen ar att Sakerhetspolisen
kontrallerar personen maot belastnings-,
misstanke- och polisens allmanna spanings-
register och uppgifter som behandlas med
stod av polisdatalagen.

Det ar alltid anstallande myndighet som
beslutar om anstallning.
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Sa fungerar sdkerhetsskyddet

Enny sakerhetsskyddslagstiftning
forvantas inom nagot ar.

Bilateralt avtal=
Avtal mellan tva lander.

VENSKA MYNDIGHETER HAR krav

pé sig att vara effektiva och spar-

samma. Darfor ar det vanligt att

myndigheter 6verldter till en

leverantor att utfora stora delar
av myndighetens verksamhet. Leverantoren
kan i sin tur anlita flertalet underleveranto-
rer. Ndgra exempel pd verksamhet som kan
ldggas ut till leverantor dr drift och underhdll
av IT-system, bevakning eller lokalvérd.

Om myndigheten i sin sdkerhetsanalys har
bedomt att verksamheten, om den angrips,
kan ge allvarliga konsekvenser for Sverige, sa
ska myndigheten stilla krav pd att huvudleve-
rantoren och samtliga underleverantorer ska
vidta atgirder for att skydda verksamheten.

Séakerhetsskyddsavtal

Myndighetens krav pd leverantorerna stalls i
ett sikerhetsskyddsavtal och det ska tecknas
béde med huvudleverantor och eventuella
underleverantdrer. Myndigheten ska dven
kontrollera och folja upp att leverantérerna
faktiskt vidtagit de dtgdrder som myndighe-
ten stdllt krav pa.

Sédkerhetspolisens erfarenhet dr dock att
myndigheter ménga gidnger glommer att
stdlla dessa krav pé leverantorerna, vilket
kan innebdra att sdrskilt skyddsvdrd infor-
mation eller verksamhet star oskyddad. Det
kan ocksd vara sd att myndigheten har teck-
nat ett sdkerhetsskyddsavtal men att de
stdllda kraven i avtalet dr sd allmant hdllna
att de inte gdr att folja upp.

Outsourcing potentiell risk
Outsourcing av IT innebdr ofta att leveran-
toren placerar olika kunders system och

information i samma fysiska datorsystem.
Detta medfor en 6kad risk eftersom en
storning i en kunds system kan orsaka stor-
ningar eller avbrott hos flera andra kunders
system. Hamnar en stor médngd hemlig infor-
mation hos en enskild leverantor riskerar
denne dessutom att bli ett attraktivt mal for
bland annat andra linders underréttelse-
inhdmtning. Den mdngd information som
samlas hos en leverantor kan medfora att
leverantorens verksamhet sammantaget ar av
stor betydelse for rikets sdkerhet.

Offshoring

Fler myndigheter dn tidigare kontaktar Sdker-
hetspolisen med anledning av att de ligger ut
sdrskilt skyddsvirda delar av sin verksamhet
till leverantorer i andra ldnder, sd kallad
offshoring. Detta handlar ju oftast om, som
ndmndes inledningsvis, att myndigheter har
krav pd sig att vara effektiva och sparsamma.
Myndigheterna har i dessa fall samma ansvar
att stdlla krav pa sdkerhetsskyddsédtgarder
som om leverantdren vore baserad i Sverige.

Myndigheten madste forst beddéma om verk-
samheten som ska ldggas ut ar sdrskilt skydds-
vard, vilket en vdl genomford och uppdaterad
sidkerhetsanalys ska kunna ge svar pa. Ar
verksamheten sidrskilt skyddsvdrd sd ska ett
sdkerhetsskyddsavtal tecknas med krav pd
sdkerhetsskyddsatgdrder. Uppfoljning och
kontroll ska genomforas.

Vid outsourcing av verksambhet till en leve-
rantor i ett annat land ska det i regel alltid
finnas ett bilateralt sikerhetsskyddsavtal
mellan Sverige och det land dar leverantoéren
har sitt sdte.

Funktionen som Nationell Sikerhetsmyn-



VERKSAMHETSOMRADEN

SIDAN 23 SAKERHETSPOLISEN 2015

"Att skydda det mest skyddsvdrda krdiver
ett ldngsiktigt och medvetet agerande.”

Malin Fylkner, chefsanalytiker,
Sakerhetspolisen

dighet (NSA) inom ramen for Sveriges inter-
nationella informationssdkerhetssamarbete
ar placerad vid Utrikesdepartementet.

Hit kan dven myndigheter vinda sig for
att fa mer information om bilaterala siker-
hetsskyddsavtal mellan Sverige och en annan
nation.

Vart digitala samhélle
staller stora krav pa skydd.

Det dr alltid den upphandlande myndig-
heten som har det yttersta ansvaret for att
sdkerhetsskyddet dr vil anpassat hos de leve-
rantorer som hanterar de delar av verksam-
heten som beddmts som sarskilt skyddsvard.
Ansvaret gdr inte att avtala bort. m
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Centrala statsledningen ska skyddas

4

Kungen, Sveriges ministrar och andra som ingar i den
centrala statsledningen ska kunna utfora sina uppdrag

under sakra och trygga former,

Vad ir personskydd?

Vad ska skyddas?

Sédkerhetspolisen ansvarar for den cen-
trala statsledningens sikerhet. Den centrala

statsledningen bestér av foljande funktio-
ner: statschefen, tronfoljaren, talman-
nen, riksdagsledamoterna, statsminis-
tern, statsrdden, statssekreterarna och
kabinettssekreteraren.
Sdkerhetspolisen ansvarar for
sdkerheten vid inkommande stats-

Den centrala stats-

ledningen bestar

av drygt 400
funktioner.

besok och liknande hdndelser.
Statsbesok &r officiellt besok av
utldndsk statschef. Vi ansvarar dven

for sikerheten vid besdk av en person
som har en stillning jaimforbar med en

statschefs, samt en statschefs maka/make,
sambo och barn, en talman, en regeringschef
och en utrikesminister. Det kan ocksd vara
besok av en partiledare, en foretrddare for en
utldndsk stat eller en foretrddare for en inter-
nationell organisation eller en annan jamfor-
bar person, diar besoket kriver sarskilda
bevaknings- eller sikerhetsitgirder. I
enskilda fall kan Sdkerhetspolisen dven fatta
beslut om personskydd for andra funktioner.

Hur utformas skyddet?

Beslut om vilka sikerhetshéjande dtgdrder
som ska goras fattas bland annat utifrdn en
hot- och sdrbarhetsbedémning och en
beddémning av vilket skyddsvarde en funk-
tion har. Vidare gor Sdkerhetspolisen be-
domningar for att se om det finns ndgon hot-
bild mot aktuella evenemang. Vi gér dven
beddmningar i forhdllande till platsen for

evenemanget. Dessa beddmningar utgor
grunden for det skydd som sedan utformas
vid varje tillfélle.

Vilka samarbetar vi med?

Personskyddsarbete handlar till stor del
om forberedelser och sikerhetshojande at-
girder for att vara skyddspersoner ska kunna
genomfora sina planerade aktiviteter pa
bésta sitt. For att skyddet ska bli s& bra som
mojligt samverkar Sakerhetspolisen bland
annat med Hovet, riksdagen, Regerings-
kansliet, Polismyndigheten, utlindska
ambassader i Sverige och med sdkerhets-
tjdnster i andra linder.

Hur ser den aktuella hotbilden ut?

Politiker exponeras idag i allt hogre
utstrackning, bade i olika nyhetskanaler och
pé sociala medier. Detta kan driva pé hotet
och péverka individer och grupper som har
avsikt och formdga att agera med vdld mot en
skyddsperson.

Sarskilda hdndelser i samhaéllet och i
omvérlden har ocksa en hotdrivande effekt
da politiker ofta stills till svars for det som
sker, sin forda politik eller sitt agerande. I
takt med att den politiska debatten sker pa
allt fler arenor tenderar ocksd retoriken i
kommunikationen mot politiker att hdrdna,
ibland sa till den grad att brott kan misstin-
kas. Vi foljer denna utveckling och arbetar
standigt med att bedéma och agera mot de
hot som riktas mot vara skyddspersoner. m
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Ungefar 130 livvakter finns
vid Sékerhetspolisen.
LAS MER:
Om personskydd pa sidorna 56—-57 och 68-70
Ett dimensionerat skydd Skyddsatgarder KRAV PA
LIVVAKTERNA

De skyddsatgarder som genomfors ska
forebygga, forhindra och forsvara ett
angrepp. Nar skyddsatgarder planeras ar det
nodvandigt att bedoma vad en angripare har
for formaga. Angriparens formagor, till
exempel att utova hot eller anvanda fysiskt
vald, kan forandras och utvecklas. Manga
ganger ar inte dessa forandringar kanda eller
kan bedomas. Sakerhetspalisen tillampar
darfor en dimensionerad hotbeskrivning for
sarskilt skyddsvarda funktioner. En
dimensionerad hotbeskrivning ska beskriva
en antagen formaga som skyddet ska motsta
och ska kunna sta sig aver tid.

Hot- och sdarbarhetsbedomning

Séakerhetspolisens skyddsatgarder ut-
formas efter behov. Den minst omfattande
skyddsatgarden innebar information och
radgivning, till exempel att viinformerar
Polismyndigheten om att en aktivitet ska
genomforas pa en viss plats. En av de mer
omfattande atgarderna ar livvaktsskydd
kombinerat med platsbevakning.
Sékerhetshojande atgarder kan ocksa
vara sakra transporter samt tekniska
skyddsatgarder som installation av fysiskt

skydd i bostader eller skyddsundersokning.

Beslut om vilka sakerhetshojande atgarder
som ska vidtas fattas utifran en hot- och
sarbarhetsbedomning och en bedémning
av vilket skyddsvarde en funktion har.

Skyddsviarde: avser de konsekvenser som
beskriver det allvarsamma for Sverige i att
en skyddsvard funktion paverkas pa etticke
onskvart satt, till exempel om en skydds-
person hindras att utfora sitt jobb pa ett
sakert satt.

Hot: avser i personskyddssammanhang en
aktors avsikt att utfora ett fysiskt angrepp pa
en skyddsperson samt den aktuella aktorens
formaga att realisera detta.

Sarbarhet: definieras som egenskaper hos,
eller aspekter med baring pé, en skydds-
person som kan utnyttjas av en hotaktor
med avsikt och formaga.

Skyddsvarde

® Enlivvakt ska
forebygga, forhindra
och forsvara att
skyddspersonen
utsatts for vald eller
krankande handlingar.
Sker det anda ett
angrepp ska
situationen kunna
hanteras.

@ Uppdraget staller hoga
krav pé livvaktens
mentala, fysiska och
sociala formaga.
Sakerhetspolisens
livvakter ar utbildade
poliser med minst fyra
ars arbetslivs-
erfarenhet.

® Anstallningen ar
tidsbegransad och
livvakterna ar da
tjanstlediga fran sin
ordinarie tjanst vid
Polismyndigheten.
Idag finns det cirka
130 livvakter vid
Sakerhetspolisen.

Sarbarhet
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Sa fungerar personskyddet

Ungefar 200 inkommande
besok hanteras av
personskyddet arligen.

ERSONSKYDDSARBETET handlar

till stor del om planering och

genomforande av sikerhets-

hojande dtgidrder. Grunden i

arbetet ldggs i planeringen. Har
man lyckats dstadkomma ett bra samarbete i
denna fas 6kar mojligheten att insatsen som
genomfors blir framgdngsrik.

For att skyddet ska bli sd bra som méjligt
kravs ett omfattande samarbete mellan
Sakerhetspolisen och sdkerhetsansvariga hos
samarbetspartner, bland annat Polismyndig-
heten. Nir en skyddsperson ska dka utom-
lands samarbetar Sdkerhetspolisen med olika
myndigheter och organisationer i virdlandet
samt Hovet, riksdagen eller Rege-
ringskansliet. Utlindska statsbesok i Sverige
foregds av forhandlingar som hand-
laggs av Utrikesdepartementet.

Vissa hdndelser dr kdnda
under en 1dng tid i férvag och
mojliggor en lingre tid av pla-
nering. Den drliga politiker-
veckan i Almedalen dr ett
sddant exempel. I andra fall
genomfors inkommande stats-
besok med kort varsel eller sa fir
politikerna engagemang med kort
framfoérhallning, vilket begransar
forberedelsetiden. Personskyddsarbetet kra-
ver planering och stiller samtidigt krav pa
flexibilitet och beredskap for férandringar.

Samverkan for heltdckande skydd
Det finns ett ndra samarbete mellan Séker-
hetspolisen och Polismyndigheten pd olika
platser i Sverige. De dtgdrder som vidtas for
att hoja sdkerheten kan vara sddana som

Las intervjun
med Jenny, en av vara
sdkerhetschaufforer

pa sidan 68-70.

Sdkerhetspolisen ansvarar for och sddana
Polismyndigheten ansvarar for. Sikerhets-
polisen dr den myndighet som har kontakt
med skyddspersonen eller dennes fore-
tridare. Sikerhetspolisen delar 16pande
information och bedémningar med
Polismyndigheten vilket sedan utgdr besluts-
underlag i samband med olika hidndelser och
evenemang dir skyddspersoner deltar. Nar
en aktivitet ska genomforas pa en viss plats
informerar Sdkerhetspolisen samverkande
myndigheter.

Oka sédkerheten
Séakerhetspolisen beslutar om och ansvarar
for 6vergripande utformning av ndr- och
distansskydd och dven genomférandet av
nédrskydd, exempelvis livvakts-
skydd. Sédkerhetspolisen ansvarar
ocksd for eventuella tekniska
skyddsatgdrder.
Polismyndigheten ansva-
rar for att beddma hot av
lokal natur som kan pédverka
ett evenemang. Det kan
handla om personer eller grup-
peringar pd en viss ort som tidi-
gare uttalat hot eller har for avsikt
att stora eller pd annat sitt agera mot
ett mote. Polismyndigheten ansvarar ocksd
for ledningen av distansskyddet. Det om-
fattar exempelvis plats- och firdvigsbevak-
ning, eskort och del av skyddsspaning. Polis-
myndigheten ansvarar ocksa for att skydda
fortroendevalda pd kommun- och landstings-
niva. Tillsammans skapar vi det skydd som
kravs. m
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Vissa hdndelser dr kdnda under
en ldng tid i forvdag och mojliggor
en langre tid av planering.

Séakerheten dr stor i Almedalen. Har ar
Ebba Busch Thor (KD), i séllskap med tva livvakter,
pa vag mot ett framtradande sommaren 2015.
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Motverka politiskt motiverade brott

Forfattnings-

skyddets arbete

bygger pa god

samverkan med
Polismyndigheten.

Det finns aktorer som med vald, hot och trakasserier

vill paverka demokratins grundlaggande funktioner. De forsoker
paverka eller hindra politiker, myndighetsforetradare eller
journalister fran att utfora sitt uppdrag. Sakerhetspolisens
forfattningsskydd arbetar med att forhindra dessa brott.

Vad ar forfattningsskydd?

Vilken typ av brottslighet ska motverkas?

Sédkerhetspolisen ska forebygga och for-
hindra ideologiskt motiverade brott som
utgor ett sikerhetshot eller som hotar vira
grundldggande demokratiska funktioner
oavsett om de bakomliggande orsakerna ar
religiosa eller politiska. Inom forfattnings-
skyddet handlar det i forsta hand om perso-
ner, grupper och organisationer som drivs av
en politisk dvertygelse, som uppmanar till
eller sjdlva anvdnder vdld, hot och trakasse-
rier for att forandra samhéllet — och dir
terroristattentat dr den grovsta formen av
politiskt motiverat vald.

Vilka dr det som begdr brotten?
Under 2015 har det forfattnings-
skyddande arbetet i huvudsak om-
fattat vit makt-miljon och den auto-
noma miljon, det vill siga de delar
av de hoger- och vdnsterextrema
miljoerna dér brott dr en del av
den politiska kampen. Arbetet
inkluderar ocksa personer som inte
tillhoér ndgon organisation eller miljo,
men som ensamma eller tillsammans
med ndgon annan sdger sig vilja begd
terroristattentat utifran sin ideologiska
overtygelse.

Hur forhindras brotten?

Genom att dela med oss av den kunskap vi
har till andra myndigheter och samhalls-
aktorer, kan de tidigt upptdcka och reagera
pd olika foreteelser som indikerar en avsikt
att begd brott.

Vilka samarbetar Sdkerhetspolisen med?

For att bedéma utvecklingen av hoten
behoéver vi sd mycket information som moj-
ligt. Det krévs alltsd en bred samverkan for
att motverka politiskt motiverade brott. Sam-
verkan sker framforallt med Polismyndighe-
ten, som verkar dir brotten begds och dir
gdrningspersonerna finns. Ur ett 1dngsiktigt
perspektiv samverkar vi ocksd med olika
intresseorganisationer, forskare och fore-
tridare for de grupper och funktioner som
utsétts for politiskt motiverade brott.

Hur ser den aktuella hotbilden ut?

Ingen av de aktorer som Sdkerhetspolisen
foljer bedoms i dagsldget utgora ett hot mot det
demokratiska systemet. Daremot utgor de ett
relativt allvarligt hot mot de grundldggande
fri- och réttigheterna i vdr demokrati. Denna
brottslighet kan fa politiker, myndighetsfore-
tradare och enskilda individer att tveka infor
ett visst beslut, 1ta bli att uttrycka sin dsikt
eller att avstd frdn sitt politiska engagemang. m
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"Vdrt uppdrag gdller personer, grupper och
organisationer som anvdnder — eller uppmanar
andra att anvdnda - vdld, hot och trakasserier
for att fordndra samhdllet.”

Ahn-Za Hagstrém, chefsanalytiker,
Sdkerhetspolisen

LAS MER:

Om férfattningsskydd pa sidorna 52-55

Otilldten paverkan Hatbrott

Begreppet otillaten paverkan omfattar
allvarlig eller systematisk brottslighet i form
av vald, hot eller trakasserier mot fortroende-
valda, myndighetsforetradare och fore-
tradare for den fria debatten for att paverka
demideras arbete eller uppdrag.

motiverade brott som bland annat begas
utifran brottsoffrets — faktiska eller

sexuella laggning. Hatbrott aringen egen
brottsrubricering, sa &ven om hets mot

Brotten beror alltsa pa den funktion de

Utsatta har i samhaliet. utgor ett hatbrott kan hatbrottsmotiv

foreligga vid alla typer av brott. Alla hatbrott

ar inte politiskt motiverade och begéas inte
heller enbart av aktorer som omfattas av
Sakerhetspolisens uppdrag.

VALD
SKADE- Misshandel
HOT GORELSE Mordbrand
CIVIL E-post Bostader Valdsamt
/1 IcKE-VALD OLYDNAD Webbsidor Valstugor upplopp
Frediga Blockader Brev Partilokaler Attentat
demonstrationer Symboliska Telefon
Protester aktioner ’
Direkt

Namninsamlingar

Opinionsbildning

Metoder - frdn grundlagsskyddad yttrandefrihet till attentat

Aktorerna anvander inte bara brottsliga metoder. Den politiska kampen handlar ocksa
om att vacka opinion och varva sympatisorer genom exempelvis flygbladsutdelningar,
informationskampanjer och fredliga demonstrationer. Ytterligare nagra aktioner ar av
symboliska slag for att skapa uppmarksamhet kring en viss fraga, till exempel blockader,
intrangningsforsok eller sabotage. For att fa mediernas uppmarksamhet ser aktorerna
ibland aven till att rattsprocesserna, till exempel rattegangarna, blir en del av aktionen.

Sakerhetspolisen fokuserar pa de grovre brotten som syftar till att direkt paverka
demokratin. Till dessa hor bland annat hot om vald (uttalat eller genom antydningar
och anspelningar pa ett skramselkapital), brandattentat mot myndighets- och
partiforetradares bostader, valdsamma upplopp for att stoppa tillstdndsgivna
demonstrationer och forberedelser for terroristattentat.

Hatbrott ar ett samlingsnamn pa ideclogiskt

uppfattade — etnicitet, trostillhorighet eller

folkgrupp och olaga diskriminering tydligast

GROV OCH
ORGANISERAD
BROTTSLIGHET

@ Otillaten paverkan
utovas inte bara av
ideologiskt motiverade
aktorer.

@ For aktorerinom
grov organiserad
brottslighet ar
otillaten paverkan
ett satt att oka
forutsattningarna
for att bedriva eller
utoka den kriminella
verksamheten. Detta
for att fortsatta tjana
pengar eller uppna
status.

® Genom atilldten
paverkan kan
kriminella till exempel
fa information om
planerade kontroller
elleringripanden.
Hoten eller trakasse-
rierna kan ocksa fa
nagon att fatta eller
avsta fran ett visst
beslut.

® Desomutsatts ar
framst de som direkt
och konkret kan
paverka den kriminella
verksamheten, till
exempel poliser.

@ Det ar Polismyndig-
heten som arbetar
mot dessa brott och
aktorer.
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Sa arbetar forfattningsskyddet

NOM VERKSAMHETSOMRADET forfatt-

ningsskydd foljer Sikerhetspolisen

personer, grupper och organisationer

som anvander eller uppmanar andra att

anvanda vdld, hot och trakasserier for
att genomfora attentat, paverka beslutsfat-
tandet, hindra myndighetsutévningen eller
inskranka den fria debatten.

Konfrontationer mellan grupperna
Merparten av extremistmiljéernas brottslig-
het bestdr av hot och trakasserier, men ocksd
av vdld mot egendom (skadegorelse). Vald
mot personer dr vanligtvis ett resultat av
dynamiken mellan vit makt-miljén och den
autonoma miljon. Vdldsamma konfrontatio-
ner mellan miljoerna intrdaffar bdde i sam-
band med stora offentliga manifestationer
och vid mindre samlingar eller som riktade
angrepp mot enskilda personer i deras bo-
stdder. Syftet med aktionerna dr att hindra
motstdndaren frdn att fora fram sitt politiska
budskap eller att forsoka féormé den som
utsdtts att "hoppa av”, det vill sdga lamna sitt
politiska engagemang. Syftet r ocksé att
avskricka andra frdn att engagera sig poli-
tiskt.

Vit makt- och den autonoma miljon

Vit makt-miljén och den autonoma miljén
beskrivs ofta som varandras motsatser, vilket
de till stora delar ocksd dr. Vit makt-miljon
vill ha ett auktoritdrt styre baserat pa etnici-
tet, utifrdn forestdllningen om att manniskor
kan delas in i olika raser, och att ras eller etni-
citet paverkar allt vi sdger och gor. Enligt
detta tankesdtt dr det enbart etniska svenskar
som kan fatta beslut som dr bra for Sverige

och for dem som anses vara svenskar. Den
autonoma miljon i sin tur vill ha ett klasslost
och ekonomiskt jamlikt samhélle och ett
styrelseskick med direkt demokrati dar arbe-
tarklassen far ett storre inflytande. Bdda mil-
joerna anser att den nuvarande samhallsord-
ningen inte fungerar, att den dr illegitim och
darfor inte kan fordndras med gdngse meto-
der. Medan vit makt-miljons anhéngare anser
att Sverige dr "ockuperat av frimmande
makt” menar den autonoma miljon att fascis-
men finns pa alla samhéllets nivder - en situ-
ation som vdra samhaéllsforetradare bar skul-
den for.

Foljer extremistmiljoerna

I bada fallen finns en sjdlvforsvarsretorik
som innebdr att alla metoder &r tilldtna i
kampen mot mangkulturen (vit maktmiljon)
och fascismen (den autonoma miljon). Dar-
med anser bdda miljderna att "dndamalet
helgar medlen” eftersom det handlar om att
gora samhdllet battre for alla — eller 4tmins-
tone for dem som aktérerna inkluderar i den
gemenskap de skapar. Och eftersom det nu-
varande systemet dr illegitimt kan forand-
ringen inte dstadkommas inom systemet. En
forandring kraver direkta och radikala meto-
der, ofta vdldsamma sddana, dven om det
innebdr att enskilda individers fri- och rittig-
heter kranks. Detta dr ocksd anledningen till
att Sikerhetspolisen foljer extremistmiljo-
erna. For oss handlar det om brottsligheten,
alltsd om de extrema metoder som aktdrerna
anvinder sig av, inte om ideologier, dsikter
eller vilken av extremistmiljoerna som ar
varst. Att begd brott eller anvdnda vdld ar
inte acceptabelt, vilket syftet dn sigs vara.
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For Sdkerhetspolisen handlar det om brottsligheten,
alltsd om de extrema metoder som aktorerna
anvdnder sig av.

Séakerhetspolisens
uppdrag géaller brotten,
inte asikter, ideologier
eller vilken extremist-

Aven om vissa aktioner inte utgér otilliten
péaverkan i strikt bemaérkelse, det vill siga,
angreppen riktas inte mot samhallsfore-
tridare inom ramen for deras yrke eller upp-
drag, sd handlar det om att grundliggande
fri- och rattigheter krianks. Dessa brott kan i
forlangningen skada demokratin. Eftersom
Sdkerhetspolisen foljer dessa aktorer ur ett
sdkerhetshotande perspektiv har vi god kun-
skap om dem.

Bistar Polismyndigheten

Inom vart foérebyggande och motverkande
uppdrag samverkar vi med Polismyndighe-
ten. Vi delger information och beddémningar
sd att poliser pa plats har bdsta méjliga bered-
skap for att se till att skyddet kring en viss
handelse dimensioneras ratt. Det handlar
ocksd om att bistd vid husrannsakan, ingri-
panden och férundersdkningar. Vi bidrar
exempelvis med teknisk analys och analys av
stora mdngder data, men ocksd i form av vitt-
nesmdl i rattegdngar dar aktorer som foljs
inom ramen for vart uppdrag star dtalade.

miljé som ar varst.

Ideologiskt
motiverade brott
utgar fran religios

eller politisk
Uppmarksamhet ger dvertygelse.
skramselkapital
Overlag ir valdsbrott mot grundlig-
gande demokratiska funktioner rela-
tivt ovanliga i Sverige. Aven om det finns
flera tdnkbara — och ibland utpekade — mil-
tavlor dr det fa av dem som faktiskt drabbas.
Det beror bland annat pa att det dr ett begrdn-
sat antal personer som sjdlva anvdnder eller
kan tdnka sig att anvdnda vald for att nd sina
politiska mal. Men dven om aktdrerna inte
utgdr ett hot mot demokratin som sddan
utgodr de ett relativt allvarligt hot mot
enskilda individer, inte bara i form av vald.
Uppmaérksamheten kring aktorerna bidrar
ocksa till att de far ett skramselkapital. Det
innebdr att det ofta "rdcker” med den uppfatt-
ning manniskor har fatt om vilket hot extre-
mistmiljoerna utgor — uttalade eller fortackta
— for att pdverka manniskor. Om detta leder
till att enskilda personer inte vigar fora fram
en dsikt eller pd annat sdtt anvdnda sig av
sina grundlagsfdsta fri- och réttigheter, ar det
iforlingningen ett hot mot demokratin. m
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Sakerhetspolisen arbetar for att motverka terrorism

Den svenska
strategin mot
terrorism: Forebygga,
forhindra och férsvara.
Las mer pa:
regeringen.se

Sakerhetspolisen bedriver underrattelsearbete och vidtar
atgarder for att forhindra terroristattentat i Sverige och mot
svenska intressen utomlands. Terroristattentat ska inte heller
kunna planeras eller stodjas fran Sverige,

Vad ir kontraterrorism?

Vilken typ av brottslighet ska motverkas?

Terrorism &r allvarlig brottslighet som pa
ndgot vis skadar en stat eller en mellanstatlig
organisation. Det kan rora sig om att injaga
fruktan i befolkningen, tvinga fram en
dtgiard som annars inte skulle vidtas, tvinga
fram att en viss dtgird inte beslutas eller
genomfors eller att skada grundlidggande
sambhiillsstrukturer. Aven uppmaning, rekry-
tering, finansiering och utbildning i terror-
ismsyfte dr brottsligt.

Vilka dr de som begdr brotten?
En terrorist dr oftast ideologiskt motiverad

i de extrema ytterkanterna av politik eller
religion. Den ideologiska motiveringen ar
ofta kopplad till en konflikt eller sakfraga
som uppfattas som orittvis. Idag ar det
sunniislamistiska extremister som begar

de allvarligaste terroristbrotten.

Hur forhindras brotten?
Sédkerhetspolisen arbetar brett for
att forhindra all terrorism oavsett
ideologisk motivering. Ett terror-
istbrott férhindras genom att
skapa ett informationsovertag, det
vill sdga vara steget fore. For att
uppna detta krivs ett gediget och
effektivt inriktat underrittelsearbete
baserat pd information fran olika kéllor,
frdn allmédnheten och samverkande parter
samt fysisk och teknisk spaning. Hemliga
tvdngsmedel dr ocksd ett viktigt verktyg for
att forhindra att terroristbrott begds i Sverige.

Vilka myndigheter samarbetar?

Samverkan med badde nationella och inter-
nationella parter dr en forutsattning for
Sékerhetspolisens arbete med att forhindra
terroristbrott i Sverige. Darfor arbetar vi kon-
tinuerligt med att forbdttra och utdka vart
samarbete med framfor allt Polismyndighe-
ten, Militdra underréttelse- och sdkerhets-
tjdnsten, Forsvarets radioanstalt och utlind-
ska underrittelse- och sdkerhetstjanster.
Sékerhetspolisen har dven ett ndra samarbete
med Migrationsverket i syfte att identifiera
sdkerhetshot i migrationsstrommarna till
Sverige.

Hur ser den aktuella hotbilden ut?

De pagdende konflikterna i Mellandstern
var under 2015 den i sdrklass mest drivande
faktorn bakom terrorismen. Ett exceptionellt
hogt antal svenskar har anslutit sig till sunni-
extremistiska terroristgrupper verksamma i
Syrien och Irak. Att ansluta sig till en terror-
istgrupp ar allvarligt dd personens forméga
och avsikt att utfora terroristattentat kan
oka. De flesta som reser 4r unga min, men
under 2015 har antalet kvinnor och barn som
rest 0kat. Personer som ansluter sig till
terroristgrupper kan inspirera andra att
ansluta sig eller begd terroristbrott i Sverige.
Internet dr i denna bemaérkelse en betydelse-
full kontaktyta och inspirationskalla. Ju fler
kontakter som knyts i terrorismsyfte i
Sverige och utomlands desto fler fall och
svarupptdckta aktérer kommer Sdkerhets-
polisen ha att géra med. m
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Ju fler kontakter som knyts i terrorismsyfte i Sverige
och utomlands desto fler fall och svirupptdckta
aktorer kommer Sdkerhetspolisen ha att gora med.

LAS MER:

Om kontraterrorism pa sidorna 43—-49 och 55

Expanderande natverk Ensamagerande terroristaktorer RrabikALISERINGS-

. ) . . . . PROCESSENS DELAR
De konflikter som driver terrorismen kommer  Terroristaktorer som agerar pd egen hand

@ Personlig upplevelse av

inte att l6sas i nartid. Darfor kommer eller i par ar mycket svara att upptacka. Detta o o

. . ) . ) I orattvisa i kombination
terrorismen inte att minska i variden och vet terroristerna ocksa. Darfor uppmanar med ettideologiskt
detta paverkar naturligtvis hotbilden i flera terroristgrupper sina anhangare till intresse alternativt
Sverige. Personer som ansluter sig till egna initiativ med enkla och tillgangliga medel. sOkande efter
terroristgrupper i andra lander ar ofta ) o spanning eller

drupp . . Attentat har utforts runtom ivarlden av gemenskap.
oerfarna och har ett begrénsat kontaktnat ensamagerande terrorister. Ett aediaet o )
och extremistiskt umgange. De atervander deran Jorisken Fib gedid © En valdsforesprakande
med stridserfarenhet. Ubohid Status och ett analysarbete i kombination med fokuserad ideologi som forklarar
brett internationellt k’onzgktrlwét I Sverige inhamening av information och bred oen der losnngar
' d samverkan bade nationellt och internationellt upplevelsen av

skapas nya kontaktytor med mer dynamiska - . ‘ } orattvisa.

P y. y . . y kan forhindra liknande attentat i Sverige.
konstellationer av aktorer som foljd. Detta . . .
. . lakttagelser som allmanheten gor ar ocksa
innebar expanderande och mer samman-

. . . ‘ . ) viktiga i detta arbete. ) )
lankade natverk med internationell rackvidd. g @ Drivande faktoreridet

sociala sammanhanget
kan vara familj, vanner,
ledargestalter och
etablerade natverk.

@ Ett socialt samman-
hang dar dessa maots.

@ Internet aridag den
i sarklass storsta
plattformen for
radikalisering.

21 RESA FORMAGA ATERKOMST AVSIKT
Syrien Militar traning Positiv Attentat
Irak Disciplin Neutral Stodverksamhet
Libanon Sakerhet Negativ Radikalisering
Turkiet Kommunikation Propaganda
Somalia Befal och ledning
Jemen Skjutvapen SAKERHETSPOLISEN jobbar med
Libyen Hemmagjorda reduktion, insats och forundersokning for
Ukraina bomber att motverka hotet.
Konfliktresenirer

De flesta svenskar som ansluter sig till terroristgrupper ar unga man mellan 18 och 30 ar, fodda
i Sverige med minst en foralder fodd utomlands och saknar eller har Iag inkomst. En tredjedel
har kriminell bakgrund. Den stora majoriteten reser till Syrien for att ansluta sig till den sa
kallade Islamiska staten. De som Overlever och valjer att atervanda har samlat pa sig ny
kunskap, nya kontakter, sankt sin valdstroskel och kan bli statusgestalt for andra extremister.
De atervandare som fortfarande anser att ideologin ar korrekt fortsatter troligtvis att verka i
Sverige inom stodverksamhet eller radikalisering. En del ar traumatiserade eller angerfulla. Ett
fatal utgor ett attentatshot. Sakerhetspolisens uppgift ar att forhindra atervandare fran att
bega terroristbrott i Sverige och att utreda terroristbrott begdngna av svenskar utomlands.
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Sa fungerar kontraterrorism

AKERHETSPOLISEN ARBETAR nir
det finns information om brotts-
lig verksamhet. Vir huvudupp-
gift dr att forhindra att terrorist-
attentat begds i Sverige. Konse-
kvenserna av ett terroristattentat kan bli
mycket allvarliga for samhdllet och medborg-
arna. Darfor 4r malet att forhindra terrorist-
brottslighet i ett tidigt stadium. Mycket
av Sdkerhetspolisens arbete syns
darfor inte i antal férundersok-
ningar och domar.
Sédkerhetspolisens uppgift ar
ocksa att forsvdra och redu-
cera verksamheter som stod-
jer terrorism. Det kan réra
sig om finansiering, logistiskt
stdd, utbildning, rekrytering
eller radikalisering.
Forutsdttningen for Sikerhets-
polisens underréttelsearbete inom
kontraterrorism ar inhdmtning av relevant
information. Inhdmtningen sker genom
spaning, personkéllor, 6ppna kéllor, forhors-
information, tvingsmedel samt kontakter
och samverkan bade nationellt och interna-
tionellt. Tvingsmedel beslutas av domstol
och innefattar hemlig avlyssning och 6ver-
vakning av elektronisk kommunikation,
hemlig rumsavlyssning, hemlig kameradver-
vakning och postkontroll. Dagens kommuni-
kation sker ofta via internet, dven bland ter-
rorister, och dirfor har Sdkerhetspolisen lyft
frdgan om att fa tillgdng till hemlig dataav-
lasning for att inhdmta information dar rele-
vant kommunikation i 6kande grad faktiskt
sker.

LAS MER:

Lag (2003:148)
om straff for
terroristbrott.

Samverkan dr mycket viktig dd terrorism-
problematiken finns inom flera myndig-
heters ansvarsomrdden. I Samverkansrddet
mot terrorism dr Sdkerhetspolisen samman-
kallande. Radet bestdr av 14 svenska myndig-
heter som tillsammans arbetar i linje med de
strategier pd kontraterrorismomrdadet som
EU och den svenska regeringen har.
Nationellt har Sédkerhetspolisen och
Polismyndigheten under dren byggt
ut samverkan inom terroristbe-
kdmpning. Polismyndigheten
star for en stor del av informa-

tionen som kommer Sidker-
hetspolisen till handa. Utby-
tet av information frdn
Sédkerhetspolisen till Polismyn-
digheten utokas nu for att till-
sammans effektivare forebygga,
forhindra och forsvara terrorism i
Sverige.

Terrorism dr en global foreteelse. Interna-
tionell samverkan dr en forutsidttning for att
effektivt bekdmpa terrorism i Sverige och
internationellt. Darfor har Sikerhetspolisen
ett omfattande samarbete med andra sdker-
hets- och underrittelsetjinster.

Forebyggande arbete

Det forebyggande arbetet dr mycket viktigt
for att pa sikt minska terrorhotet. Eftersom
Sdkerhetspolisen dr en brottsbekimpande
myndighet kan vi inte ensamma effektivt
arbeta forebyggande. For att komma &t
grundproblematiken bakom terrorismen
krdvs en gemensam och samlad insats frdn
samhéllet. m
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"Vdrt viktigaste arbete dr att folja upp de personer som dtervinder frdn
terroristgrupper och att hitta det fdatal som kan utgora ett hot. Svdrast dr att
hitta de ensamagerande gdarningsmdnnen, men vi far heller inte stirra oss
blinda pd den senast intrdffade hdndelsen.”

Anders Thornberg, sdkerhetspolischef, Almedalen 2015

Efter attentaten i bland annat Paris och
Képenhamn 2015 forstarktes skyddet i Sverige.
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UTLANNINGSA

Remissinstans i utlanningsarenden

—EN

OEN

| Sakerhetspolisens uppdrag ingar att forhindra att individer som ar eller kan
bli ett sakerhetshot uppehaller sig eller etablerar sig | Sverige. En viktig del
av det forebyggande arbetet ar vart ansvar inom utlanningslagstiftningen
och som remissinstans till Migrationsverket.

Vad idr utlainningsidrenden?

Vad innebdr det att vara remissinstans?

Forenklat innebdr det att Sikerhetspolisen
svarar pd en fraga (remiss) fran Migrations-
verket. Frdgorna ror i férsta hand drenden
dér personer ansokt om uppehdllstillstaind
eller medborgarskap i Sverige. Det dr Migra-
tionsverket som handldgger dessa ansok-
ningar och som ett led i handliggningen
ingdr att géra en beddmning om personen
kan utgora ett sikerhetshot i Sverige. Migra-
tionsverket har uppdraget men inte tillrack-
ligt med information for att géra bedom-
ningen, diarfor skickar verket drendet pa
remiss till Sdkerhetspolisen for att f& hjdlp
med det. Om en person bedoms utgora ett
sidkerhetshot kan det vara en grund for att
personen inte far uppehdllstillstind eller
medborgarskap i Sverige.

Ndr sker en utredning?

En utredning startas dd Migrationsverket
uppmairksammar forhdllanden eller har
information om en person som gor att hon
eller han skulle kunna vara intressant for
Sédkerhetspolisen. Det kan ocksé vara Siker-
hetspolisen som begdr att fa in ett &rende pa
remiss med anledning av egen information.
En utredning hos Sikerhetspolisen genom-
fors endast i de fall dar personen befaras vara
ett sikerhetshot. Under &ret har vi lagt stor
vikt vid utredningar som ror ansékningar
om svenskt medborgarskap dd dessa inte gdr
att dterkalla.

Vad tittar man efter i en bedomning?
Sdkerhetspolisen bedémer hotet mot
Sveriges sdkerhet inom omrddena terrorism,
hoger- respektive vinsterextremism och
olovlig underrdttelseverksamhet. Darfor ar
det forst nar det finns information om perso-
ner kopplade till dessa omrdden som det blir
aktuellt med en utredning. Det dr utifrdn
vad som dr kdnt om personens bakgrund,
kontakter eller egna aktiviteter — i Sverige
eller utomlands - som Sdkerhetspolisen gor
en beddmning om personen kan komma att
dgna sig at sikerhetshotande verksambhet.

Vad sker dd bedomningen dr klar?

Nar bedémningen ar klar skickar Saker-
hetspolisen ett utldtande (yttrande) till
Migrationsverket déar det stir om vi bedémer
att personen innebdr ett sikerhetshot eller
inte. Det dr sedan Migrationsverket som
fattar beslut i drendet. Utéver det som giller
for uppehallstillstands- och medborgarskaps-
processerna har Sdkerhetspolisen dven
mojlighet att ta till sdrskilda dtgdrder, som
att ha personer under uppsikt, for att folja
upp dem som beddms vara ett hot men av
olika anledningar inte gér att utvisa och dar-
for blir kvari Sverige. m
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"Mdnniskor som flyr och soker skydd frdn forfoljelser
och terrorism ska inte behova mota sina antagonister
pd den plats ddr de sokt en fristad.”

Asa Nilsson, operativ ledare, Sékerhetspolisen

LAS MER:

migrationsverket.se
Om utlanningsarenden pa sidorna 50-51

Lagstiftning MEDBORGARSKAP

@ Enligt Migrationsver-
kets statistik for 2015

e Utlanningslagen gjordes totalt 48 311

e Lagen om svenskt medborgarskap ansokningar om

. . L medborgarskap.

e L.agen om sarskild utlanningskontroll

@ Under 2015 har
Sakerhetspolisen
granskat 2038
arenden om svenskt
medborgarskap, tagit
in140 arenden pa
remiss och lamnat
erinrani26 arenden.

Lagstiftning som styr Sakerhetspolisens arbete med utlanningsarenden:

Migrations-
Individen anstker om g Migrationsverket skickar

uppehalistillstand eller verket arendet pa remiss till
medborgarskap. Sakerhetspolisen.

Sakerhets-
polisen

7

Sakerhetspolisen utreder
arendet och lédmnar ett
verket yttrande till Migrationsverket.

Migrationsverket Migrations-
fattar beslut i arendet.

Samverkan

Sakerhetspaolisen och Migrationsverket har under 2015 arbetat med att ytterligare forstarka
samarbetet mellan myndigheterna, framst med anledning av det ckade antalet asylstkande fran
krigsharjade lander som exempelvis Syrien. Detta samarbete har utvecklats under aret och

i juni undertecknades en avsiktsforklaring om en fordjupad samverkan. Samverkan omfattar
saval informationsutbyte som en mer operativ samverkan i de enskilda arenden som ar
remitterade till Sakerhetspolisen. Myndigheterna arbetar ocksa med att se dver rutiner for
handlaggningen i syfte att bibehalla formagan att identifiera potentiella sékerhetshot bland det
Okade antalet arenden. Den framsta utmaningen i samarbetet under aret har varit att hantera
den stora okning av antalet arenden som skett under kort tid.
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Nationell sikerhet ar

en internationell fraga

Konflikten i Mellandstern paverkar Sdkerhetspolisens arbete

Terroristdad | Beirut, Kopenhamn, Paris, Egypten och Tunisien,
miljontals manniskor pa flykt och en svarlost politisk situation pa
EU-niva. Konflikter i andra lander kan ha en omedelbar och stark
paverkan pa Sverige och Sakerhetspolisens uppdrag.

TGANGSPUNKTEN FOR Sikerhets-
polisens uppdrag ar Sverige och

som Sveriges sakerhetstjanst arbe-

tar vi med brott som riktar sig
mot Sverige och vart demokra-
tiska styrelseskick samt mot svenska intres-
sen i utlandet. Vi har ocksd ett uppdrag att
forhindra terroristbrott utomlands och mot-
verka att Sverige anviands som plattform for
stod till terroristverksamhet i andra ldnder.
Detta till trots paverkas vart arbete i stor
utstrackning av hindelser i omvérlden.
Utvecklingen i Syrien och Irak under 2015
visari vilken omfattning en konflikt utom-
lands pédverkar Sverige och Sidkerhetspolisen.
Pa foljande sidor har vi valt att pé olika vis
visa hur en sddan hindelseutveckling inver-
kar pd vart arbete. Allra forst ges en bak-
grund och sammanfattning.

Reser for att stotta terrorist-
organisationer

Sedan ndgra ar tillbaka har personer rest
frdn Sverige till Syrien och Irak for att pa
olika vis stotta olika terroristorganisationer,

framfor allt det som idag kallas Islamiska
staten eller Isil. Rekryteringen av unga per-
soner till Isil sker pd ett medvetet sitt i hela
varlden. I Sikerhetspolisens arbete ingdr att
forhindra rekrytering till terroristorganisa-
tioner och att forhindra att personer fran
Sverige begar terroristbrott utomlands.

Vi anviander dd de medel som stér till buds
enligt svensk lag for att féorhindra finansie-
ring, uppmaning, rekrytering och utbildning
till terroristverksamhet. Ytterligare atgarder
vianvdnder dr att kontakta personer som
planerar att resa, eller deras anhoriga, for
att forsoka formd dem att avstd frdn att resa.

Atervindare
2013 borjade personer som anslutit sig till
i forsta hand terroristgruppen Isil, att dter-
vanda till Sverige. Detta har fortsatt och
under 2015 hade 6ver 100 personer dtervint
till Sverige. Under slutet av dret visade det sig
dock att fdrre personer dtervidnde, bland
annat pd grund av att det blev svdrare att ta
sig tillbaka frdn regionen.

Personer som dtervander utgor ett potenti-
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Mdnga av dem som dtervinder har formdga att genomfora
terroristbrott men det dr endast ett fatal som Sdkerhetspolisen
bedomer har avsikt att begd brott i Sverige.

LAS MER:

Samarbeten for ett sdkert
Sverige pa sidorna 10-11

ellt hot mot Sverige. De kan ha avsikt att ga
till angrepp mot ldnder som Isil anser som
fiender. Det kan vara ldnder som stdr for plu-
ralism och 6ppenhet eller som pd annat
vis gdr emot den livssyn som Isil star
for. Tva faktorer som sarskilt paver-
kar risken for terroristattentati ett
land dr om landet aktivt deltari
den militdra kampen mot en
terroristorganisation eller
upplevda krankningar av
islam. Mdnga av dem som
dterviander har formaga att
genomfora terroristbrott
men det dr endast ett fatal
som Sdkerhetspolisen
bedomer har avsikt att
bega brott i Sverige.
Sdkerhetspolisen foljer
upp varje person som ater-
vander till Sverige och
bedomer deras avsikt och
formdaga att begd attentat
héir. Om det finns brottsmiss-
tankar mot en person har vi,
efter domstolsbeslut, mojlighet
att anvidnda hemliga tvdngsmedel
men vi kan ocksé bedriva underréttel-
searbete genom exempelvis spaning,
personkillor, samtal och kontakter med
bdde svenska och utlindska myndigheter.

Manniskor flyr situationen

i Mellanéstern

Under de senaste tva dren har miljontals
manniskor varit pa flykt bland annat frdn
konflikter i Syrien, Irak och Afghanistan.
Drygt 160000 médnniskor sokte sig till Sverige
under 2015. Det ar den storsta flyktingvagen
sedan andra virldskriget.

En del i Sdkerhetspolisens arbete dr att
vara remissinstans till Migrationsverket for
att identifiera de personer i flyktingstrom-
men som kan utgodra ett hot mot Sverige. Ett
utvecklat samarbete med Migrationsverket
under 2015 innebar att formdgan stdrktes att
uppticka personer som kan utgora ett siker-
hetshot mot Sverige.

Konflikterivariden
Handelserivarlden
paverkar Sakerhets-
polisens arbete.

Som en reaktion pa regeringens politik
okade brottsaktiva fraimlingsfientliga krafter
sin aktivitet under 2015. Politiker som ver-
kade for ett 6kat mottagande fick utstd hot
iolika former frdn meningsmotstdndare. I
Europa mérktes generellt en 6kad aktivitet
inom hogerextremistiska kretsar, sd som vit
makt-miljon. Vi sdg ocksd att autonoma grup-
per pa lokal nivd under 2015 i hogre utstrack-
ning tenderade att rikta in sig mot politiker
som foresprakar en restriktiv flyktingpolitik.
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Riksdagen ska under
varen 2016 ta stallning
till en proposition som
foreslar att det blir
brottsligt att resa till
utlandet for att bega
terroristbrott. En
person kan da domas till
tva ars fangelse. Aven
densomdeltari
utbildning i terrorism-
syfte ska kunna démas
till fangelse i tva &r. Ar
brottet grovt kan
domen blisex ars
fangelse.

Sakerhetspolisens uppdrag ir att identifiera
och avvdrja terroristbrott ocksd bland dessa
autonoma grupper.

Konsekvenserna av konflikten for
Séakerhetspolisens arbete

Denna kedja av hindelser, utifrdn en och
samma konflikt, stdller krav pd Sdkerhets-
polisens organisation. Vi har flyttat fokus i
arbetet frdn resorna till Syrien och Irak till
dtervindande resendrer som misstanks for
samrore med terroristorganisationer eller for
att ha begétt terroristrelaterade brott i
Syrien.

Parallellt med detta har uppmarksamhet
riktats mot 6kade politiska motsidttningar
mellan extremistgrupper som ar beredda att
ta till vdld och inte fo6ljer demokratins spel-
regler. Dessa motsdttningar har ocksd inne-
burit en pafrestning i arbetet med att skydda
den centrala statsledningen.

Héndelser under 2015 stdllde krav pa hog
flexibilitet inom organisationen och intensi-
fierade ocksa samarbetet med andra myndig-
heter. Under dret blev det uppenbart att ter-
rorn sldr brett. Attentatet i Paris i november
var mer omfattande och organiserat dn de
dad vi tidigare sett begds i Isils namn. Det
faktum att gdrningsmdnnen i Paris uppen-
bart planerade gdarningen i ett land och

utforde det i ett annat krdver att sikerhets-
tjdnster och andra brottsbekdmpande myn-
digheter dn mer utbyter och sikrar informa-
tion mellan varandra.

Sdkerhetspolisen har huvudansvaret nar
det géller terrorismbekdmpning i Sverige. Vi
tar oss an detta uppdrag i ndra samverkan
med andra myndigheter som ocksd har ett
uppdrag att skydda Sverige mot terrorism,
framfor allt Polismyndigheten, Must och
FRA.

I linje med detta har Sdkerhetspolisen for-
djupat samverkan med alla de myndigheter
som ingdr i Samverkansrddet mot terrorism.
Sdkerhetspolisen har ocksd bedrivit ett
omfattande internationellt operativt och
strategiskt samarbete med underréttelse- och
sdkerhetstjinster, till exempel inom ramen
for Counter-Terrorism Group och bilateralt.

P4 f6ljande sidor kan du ldsa mer om hur
konflikter i virlden och framfor allt situatio-
nen i Syrien och Irak paverkat vart arbete och
vilka vi samverkat med for att 16sa vart upp-
drag. m

Sdkerhetspolisen har flyttat fokus i arbetet frdn resorna till
Syrien och Irak till dtervindande resendrer som misstdnks
for samrore med terroristorganisationer eller for att ha
begdtt terroristrelaterade brott i Syrien.
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Kunskap om Islamiska
statens propaganda

Sakerhetspolisen foljer noga Islamiska statens propaganda Kobane | Syrien.
och bidrar med kunskap for att forbattra myndigheters och ruinerna.
allmanhetens formaga att upptacka radikalisering och reagera

| ett tidigt skede. Detta sager Lari Nyroos, Sakerhetspolisens

chefsanalytiker for kontraterrorism, med anledning av att
terroristorganisationen som kallar sig for Islamiska staten blivit

an mer sofistikerad | sin agitation.
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Vigen till framgdng mot terrorismpropaganda och
radikalisering dr att bland annat oka kunskapen
och parallellt genomfora riktade dtgdrder.

Radikalisering =

nar en grupp ellerindivid
successivt uppfattar
olagliga valdsmetoder
som legitima for att
uppna sina politiska mal.

Lari Nyroos,
chefsanalytiker for
kontraterrorism.

*Forutom begreppen IS och
Isil som namns har anvands
ordet Daesh (sl som ar
den arabiska forkortningen
av Islamiska statenilrak
och Levanten

(pladls &1l & dadudl Do),

AKERHETSPOLISEN SER en bety-
dande skara av extremister som
fortsatter att radikalisera och
rekrytera, bland annat genom
spridande av propaganda, vilket
lett till expanderande nétverk av terroristre-
laterade extremister och anhdngare i Sverige.

Mer &n hilften av vdrldens ldnder har
medborgare som anslutit sig till Islamiska
staten och propaganda dr inget nytt bland
terroristorganisationer. Ser man till islamis-
tisk terrorism historiskt sd vande sig mdnga
vid att se Osama bin Laden i TV-rutan efter
al-Qaidas attacker i USA redan dr 2001. Syftet
var att locka till sig nya anhédngare, fa dem
att agera och avskrdcka fienden frdn att verka
imuslimska linder.

— Den tidiga propagandan var ritt burkig
iljud, kornig i bild och 1dngrandig i sitt bud-
skap. Det var ldnga oredigerade inspelningar
med videokamera ddr bin Laden satt ndgon-
stans i Hindukushbergen och holl monolog.
Han talade till sin egen generation, de som
hade genomlevt kalla kriget och kommunis-
mens fall.

— Det kunde ta veckor innan inspelningen
nddde fram till en tv-station som valde ut de
minst ldngdragna delarna for sindning. Idag
kommer budskapet ut blixtsnabbt och nar
direkt miljoner i en médngd, hastighet och
kvalitet som man inte varit i ndrheten av tidi-
gare i terrorismens historia, sdger Lari
Nyroos.

Han beskriver den propaganda som Islam-
iska staten nu genomfor i linje med kommu-
nikationsstrategier som multinationella fore-
tag anvdnder sig av.

Anvénder de sociala mediernas kraft
Propagandan dr riktad till den yngre genera-
tionen, till de som kanske ar for unga for att
minnas den 11 september 2001 och som inte
upplevt en annan vdrld dn den som foljde
dérefter.

- Det dr samma generation som under den
arabiska varen fdllde regimer och diktaturer
genom att organisera sig spontant och snabbt
pé sociala medier, fortsdtter Nyroos.

Makten hos en ung férsummad eller miss-
nodjd generation kombinerad med social media
har organisationens propagandister utnyttjat
framgéngsrikt. Jihadister som strider med
Islamiska staten idag kommer frdn 6ver half-
ten av vdrldens linder. Det dr resultatet av en
sofistikerad propagandaapparat, menar Lari
Nyroos.

- Somaliska al-Shabaab var forst med
terrorister som tweetade. Det skedde 2013
under attacken mot Westgate Mall i Nairobi.
Islamiska staten i Irak hade ndgra mdnader
tidigare lagt till 'Levanten’ i sitt namn (ISI
blev Isil) och gitt in i inbordeskrigets Syrien
dér sociala medier hade anviénts flitigt for att
organisera protesterna och darefter den vap-
nade oppositionen. Nar Isil forkortade sitt
namn till bara IS sommaren 2014 och ut-
ropade ett kalifat, en islamisk stat, var terror-
ismens steg in i den virtuella véirlden ett
faktum.

— Allt marknadsfoérdes aggressivt via social
media: statens ledare, flagga, territorium,
huvudstad, valuta, institutioner, vipnade
styrkor, medborgare, ideologi och vild, sdger
Lari Nyroos.

Tre delar i dagens propaganda
Islamiska statens propaganda kan delas in i
tre strommar. Den forsta riktar sig till poten-
tiella anhdngare och rekryter med ett 16fte
om hjiltestatus och beléning om man anslu-
ter sig. Den andra strommen fokuserar pé att
staten existerar, ar saker och fungerar. Den
tredje dr kanske den minsta men den vi mest
kdnner till genom media, den som riktar sig
mot meningsmotstdndare med hot om terror-
ism och bestraffning.

—Propagandan massproduceras i format
som lampar sig vdl att streama i sociala
medier. Det dr korta filmproduktioner pa
flera sprdk med avancerad animering, stilfull
redigering och ljud. Trots att propaganda-
flodena inte styrs centralt har man lyckats att
dstadkomma en enhetlighet, ett varumarke.
Hela tiden utdkas produkten med ndgot nytt
for att behdlla mottagarens intresse. Detta
har lett till de mest bestialiska och bisarra
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LAS MER:

Om kontraterrorism pa sidorna 32-35

*

OFORENLIGT MED
VARLDSRELIGIONEN
ISLAM

Islamiska staten ar
ingen egentlig stat. Den
ideologi Islamiska staten
pastar sig folja ar
oférenlig med
varldsreligionen islam.
Detta har bland annat
The Amman Message
fran 2005 konstaterat
i en kommuniké, som
antogs av Islamiska
samarbets-
organisationens 57
medlemslander.

massmord som utforts av islamistiska terror-
ister, fastslar Lari Nyroos.

Nir ett vdldskapital har etablerats behover
inte vald langre utdvas for att den avskrack-
ande effekten ska fungera. Lari Nyroos beskri-
ver det skifte som skett i propagandan under
2015. De horribla morden och terrorismen
fortgdr, men huvudbudskapet dr nu inriktat
pa skénmadlning av den nya sa kallade staten.

— Verkligheten med terroriststyre, for-
tryck, vdldtikter, avrdttningar och krigets
eldnde lyser med sin frdnvaro. Propagandan
pumpar ut bilder och filmer pa vdlméende
familjer, shoppingcenter, lyxhotell, funge-
rande el- och vattenforsorjning, gratis
kollektivtrafik, barn- och dldreomsorg,
obefintlig kriminalitet och hederliga &mbets-
man. Alltsd mycket av det som mdanga lander
iregionen inte kan skryta med.

Vilket dr det yttersta syftet?

— Att sdkra det som varje stat med eget
territorium maste ha for att 6verleva,
det vill siga medborgare. Islamiska
staten dr tdnkt som bérjan pd en
ny tidsdlder och kvinnan ar
pelaren i den nya staten, for
att féda upp den nya genera-
tionen. Malet dr satt 1dngt i
framtiden, man tidnkeri
generationer. I enlighet med
detta har propagandan under
2015 riktat sig till kvinnor och
foraldrar vilket har resulterati en
o0kning av svenska kvinnor och
barn som rest till omrdden som kontrolleras
av Islamiska staten, konstaterar Nyroos.

Hur mycket av loftena dr sanna?

—Delar av en statlig administration verkar
existera och dess dokumentation gar att 1asa
idetalj i 6ppna kédllor. Till och med regle-
ringen av slavhandeln finns dokumenterad.
Sexslavar dr en tragisk verklighet och del av
beldéningen till mdnnen som ansluter sig.
Men resten av propagandan dr just vad det dr,
propaganda. En forskonande och rent utav
falsk bild av verkligheten, fortsétter han.

LAS
MER PA:

sakerhetspolisen.se

Vilket dr Sdkerhetspolisens uppdrag?

— Sékerhetspolisen kan inte och ska inte
ensam l6sa problemet med radikalisering
och propaganda. Vi trdffar dtervindare som
djupt dngrar att de anslutit sig till Islamiska
staten. Men vi ser ocksd en betydande skara
av extremister som fortsdtter att stodja Isla-
miska staten och radikalisera och rekrytera,
bland annat genom spridande av propaganda
som lett till expanderande ndtverk av extre-
mister och anhédngare i Sverige.

Sdkerhetspolisens kontraterrorismarbete
angriper effekterna av problemet, ndmligen
kriminaliteten. For att samhaéllet ska kunna
komma tillrdtta med det grundlidggande
fenomenet, som grundar sig i ett utanfor-
skap, ar Sverige beroende av mdnga myndig-
heters, kommuners och andra aktorers in-
satser, forklarar Nyroos.

Végen till framgdng mot terrorismpropa-
ganda och radikalisering dr bland annat att
oka kunskapen och parallellt genomfora rik-
tade dtgdrder. Sdkerhetspolisens

dtgdrder inriktas mot kriminalite-
ten, genom att exempelvis inleda
féorundersékningar mot dem
som uppmanar till attentat,
terrorismfinansiering och
rekrytering.

Vad har ni gjort under 2015?

—Under 2015 har vi forbatt-

rat vdr formdga att delge infor-

mation till Polismyndigheten som
verkar i utsatta omrdden i Sverige
och intensifierat samverkan med Migrations-
verket som arbetar med flyktingar frdn varl-
dens oroshédrdar. Men det krdvs ett vidare
engagemang frdn alla goda krafter i sam-
hillet. I detta vidare perspektiv kan Siker-
hetspolisen mer dn tidigare bidra med kun-
skap for att forbattra myndigheters och all-
maianhetens formdga att upptdcka och reagera
pé foreteelser i ett tidigt skede. Var drsbok
och hemsida dr kéllor till sddan kunskap,
summerar Lari Nyroos.
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Tva man domdes for terroristbrott

| mitten av december 2015 domde Goteborgs tingsratt tva
man till livstids fangelse for terroristbrott genom mord.

HEFSAKLAGAREN VID Riksen-

heten for sakerhetsmal dtalade de

tvd mdnnen frdn Goteborg for ter-

roristbrott genom mord i Syrien

2013. Chefsdklagaren ansdg att de
tillhort en terroristklassad organisation och
att syftet med handlingen, som filmades, var
att injaga allvarlig fruktan hos den del av
befolkningen, bdde i Syrien och i andra lin-
der, som inte tror pa den av terroristorganisa-
tionen definierade "rdtta muslimska laran”.

Tingsritten ansdg att dklagaren lyckats

bevisa att de tva dtalade mdnnen — som for-
nekat att de varit med om morden eller ens
varit pd platsen — deltog i morden och ska
betraktas som garningsmain. Tingsriatten
delade dven dklagarens uppfattning att det
varit friga om terroristbrott.

Rattegangen den forsta i sitt slag
i Sverige
Fallet illustrerar vilka handlingar unga
svenskar kan std infor att begd da de reser till
Syrien och Irak.

—Det visar hur viktigt det dr att samtliga
samhdllsaktorer, som arbetar forebyggande,
gor allt for att hindra att personer radikalise-

ras och i férldngningen reser till konflikt-
omrdden for att delta i strider med terrorist-
grupper. Lika viktigt dr det att familjer, sldak-
tingar och vianner inser att det &r denna verk-
lighet som unga svenska man och kvinnor
lever i ndr de reser till terroristgrupper i
Syrien och Irak, kommenterade sdkerhets-
polischef Anders Thornberg, dd domen foll.

Rittegdngen blev slutet pd ett omfattande
och intensivt arbete som pdgdtt i mer dn ett
halvdrs tid och var den forsta i sitt slag i Sve-
rige. Den visar pd den historiska utmaning
med resendrer till Syrien och Irak, som
Sédkerhetspolisen star mitt i.

— I stort sett alla olika verksamhetsdelar pd
myndigheten var inblandade i d&rendet pd ett
eller annat sitt. Vi har arbetat hdrt och nog-
grant. Sdkerhetspolisen hade dessutom inte
kunnat hantera detta drende utan ett mycket
gott samarbete med Polismyndigheten, sa
Sédkerhetspolisens operative chef Anders
Kassman i samband med rittegdngen.

De tvd domda fornekade under hela rétte-
gdngen brott och deras advokater dverkla-
gade tingsrdttsdomen till hovratten. Hov-
rattsdomen hade vid denna publikations
tryckning inte meddelats. m

"I stort sett alla olika verksamhetsdelar pd
myndigheten var inblandade i drendet pd ett
eller annat satt.”

Anders Kassman, operativ chef, Sdkerhetspolisen
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Terrorhotniviahojning hosten 2015

2015 var ett omskakande ar med bland annat attentat i Paris
och Kopenhamn och de avvarjda terroristdaden | Belgien. Den
18 november beslutade sakernhetspolischef Anders Thornberg
att hoja hotnivan | Sverige fran en trea till en fyra pa en

ferngradig skala, det vill saga till ett hogt hot.

AKERHETSPOLISCHEFEN Anders

Thornberg ar den som beslutar

om en hotnivdhojning.
—Vihar, och har haft, en

iska lander. Isil ser Sverige som ett legitimt
mal. Vi dr inte ett prioriterat mél, men ett
legitimt, sdger han.

Till grund for beslutet om hotnivan i
landet 1g bland annat de analyser som

anstrangd situation i flera europe-

Nationellt centrum for terrorhotbeddémning
(NCT) gor.

—Isil har genom ddden under 2015 visat
att de formaér att genomfora samordnade och
komplexa attentat. Det finns ocksd ett antal
personer i Sverige som bidrar till en ny och
allvarligare hotbild. Dessa personer har en
férmdaga, mojligen ocksd en avsikt, att
genomfora attentat pd svensk mark, fort-
sdtter Anders Thornberg.

Ytterligare ett skl till beslutet av hojning
var att ge polisen och andra brottsbekdm-
pande myndigheter méjlighet att &nnu tyd-
ligare agera med héinsyn till allmidnhetens
sdkerhet.

Den strategiska hotbeddmningen vilar
dels pd vad som dr kidnt i nuet, dels pd mojlig
framtida utveckling. Den védger ocksa in
héindelser och skeenden i omvérlden som
kan driva pd eller minska avsikten eller for-
madgan att utfora attentat mot Sverige.

— Hotnivdn beddms 16pande och kan
komma att féordndras. Utmaningen i kontra-
terrorismarbetet dr att inte ha hela bilden
utan att agera pd den information som finns,
avslutar Anders Thornberg. m

I november 2015 hojdes hotnivan i Sverige.
Detta marktes bland annat i regerings- och
riksdagskvarteren i Stockholm.
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Om NCT:s arbete

| samband med attentat, sasom daden | Paris och Kopenhamn,
har Nationellt centrum for terrornotbedomning (NCTJ en tat
kontakt med Sakerhetspolisen, Regeringskansliet och andra
myndigheter.

CT:S UPPDRAG AR att ge en sam-
lad bild av om och hur det
intrdffade har pdverkat terror-
hotet mot Sverige och svenska
intressen.

— Vi maste vara beredda pd tempoviaxling
beroende pd vad som hdnder i omvirlden.
Nér hdndelseutvecklingen blir mer intensiv
gor vi fler avstimningar med de deltagande
myndigheterna och samverkar mer interna-
tionellt, siger Mats Sandberg, chef for NCT.

I slutet av varje ar presenterar NCT en
heldrsbeddmning som utgor en grund for
planering av framtida insatser pa kontra-
terrorismomradet. Hotnivdn mot Sverige
analyseras 16pande och bestdms utifrdn en
femgradig skala.

— Vi borjade prata om hotnivan offentligt
under hosten 2010, det dr ett bra verktyg for
att beskriva ldget. NCT har under ett antal ar
sett en fordndring vad det giller sverige-
bilden dér publiceringen av Lars Vilks

Fakta NCT

Terrorhotet mot Sverige paverkas av en
mangd olika handelser och samhallsfenomen.
Nationellt Centrum for terrorhotbedémning,
NCT, bedomer hotet och rekommenderar en
niva som beslutas av sakerhetspolischefen.
NCT tar ocksa fram strategiska bedémningar
som stodjer Sakerhetspolisen och andra
myndigheter i arbetet mot terrorism.

NCT bildades som en arbetsgrupp 2005 pa
initiativ av Sakerhetspolisen, den militara
underrattelse- och sakerhetstjansten, Must,
och Forsvarets Radioanstalt, FRA. Syftet var
att forbattra samverkan mellan

tecknade rondellhundar 2007 och nirvaron NCT:S
av svenska trupper i Afghanistan var HOTNIVASKALA:
betydelsefulla hdndelser. Just handlingar 1.Inget hot
som uppfattas krdnka islam tillsammans 2. 1&gt hot
med militir nidrvaro i muslimska linder ar R
. . 3. Forhojt hot
bland de mest hotdrivande faktorerna for )
4. Hogt hot

Sverige idag, fortsitter han.

Samtidigt finns det faktorer som kan bidra
till att reducera hotet. Sveriges erkdnnande
av Palestina som stat 2014 ar ett exempel pa
en foreteelse som skickar signaler till om-
vdrlden och kan fungera hotreducerande pa
kontraterrorismomrddet.

Att faststédlla hotnivdn ar ett komplicerat
arbete eftersom hotet pdverkas av manga
olika foreteelser. Beddbmningen bygger bland
annat pd underrittelser om hur ménga
personer med avsikt och formaga att
begd terroristbrott som befinner sig
i Sverige, men dven pd hur Sverige
uppfattas av hotaktorer i andra
linder. m

5. Mycket hogt hot

LAS
MER PA:

sakerhetspolisen.se

myndigheterna och ta fram en
gemensam strategisk bedomning av
terrorhotet baserad pa all tillganglig
information hos myndigheterna. Till viss del
handlade det aven om att undvika att viktiga
underrattelser hamnade mellan stolarna.

2009 blev NCT en permanent arbetsgrupp
med uppdraget att gora strategiska
beddmningar av terrorhotet mot Sverige och
svenska intressen. Det innebar analytiska
utmaningar och samverkan bade nationellt
och internationellt.

SAKERHETSPOLISEN 2015
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AKTUELLT 2015: Utlanningsarenden och sakerhetsskydd

Stod vid asylarenden

Det stora antalet manniskor som befinner sig pa flykt i variden saknar
motstycke I modern tid. Sverige befinner sig med anledning av detta |
en exceptionell situation. Under 2010 sokte 1628/ /7 manniskor asyl |
Sverige vilket ar fler an nagonsin tidigare. Som remissinstans il
Migrationsverket | utlanningsarenden innebar okningen en utmaning
for Sakerhetspolisen.

DE SEX STORSTA
GRUPPERNA SOM
SOKT ASYL 2015:

Syrien: 51338
Afghanistan: 41564
Irak: 20 858
Statslds: 7 716
Eritrea: 7 233
Somalia: 5465

Siffrorna kommer fran
Migrationsverkets
statistik for 2015.

befolkningen i Syrien och for
syriska flyktingar i ndrliggande
ldnder har lett till att manga
syrier tar sig till Europa. Sedan
2011 har Sverige tagit emot cirka 107 000
asylansokningar frin syrier. Aven andra
stora grupper av asylsokande kommer frdn
konfliktomrdden sdsom Afghanistan och
Irak, vilka sett ur ett sdkerhetsperspektiv till
viss del kan betraktas som problematiska.

De méinniskor som flyr till Sverige frdn
krig och oménskliga forhdllanden har ett
skyddsbehov och ritt till skydd. Samtidigt ar
det ocksd viktigt att forhindra individer som
kan utgora ett sikerhetshot mot Sverige att
etablera sig har. I flyktingstréommarna kan
rymmas bdde personer med skyddsbehov och
personer som kan komma att utgora ett
sdkerhetshot i och mot Sverige. Viktigt ar
ocksa att de personer som har ritt till skydd
hér ocksa far det skyddet och inte pa nytt
utsitts for exempelvis hot och patryckningar
som flyktingspionage.

Det som Sakerhetspolisen framforallt
betraktar som problematiskt dr att det bland
de asylsokande frin exempelvis Syrien och
ndromrddet, kan finnas personer som har
forbindelser till terroristgrupper. Det dr vik-
tigt att Sikerhetspolisen i sitt féorebyggande
arbete lyckas identifiera dessa personer, som

AKERHETSSITUATIONEN FOR civil-

kan komma att utgora ett sikerhetshot, for
att sikerstidlla att de inte ges mojlighet att
anvidnda Sverige som en plattform for
terroristrelaterade handlingar.

Forebyggande arbete

Sdkerhetspolisens bedémningar i utlinnings-
drenden syftar rent konkret till att individer
som bedoms kunna bedriva sakerhets-
hotande verksamhet inte ska beviljas uppe-
hallstillstdnd eller medborgarskap i Sverige.
Vart arbete kan innefatta drenden med kopp-
ling till Sdkerhetspolisens samtliga verksam-
hetsomrdden men huvuddelen av de 4renden
som kréver utredning dterfinns idag inom
verksamhetsomradet kontraterrorism. Det ar
ett forebyggande arbete, som fokuserar pd att
minska risken for terroristattentat i Sverige
sdvdl som att forsvara att Sverige anvands
som en plattform for stddjande verksamhet
till terroristgrupper utomlands. Den st6d-
jande verksamheten kan till exempel utgoras
av finansiering eller rekrytering. Ett fram-
gdngsrikt forebyggande arbete bygger pa en
ndra samverkan med strategiska partner.

I detta fall framfor allt Migrationsverket.

Erinran undantagsfall

Av den stora mdngden ansokningar om uppe-
hallstillstdnd och medborgarskap som kom-
mer in varje dr sd dr det bara en begransad
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Sdkerhetspolisens bedomningar i utldnningsdrenden
syftar rent konkret till att individer som bedoms kunna
bedriva sdkerhetshotande verksamhet inte ska beviljas
uppehdllstillstand eller medborgarskap i Sverige.

LAS MER:

Om flyktingspionage pa sidan 16
Om sakerhetsskydd pa sidorna 20-23
Om utlanningsédrenden pa sidorna 36-37

del som Migrationsverket lamnar till Sdker-
hetspolisen for utredning. Av de drenden som
utreds ldmnar Sdkerhetspolisen dessutom
erinran endast i ett fatal fall. Med erinran
menas att Sikerhetspolisen pd goda grunder
foreslar att en ansdkan om uppehdllstill-
stdnd eller medborgarskap ska avslés. Det
forebyggande arbetet fokuserar pa att identi-
fiera och vidta dtgdrder i relevanta drenden
samtidigt som en hog grad av rittsdkerhet
uppratthdlls.

Balansera olika behov

Sdkerhetspolisen har ett uppdrag att skydda
Sveriges sikerhet. Ndr det gédller utlannings-
drenden handlar detta om att sakerstdlla att
de som beddms utgora ett sikerhetshot inte
ges ndgon mojlighet att etablera sig inom vdart
lands granser. Givetvis innebdr detta arbete
en utmaning, inte enbart for Sdkerhetspoli-
sen utan dven for samtliga parter, exempelvis
Migrationsverket, som har ett ansvar kopplat

till dessa frdgor. Det handlar om att balan-
sera olika behov: skyddet av Sverige och de
enskildas skyddsbehov.

Ibland stdr dessa behov mot varandra, de
ar helt enkelt inte forenliga. Det kan handla
om personer som har skyddsbehov men som
pd grund av belastande omstdndigheter,
exempelvis en koppling till en terroristklas-
sad organisation, bedéms kunna utgora ett
sdkerhetshot mot Sverige. I Sikerhetspolisens
uppdrag ingdr inte att beakta skyddsbeho-
ven. Om sddana finns ansvarar Migrations-
verket for provningen av skyddsbehoven mot
de sikerhetsskél som Sdkerhetspolisen anger.

Fokus for Sdkerhetspolisens verksamhet dr
uteslutande de sikerhetshotande aspekterna,
skyddet av Sverige star i forgrunden. Sdker-
hetspolisen, tillsammans med andra myndig-
heter, arbetar for att uppnd detta mal och
samtidigt uppratthdlla rittssikra bedom-
ningar for de enskilda. m

Centralstationen
i Malmo, hosten 2015.
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AKTUELLT 2015: Forfattningsskyda

Storre aktivitet i
extremistmiljoerna

Konflikten | Mellanostern genererade stora flyktingstrommar och
Sveriges flyktingmottagande var en fraga som engagerade och
uppmarksammades under 2015. For forfattningsskyddets del
handlade det om att bedoma om, och i sa fall pa vilket satt,
situationen paverkade extremistmiljoernas avsikt att bega
ideologiskt motiverade brott.

Ahn-Za Hagstrom,
chefsanalytiker for
forfattningsskydd.

ONSEKVENSERNA SOM flykting-
strommarna har, och kan f&, pa
det svenska samhallet debattera-
des med stor intensitet i sd vdl den
allmédnna debatten som pa sociala
medier under 2015. Sa dven i de extremist-
miljoer som Sdkerhetspolisen foljer.

— Som politiska fradgor forknippas asyl-
politik, invandring och migration mer med
vit makt-miljon dn med den autonoma mil-
jon. Vit makt-miljon vill som bekant sitta
stopp, eller &tminstone begrdnsa, antalet per-
soner som ges uppehdllstillstdnd i Sverige,
sdger Ahn-Za Hagstrom, chefsanalytiker
inom verksamhetsomrdde forfattningsskydd.
Men asylpolitiska frdgor kan dven vara en
hotdrivande faktor for den autonoma miljon
som foresprékar solidaritet och ett generdst
flyktingmottagande.

Med hotdrivande faktor menas en om-
stindighet som kan paverka individers och
gruppers avsikt att begd brott.

- De stora flyktingstrommarna skulle
exempelvis kunna vara en tindande gnista
for redan ideologiskt dvertygade personer

eller ett tillfdlle for enskilda individer att
vilja "ta saken i egna hinder” och begé brott
for att paverka situationen eller vara folk-
valda politiker, fortsdtter Ahn-Za Hagstrom.

Brander mot asyl- och transitboenden
Under 2015 rapporterade media om brander
mot befintliga och planerade asyl- och trans-
itboenden runt om i landet. Internationellt
fanns ocksa flera exempel pa hur aktérer som
utifrdn en hogerextrem och framlingsfient-
lig vardegrund genomforde brottsliga aktio-
ner som kan hérroras till flyktingldget. Detta
foéranledde Sdkerhetspolisen och den natio-
nella operativa avdelningen vid Polismyndig-
heten att géra en gemensam beddmning av
bridnderna pé och vid asylboenden i Sverige.
Om de kan hérledas till vit makt-miljon ar
oklart, menar Hagstrom och podngterar att
det hittills inte finns ndgot som tyder pd att
bréanderna skulle
vara organiserade.

- Tidigare erfarenheter, exempelvis fran
1990-talet dd Balkankriget medforde stora
flyktingstréommar till bland annat Sverige
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"Detta foranledde Sdkerhetspolisen och den nationella operativa
avdelningen vid Polismyndigheten att gora en gemensam
bedomning av branderna pd och vid asylboenden i Sverige.”

Ahn-Za Hagstrom, chefsanalytiker,
Sakerhetspolisen
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LAS MER:

Om forfattningsskydd pa sidorna 28-31

Extremistmiljoer=
Grupperingar som
anvander extrema
metoder, ofta
valdsamma sadana, for
att forandra samhallet

Vit makt-miljon=

Vill ha ett auktoritart
styre och en nationell
gemenskap baserat pa
etnicitet. Vill satta stopp
for eller begransa
antalet personer som
ges uppehallstillstand i
Sverige.

Den autonoma
miljon = Vil ha ett
klasslost och ekono-
miskt jamlikt samhalle.
Foresprakar solidaritet
och ett generdst
flyktingmottagande.

och da flera flyktingforliggningar sattes i
brand, visar ocksd att brotten snarare begds
av frimlingsfientliga personer som bor pd
orter med manga asylsékande och personer
med annan etnisk bakgrund. Det dr personer
som rent generellt har framlingsfientliga
dsikter, och inte ingdr i den organiserade

vit makt-miljén, och som didrmed inte {6ljs
av Sdkerhetspolisen, fortsitter Ahn-Za
Hagstrom.

Flyktingmottagandet stills

mot individens trygghet

Samtidigt dr asylpolitik och invandrings-
fragor vit makt-miljons profilomrdden. Till
storsta del ar strategin att lyfta fram invand-
ringspolitikens negativa konsekvenser for
enskilda individer genom att omvandla dem
till en trygghetsfraga.

— Det handlar dels om det sikerhetshot
som de anser att flyktingarna utgor eftersom
alla anses vara potentiella terrorister, dels
om att kostnaderna for flyktingmottagandet
innebir nedskirningari den sociala val-
farden vad giller vard, skola och omsorg.
Dessutom utgor antalet asylsokanden ett
argument — eller ett bevis — for att “Sverige ar
ockuperat” och att “etniska svenskar inom
kort kommer att vara i minoritet”, sdger
Ahn-Za Hagstrom och menar att det kort och
gott handlar om att spela pd mdnniskors
rddsla.

Organisation och strategi

Aven om Mellanésternkonflikten, terrorist-
attentaten runt om i virlden och det stora
flyktingmottagandet i Sverige engagerat
extremistmiljoerna, har aktionerna till
storsta del varit av det opinionsbildande sla-
get. Ndgon namnvdrd skillnad i den faktiska
brottsligheten har inte noterats hos vare sig
vit makt-miljon eller den autonoma miljon.
Men det betyder inte att extremistmiljoerna
inte kan pdverka brottsligheten.

- Extremistmiljoerna dr ofta vdl medvetna
om var lagstiftningens granser gar och age-
rar ddrefter. De vill snarare informera och
inspirera andra att “gora ndgot”, att géra mot-

stdnd i vardagen pd det sitt de kan. Till-
sammans med den allmédnna debatten kan
det bidra till att enskilda individer upplever
sig ha ett starkt stod for brottsliga aktioner,
attde dr en del av ett storre sammanhang
och gor det de tror att alla skulle vilja gora,
resonerar Hagstrom.

Aven om brotten inte har koppling till
extremistmiljderna finns det sillan ndgon
anledning for exempelvis vit makt-miljon att
dementera den allmdnna uppfattningen om
att den bar ansvar for brdnder vid asylboen-
den eller hatbrott. Det beror bland annat pa
de organisatoriska omstidndigheter och for-
dndringar som bidrar till ett behov av att pro-
filera sig och dra nytta av uppmérksamheten
kring de asylpolitiska frdgorna. Dels for att fa
ut sitt budskap och sin politik, dels for att
oOka sitt skrdmselkapital.

Utmaningar och dilemman

Det dr mojligt att medias rapportering och
den allmédnna debatten pdverkar enskilda
individer som utan koppling till ndgon grup-
pering upplever sig ha stod for brottsliga
aktioner. Det dr ocksd mojligt att andra, av
helt andra orsaker, ser ett tillfdlle att
“gdmma sitt agerande” bakom flyktingfrigan
och argument om flyktingmotstdnd.

Négra av dessa personer ar sannolikt inte
kédnda av Sdkerhetspolisen sedan tidigare.
Andra dr personer som finns i utkanten av
extremistmiljderna, men utan att vara en del
av dem och utan att tidigare ha begatt brott.
Frdgan dr hur hotet frdn dessa aktorer ska
kunna motverkas, innan attentat eller andra
brott som hotar individers liv och hilsa
begds, samtidigt som den personliga integri-
teten ska skyddas.

—Det dr det svdra, konstaterar Ahn-Za
Hagstrém. Frdgan om den personliga integri-
titeten i forhdllande till dtgdrden stdller vi
oss ialla sammanhang och situationer. Sva-
ret dr samverkan. Tillforlitliga beddmningar,
bra metoder och samverkan. Utan samverkan
med Polismyndigheten, det 6vriga rattsvasen-
det och det civila samhaéllet vore det helt
omoijligt. m
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AKTUELLT 2015: Forfattningsskydd och kontraterrorism

Sa definieras terroristbrott

Hosten 2010 fordes en samhallsdiskussion om skolmorden
| Trollhattan skulle betraktas som terroristbrott eller inte.
Nedan klargor bitradande sakerhetspolischef Johan Sjoo
vad som avgor viken typ av brott som ar terroristbrott
och darmed tas om hand av Sakerhetspolisen, samt vilka
brott som ar Polismyndighetens ansvan

ROTT SOM FALLER under terror-
lagstiftningen ska hanteras av
Sdkerhetspolisen. Andra, minst
lika allvarliga brott, som skol-
morden i Trollhéttan i oktober
2015, ska hanteras av Polismyndigheten.

Att bedriva underrdttelsearbete och vidta
dtgidrder for att forhindra terroristattentat i
Sverige och mot svenska intressen i utlandet
ar Sdkerhetspolisens uppdrag och ar hogt
prioriterat.

For att ett brott ska definieras som
terroristbrott, och ddirmed hamna inom
Sédkerhetspolisens ansvarsomrdde, kravs att
vissa forutsittningar ar uppfyllda.

—Till att borja med ska garningen allvar-
ligt kunna skada en stat, forklarar bitrddande
sdkerhetspolischef Johan Sj6o.

Uppsat avgor

Nar det har klarlagts, maste dessutom minst
ett av foljande syften med brottet vara upp-
fyllda: att injaga allvarlig fruktan hos en
befolkning eller en befolkningsgrupp, att
otillbérligen tvinga offentliga organ att vidta
eller att avstd frdn att vidta en dtgdrd, eller
att allvarligt destabilisera eller forstora
grundldggande strukturer i en stat.

—Det handlar om gidrningspersonens upp-
sat, alltsd vilken avsikt som ligger bakom
brottet, fortydligar han. Att skapa rddsla
ien del av befolkningen, kan de facto vara

resultatet av ett grovt brott. Men for att det
ska bedomas som terroristbrott kravs att
detta ocksd dr gdrningspersonens avsikt.

Hatbrott utreds av Polismyndigheten
Ett hatbrott diremot dr ett brott dar motivet
dr att krdnka en person eller en folkgrupp pd
grund av ras, hudfirg, ursprung, tro eller
sexuell ldggning. Sddana brott utreds av
Polismyndigheten.

— Att exempelvis morden i Trollhdttan och
mordbrinder pé flyktingboenden inte har
beddmts som terroristbrott betyder inte att
rittsvasendet inte tar brotten pa storsta all-
var, men de utreds da inte av Sdkerhets-
polisen, séger Johan Sjoo. m

Johan Sj606, bitradande sakerhetspolischef.

TERRORISTBROTT:

Fér terroristbrott doms
den som begar vissa
brott som allvarligt kan
skada en statelleren
mellanstatlig organisa-
tion om avsikten med
brottet ar att:

@ Injaga allvarlig fruktan
hos en befalkning eller
en befolkningsgrupp.

@ Otillborligen tvinga
offentliga organ eller
en mellanstatlig
organisation att vidta
eller avsta fran att
vidta en atgard.

@ Allvarligt destabilisera
eller forstora
grundlaggande politiska,
konstitutionella,
ekonomiska eller sociala
strukturerien stateller
i en mellanstatlig
organisation.

Det ar aven brottsligt att
offentligt uppmana,
rekrytera eller utbilda
annan att bega terrorist-
brott. Darutover finns
bestammelser som
innebar att den som
finansierar terrorist-
brott kan domas.
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AKTUELLT 2015: Personskydd

akra resor till lander med
pagdende vapnade konflikter

Personer ur den svenska statsledningen maste ibland resa till
lander dar det pagar vapnade konflikter, lander som Irak, Afghanistan
och Somalia. Under hosten 2015 agde flera sadana resor rum.
Sakerhetspolisens personskydd sakerstaller dessa resor

Modus=
Tillvdgagangssatt

Ove Schober,
sektionschef och
Susanna Trehorning,
enhetschef pa
personskyddet.

N OMFATTANDE planering kravs
dven ndr Sveriges ministrar eller
var statschef reser till lander dar
det rader fred och dir det finns en
fungerande statsapparat. Men i
delar av vdrlden dir befolkningen levt i
inbordeskrig och kaos i dratal rdder en brist-
fallig sikerhet pd plats och planeringen blir
dan mer kravande.

— Hotbilden pd en och samma plats kan
skilja sig frdn dag till dag och madste hela
tiden uppdateras. Det syns ocksd tydligt ndr
vi dr pd plats att det dr en statsrepresentant
som kommer inresande. Han eller hon har
alltid en delegation med sig. Det blir fler

mainniskor, fler fordon och dirmed mer upp-
madrksambhet, forklarar Susanna Trehorning,
som dr enhetschef péd personskyddet.

Sakerhetspolisen ansvarar for att ha en
uppdaterad ldagesbild 6ver platsen dit skydds-
personen, exempelvis en svensk minister, ska
resa. Sikerheten for skyddspersonen ar
utgdngspunkten i hela arbetet. Det handlar
om den geografiska platsen, om sdkra fard-
vdgar, att ha kinnedom om stridande parter
och kunskap om vad som har skett tidigare,
forklarar Ove Schober, som dr sektionschef
och den som dr operativt ansvarig for den har
typen av resor. Ove fortsdtter:

—Innan resan dger rum himtas uppgifter
in om olika modus. Vi vill ha kinnedom om
vilka attentat som har forekommit tidigare,
vilken typ av vapen som anvdnts, hur sdker-
heten ser ut pa platser och i de lokaler diar
skyddspersonen ska befinna sig.

Kan avrada fran resa
Under tvd mé&nader hosten 2015 forbereddes
och genomfordes fem resor till olika konflikt-
omrdaden for personer i den svenska centrala
statsledningen.

Det dr ministrarnas arbete och de énske-
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"Sdkerhetspolisen ansvarar for att ha en uppdaterad
lagesbild over platsen dit skyddspersonen, exempelvis

en svensk minister, ska resa.”

Ove Schober, sektionschef, Sdakerhetspolisen

mal som foljer pd det, som styr hur helheten
blir. Behoven varierar beroende pd vem i den
centrala statsledningen som reser.

—Om en svensk ambassad finns i landet,
skapar personalen dir forutsdttningarna for
den inresta personens moten eller deltagande
irepresentativa sammanhang. Virt perspek-
tiv tillkommer och det handlar alltid om
sdkerheten, att skyddspersonen inte expone-
ras i onddan for identifierade hot, konstaterar
Ove Schober.

Allas behov viags samman for att till slut
mynna ut i ett program som tagit hansyn
béde till sikerheten och till att skydds-

-
Tinl -4

LAS MER:

Om personskydd pa sidorna 24-27

S

personen ska kunna genomfora sitt jobb. Om
sidkerhetsldget sd skulle krédva ar det ocksa
mojligt att myndigheten avrdder frdn att
genomfora en resa.

Olika uppdrag kréaver olika atgarder
De som reste till Iinder med pdgdende vip-
nade konflikter under 2015 var statsminis-
tern, utrikesministern, forsvarsministern
och bistindsministern.

— Ibland sker resor som dessa med kort var-
sel. Detta stdller extra hoga krav pd oss nar
det ror flexibilitet, inhdmtning och analys
infor en resa, avslutar Ove Schober. m

/

Sveriges
utrikesminister
Margot Wallstrém
tillsammans med
forsvarsminister
Peter Hultqvist
besokte Iraks
huvudstad Bagdad
inovember 2015.



SAKERHETSPOLISEN 2015 AKTUELLT 2015

AKTUELLT 2015:

SIDAN 58

ckespridning

Information - en del 1 kampen
mot illegal anskatfning

ALt forhindra spridning av produkter och kunskap som kan bidra
till andra staters massforstorelsevapenprogram ar ett av
Sakerhetspolisens uppdrag. Antalet aktorer som vill ha tag pa
dessa produkter illegalt och som pa olaglig vag forsoker skaffa
kunskap om dem ar manga. De anvander ocksa flera olika
tillvagagangssatt for att na sina mal.

AKERHETSPOLISEN HAR MANGA
sdtt att forhindra illegal anskaff-
ning. En varaktig dialog med de
instanser som har produkter och
med dem som har kunskap om
dessa produkter dr en viktig metod for att
stoppa illegal anskaffning frdn Sverige. En
vdg framdt, som effektivt minskar hot-
aktorers mojligheter att agera, dr att dela
information med de instanser som berors.
Under 2015 har Sékerhetspolisen arbetat
intensivt i kontakten med foretag och ldro-
sdten i landet for att informera om hur
anskaffningen kan ske och hur de som ar
ansvariga, genom enkla och strukturerade

steg, bast skyddar sitt foretag eller ldrosite.
Under 2015 hade Sikerhetspolisen drygt 80
moten med ansvariga vid foretag och ldro-

sdten.

— Resultaten av dessa moten dverstiger
vara forvantningar. Vi har ndtt ut med vart
budskap om anskaffning och om vilket
ansvar man har som foretagare eller motsva-
rande position vid larosdten. Vid motena har
vi ocksd haft mojlighet att traffa experter
inom respektive omrdden. De hari sin tur
forklarat for oss hur just deras produkter
eller kunskap fungerar och skulle kunna
anvdndas av personer med illasinnade syf-
ten, siger Wilhelm Unge, Sdkerhetspolisens
chefsanalytiker for kontraspionageomrdadet.

Battre riskbedomning

"Vid en del moten mdrker vi att mdnga foretag
inte alltid dr medvetna om att de producerar
ndgot som kan anvdndas for utveckling av
massforstorelsevapen.”

Tack vare dessa moten kan sedan Sdkerhets-
polisen pé ett béttre satt beddma hur hog risk
det dr att en hotaktor dr ute just efter de spe-
cifika produkterna till sitt massforstorelse-
vapenprogram. I manga fall dr det produkter
med dubbla anvdndningsomraden, sd kallade
PDA-produkter, vilket betyder att produk-
terna har bdde civil och militir anvdndning.
—Vid en del moéten méarker vi att mdnga

Wilhelm Unge,
chefsanalytiker, Sdkerhetspolisen
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Anskaffningsférsok

Det ar vasentligt att alla berdrda instanser far
kannedom om aktuella anskaffningsforsok.
Detta for att forhindra framtida forsok.
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foretag inte alltid 4r medvetna om att de
producerar ndgot som kan anvandas for
utveckling av massforstorelsevapen. Det kan
till exempel vara en sd kallad tryckgivare
som kan maéta absolut tryck, alltsd vakuum,
férklarar Wilhelm Unge.

Detta dr en produkt som har flera civila
anvindningsomrdden, till exempel inom
olje- och gasindustrin, men tryckmétaren ar
ocksd en kritisk produkt som dr nédviandig i
urananrikningsprogram, vars syfte dr att ta
fram vapendugligt uran for kirnvapen.

Under 2015 lades stor vikt vid att infor-

mera om konsekvenserna av de sanktioner
som FN och EU dé hade antagit mot Iran,
Nordkorea, Syrien och Ryssland.

— Sékerhetspolisen informerar d&ven om
koparnas tillvigagdngssitt sd att foretagen
kan upptidcka om en kund forsoker kringgd
exportkontrollagstiftningen. Svenska foretag
och ldarosdten bor vara uppmdarksamma pa
om det till exempel finns énskemadl frdn kun-
den eller gdstforskaren som avviker frdn det
normala. Ar kunden ovanligt péstridig? Ar
kunden beredd att betala ett Overpris eller
har kunden markliga och specifika 6nskemadl
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"Sdkerhetspolisen informerar dven om koparnas
tillviagagdngssdtt sd att foretagen kan upptdcka om en
kund forsoker kringgd exportkontrollagstiftningen.”

ndr det ror transporter? En annan sak att
beakta dr om samma forfrdgan kommer frdn
flera hall, fran oviantade foretag och lander,
forklarar Wilhelm Unge.

Kunskapsoverforing regleras i lag
Sverige haller en hog teknologisk nivd inom
civil och militdr industri. En del av produk-
terna far inte exporteras utanfor EU utan till-
stdnd och dven kunskapsoverforing ar delvis
reglerad i lag. Detta innebdr exempelvis att
foretag maste soka tillstdnd for att f utbilda
personer frdn vissa lander, i de fall utbild-
ningen berdr kidnsliga teknikomraden.

Sdkerhetspolisen har under 2015 fortsatt
att arbeta aktivt med frdgan om just kun-
skapsanskaffning. Under 2015 har vi genom-
fort mdnga besok vid svenska universitet och
hogskolor som har kunskap som kan anvén-
das inom massforstorelsevapenprogram.

— Vi har mott sévil personer pa lednings-
niva som experter som verkar pd institutio-
nerna och diskussionerna handlar till stor
del om vad det innebadr att ha férdjupad kun-
skap inom sirskilda discipliner och huruvida
denna kunskap kan anvdndas inom vapen-
program. Dilemmat for lirosdten dr just
balansen mellan kunskapsspridning och
ansvaret att denna kunskap inte hamnar i fel
hénder, sdger Wilhelm Unge.

Samarbetande partner

Sdkerhetspolisen samarbetar med flera natio-
nella och internationella myndigheter och
organisationer i arbetet med att forhindra
anskaffning. Ibland genomfo6r Sdkerhets-
polisen foretagsbesok tillsammans med

Inspektionen for Strategiska Produkter (ISP).

—Vid de tillfdllena har vi kunnat upplysa
bdde om aktuell lagstiftning och om vikten
av att soka exporttillstdnd for kontrollerade
produkter, forklarar Wilhelm Unge.

Sédkerhetspolisen och ISP har ocksd under
2015 genomfort en gemensam brevkampanj
till ett antal foretag som beddomts sdlja eller
tillverka kritiska produkter. Syftet dr att
informera om vad anskaffning innebdr och
hur ett foretag bor agera. Det handlar i hog
grad om hjilp till sjalvhjdlp for att svenska
foretag och ldroséten inte omedvetet ska begd
lagbrott.

Uppsokande verksamhet

Under 2015 deltog Sdkerhetspolisen tillsam-
mans med Strdlsikerhetsmyndigheten (SSM)
och ISP i International Atomic Energy Agen-
cys (IAEA) Procurement Outreach Pro-
gramme. Det dr en drligen dterkommande
uppsokande verksamhet diar Sdkerhetspoli-
sen har mojlighet att fordjupa och bredda
dialogen ytterligare med foretagsdgare.

— Vi har ocksa en stindig kontakt med
svenska myndigheter. Det dr vdsentligt att
samtliga berorda instanser fir kinnedom om
aktuella anskaffningsforsok, inblandade
aktorer och indikationer pd nya linder som
plotsligt visar intresse inom omrddet. Detta
hjdlper dven svenska foretag att undvika lag-
brott och svartlistning pd andra linders
marknader. Fokus for oss pa Sikerhetspolisen
ar att forhindra aktuella anskaffningsforsok
innan de genomforts, summerar Wilhelm
Unge. m

Wilhelm Unge,
chefsanalytiker for
kontraspionage.



SAKERHETSPOLISEN 2015

SIDAN 62

AKTUELLT 2015

AKTUELLT 2015: Kontraspionage

Rysk paverkan pa opinionen

— och pa det demokratiska beslutsfattandet

Det ar en del | Sakerhetspolisens kontraspionagearbete att
beskriva hotbilden mot Sverige och darmed informera om

vad vi ser av utlandska tjansters underrattelseaktiviteter
Sakerhetspolisen bedomer till exempel att cirka en tredjedel av
de ryska diplomaterna | Sverige arbetar under tackbefattning.
Sa sag det ut 2015 och sa har det sett ut i flera ar,

KONTAKTA 0SS

En av Sakerhetspolisens
viktigare informations-
kanaler ar en uppmark-
sam allmanhet. Aven om
viinte kan ga ut offentligt
med hur viarbetar
baseras manga av vara
genombrott pa
upplysningar fréan
enskilda, foretag eller
myndigheter. Om du
uppmarksammar nagot
som du tror kan ha
koppling till utlandsk
kartlaggning servigarna
att du kontaktar oss.
Kontakta oss pa
sakerhetspolisen@
sakerhetspolisen.se

YSSLAND ANMALER dessa perso-

ner som diplomater eller annan

utsdnd personal men i verklighe-

ten dr de underrittelseofficerare.

Oftast arbetar de antingen for
den militdra underrittelsetjinsten GRU eller
for dess civila motsvarighet SVR, som dr
sprunget ur det sovjetiska KGB. Under 2015
har rysk ambassadpersonal ombetts limna
landet pd grund av verksamhet som inte ar
férenlig med Wienkonventionen om diplo-
matiska férbindelser.

Ickelinjar krigforing

Det 6ppna och demokratiska svenska samhaéllet
ir i allt viisentligt robust. Andd kan samhillet
paverkas och manipuleras eller utsdttas for
svdra pafrestningar av en utlindsk aktdr utan
att vi for den skull befinner oss i krig. Den
gamla forestdllningen om att ett krig utspelas
mellan arméer pd ett slagfilt tappar allt mer sin
relevans. Landvinningar inom militdr- och
informationsteknologi innebdr att konflikter
till en allt storre del utkdmpas pé distans med
till exempel kryssningsrobotar, informations-
krigforing och psykologiska operationer eller

genom att skapa politisk instabilitet.

En effekt av ett utnyttjande av icke-
militdra metoder &r att grinsdragningen
mellan krig och fred blir otydlig. En annan
ar att strategiska mdl kan uppnds av en angri-
pare, allt insvept i en slgja av fornekelse, des-
information och tvivel. Den ryska olagliga
annekteringen av Krim 2014 ir ett exempel
pé detta. Detta synséitt pa krig innebdr att
behovet av underrittelser dr mycket stora. De
behdvs for att skapa underlag for operationer.
Darfor ar de ryska underrittelsetjinsternas
arbete fortsatt mycket viktiga for Ryssland.

I Sveriges arbete mot den ovan beskrivna
utvecklingen jobbar Sdkerhetspolisen
tillsammans med andra myndigheter.

Fortsatt rysk kartlaggning av civil

och militar infrastruktur

En motstdndare kan kartlagga olika former
av sarbarheter oavsett om de dr militdra eller
civila. Detta kan bland annat ske med olag-
liga metoder. Férovaren kan vara en under-
rittelseofficer men dven illojala anstidllda
kan lamna kinslig information till en
utlindsk underrittelsetjinst. [ sddana fall
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kallas dessa for agenter. En utlindsk aktor
kan dven kartldgga och stjdla information
genom elektroniska angrepp.

S&dan kartlaggning kan ligga till grund
for planldggning av bland annat sabotage.
I'slutindan kan syftet vara att lamsld viktiga
samhadllsfunktioner. Sikerhetspolisen har
kunskap om att Ryssland arbetar med kart-
laggning av bade civil och militdr infra-
struktur genom att anvdnda samtliga av
dessa metoder. Motverkan av detta dr en av
Sakerhetspolisens viktigaste uppgifter.

Syfte att skada fortroende for de
folkvalda

Genom informationsoperationer och desin-
formationskampanjer kan ett annat land for-
sOka paverka den allmidnna opinionen och
det demokratiska beslutsfattandet. Ett sdtt ar
att sprida uppfattningar som ifragasdtter
politiska ledares trovdrdighet. Ddrigenom
kan ledarna i ett auktoritdrt land projicera en
uppfattning av att politiska ledare i en 6ppen
demokrati agerar pd samma sdtt som de
sjdlva. Detta kan i férlingningen paverka var
oppenhet och demokrati och skada allman-
hetens fortroende for de folkvalda.

Medieforetag lojala mot
statsledningen

Sdkerhetspolisen ser att Ryssland har en
avsikt att paverka det politiska beslutsfattan-
det och den allmédnna opinionen - inte bara i
Sverige. Sddan paverkan kan ske genom stod
till ytterlighetsrorelser, informationsopera-
tioner och desinformationskampanjer. Vid
sidan av de ryska underrittelse- och sdker-
hetstjansterna ser vi ocksa att stora och
resursstarka ryska medieforetag och nyhets-
byréer pd senare dr allt tydligare fungerar
som lojala verktyg for den centrala stats-
ledningen. Dessa mediebolag dr verksamma
sdvdl i Ryssland som i utlandet. Bland dessa
finns mediebolagen RT och Sputnik.

Forvanskade budskap
Bristande granskning av etablerade medie-
kanaler och snabba okritiska delningar i

sociala media medfor att forvriangda, fel-
aktiga och férvanskade budskap far snabb
spridning. Risken dr att allmédnhetens tilltro
till all nyhetsformedling minskas. Samma
effekt kan dven nds genom att nyhetsarenan
overflodas av nonsens — syftet dr att grumla
bilden och sd fron av tvivel i form av "kom-
pletterande sanningar”. Under det senaste
dret har dessutom forfalskade brev spritts dar
Sverige bland annat har anklagats for att for-
bereda forsdljning av vapensystem till
Ukraina.

Paverkar den svenska debatten
Sakerhetspolisens bild dr att Ryssland genom
offentliga uttalanden har forsokt paverka
debatten om Sveriges sdkerhetspolitiska vig-
val. Liknande propaganda sprids ocksd i soci-
ala medier i Sverige. Samma felaktiga, for-
vrangda och férvanskade budskap som sprids
genom den offentliga propagandan sprids
hér. Syftet dr att £ ut pro-ryska budskap samt
spd pd oro och skapa splittring i samhéllet. m
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Nar sakerhetsskyddet
inte fungerar

Ett mojligt fall

ALt skydda det skyddsvarda
innebar en utmaning for de
flesta verksamheter och
fler myndigheter an tidigare
har kontakt med
Sakerhetspolisen med
anledning av att sarskilt
skyddsvarda delar av deras
verksamhet laggs ut pa
underleverantorer,

SAKERHETS-
SKYDDSAVTAL

Nedanstaende skeende ar
sammansatt av flera olika
verkliga fall. Syftet ar att
exemplifiera en mojlig
handelseutveckling och
peka pa vad som kan handa
nar sakerhetsskyddet
fallerar FOIj det fiktiva
foretaget /Y X-data steg
for steq.

STOLD UPPTACKS —HEMLIGA gifter till foretaget ZYX-data. ZYX-data hante-
UPPGIFTER KAN HA ROJTS rar datadrift for ett stort antal foretag och
En myndighet informerar Sikerhetspolisen myndigheter.
om att hemliga uppgifter kan ha rojts och att Detta innebdr att foretaget huserar saval
detta skulle kunna fi konsekvenser for rikets ~ kundernas IT-system som information i sin
sdkerhet. serverhall. Det som nu skett dr att myndig-
De ansvariga pd myndigheten uppger att heten blivit informerad av ZYX-data att det
myndighetens datadrift 4r outsourcad och skett ett inbrott i serverhallen. Myndighetens

ddarmed dven hanteringen av hemliga upp- servrar har stulits.
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BROTTSPLATSUNDERSOKNING

ZYX-data anmadlde stolden till Stock-
holmspolisen da den uppticktes. Vid brotts-
platsundersokningen konstaterades att det
inte fanns ndgon dverkan pa fastigheten vil-
ket tyder pé att girningspersonen kunnat ta
siginilokalen utan att limna spar efter sig.
Nar anstéllda vid foretaget kom till jobbet
den aktuella dagen noterade de att larm-

systemet var satt ur funktion. Aven logg-
ningen till passersystemet och inbrottslar-
met visade sig vara raderade. Enligt rutinen
vid serverhallen madste det vara tvd behoriga
personer i hallen samtidigt. Vid brottsplats-
undersokningen uppticktes tekniska brister
i passersystemet vilket gor det mojligt att dra
samma kort tva gdnger.
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INSIDER INBLANDAD

Myndigheten uppger till Sakerhets-
polisen att ZYX-datas tio anstédllda dr sdker-
hetsprovade i enlighet med det sdakerhets-
skyddsavtal som myndigheten har med ZYX-
data. ZYX-data har dven fem inhyrda konsul-
ter frdn foretaget Arlands Bemanning AB.
Dessa konsulter dr dock inte sdkerhets-
provade. All personal, inklusive de fem
konsulterna, har via passerkort tilltrdde till
fastigheten och samtliga lokaler. Nigon
avgransad tilltradesbegriansning inne i loka-
lerna tillimpas inte. Av den information som
nu framkommit drar polisen slutsatsen att

Lagstadgad sdakerhetsanalys

det dr en person som pd ndgot vis ar kopplad
till foretaget som varit delaktig i st6lden, en
sd kallad insider.

UTPRESSNINGSFORSOK

Tio dagar efter stolden meddelar sdker-
hetschefen vid myndigheten att de samma
morgon via en budfirma fatt en forsdndelse
dér en okdnd part erbjuder myndigheten att
kopa tillbaka de stulna servrarna for tre mil-
joner kronor. Forsdndelsen inneholl ocksa en
DVD med prover fran det stulna materialet.
Aven utpressningsforséket polisanmals.

Enligt © § sakerhetsskyddsforordningen (1896:633) ska myndigheter undersoka vilka uppgifter
i verksamheten som ska hallas hemliga med hansyn till rikets sakerhet och vilka anlaggningar
som kraver ett sakerhetsskydd med hansyn till rikets sakerhet eller skyddet mot terrorism.
Resultatet av denna undersokning (sakerhetsanalys) ska dokumenteras.
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MISSTANKAR MOT KONSULTEN GBANSKNING AV VAD GICK FEL
NILSSON SAKERHETSSKYDDET IDETTA FALL:

Efter en tid visar det sig att en av cheferna pd
ZYX-data har mottagit ett anonymt tips. Tip-
saren hdvdar att en person vid namn Nilsson
forsoker lana pengar av bekanta for att finan-
siera olika nitspel. Nilsson arbetar som kon-
sult hos Arlands bemanning AB och ir sedan
tre dr tillbaka inhyrd av ZYX-data. Enligt tip-
set ska dessutom Nilsson ha fortlépande kon-
takt med en grovt kriminell person.

BRISTANDE KANNEDOM OM

PERSONALEN
Arlands Bemanning AB har tidigare betrak-
tat Nilsson som en lojal medarbetare. Hade
en sdkerhetsprovning gjorts hade man fatt
kdannedom om att hans ekonomiska situation
forsimrats pa senare tid. Det dr ndgot som
kan paverka beddmningen av hans palitlig-
het och dven gora honom sdrbar och mottag-
lig for patryckningar och utpressning.

Forutom den férundersékning som Saker-
hetspolisen inleder for att utreda om hemliga
uppgifter kan ha rdjts, initieras dven en till-
syn med stod av sakerhetsskyddslagstift-
ningen. Syftet med tillsynen dr att granska
sdkerhetsskyddet vid myndigheten och belysa
sdrbarheter som maste dtgdrdas kring den del
av verksamheten som har biring pd rikets
sdkerhet.

RATTSLIGT EFTERSPEL

I det fiktiva fallet som beskrivs kan det
rattsliga efterspelet se lite olika ut. Flera brott
kan ha begdtts — exempelvis utpressning och
stold. Fallet tas vidare genom de réttsliga
instanser som krévs, dtal vacks och om bevis-
ningen mot Nilsson héller i rattegdngen sd
déms Nilsson.

myndighet

@ All personal som borde
varit sakerhetsprovad
och registerkontrolle-
rad var det inte.

@ Tekniska brister
i passersystemet
mojliggjorde att
foretagets rutiner
kunde kringgas.

@ Myndigheten har
antingen inte stallt
tillréckliga krav pa
sakerhetsskyddet
i outsourcingen av
verksamheten il
ZYX-data eller sa har
/Y X-data inte mott
dessakrav. | det
senare fallet har
myndigheten inte
heller kontrollerat att
sakerhetsskyddet
svarar mot deras krav.

@ Det saknades
sakerhetsskyddsavtal
med under-
leverantoren.
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Med stort ansvar bakom ratten

Medarbetarportrattet

Social kompetens, formagan att halla sig frisk och pigg, att vara
flexibel och dessutom saker vid ratten ingar i Jennys arbete som
sakerhetschauffor. Hon och hennes kolleger ingar i personskyddet,
vars uppdrag ar att skapa en saker miljo for de personer som ingar
| den centrala statsledningen.

NSLIGA VAGAR | NOVEMBER-
MORKER p4 vig mot ett politiskt
mote i Vingéker, trdnga grander i
ett soligt Visby eller avlaimning av
glittriga gdster vid Nobelfesten.
Vart dn farden bdr, ska Jenny som &r sdker-
hetschauffor vid Sdkerhetspolisen, se till att
den passagerare — den skyddsperson — hon
har med sig kommer sidkert fram.
Sdkerhetschaufforerna anvinds for perso-
ner som Sdkerhetspolisen ansvarar for att
skydda da de behover sdkra transporter men
inte livvaktsskydd. [ ndstan ett och ett halvt ar

har Jenny varit anstédlld som sakerhetschauffor.

Hur planeras dina arbetsdagar?

—Farden bestams sd klart av de scheman
skyddspersonerna har. Ofta skjutsar jag flera
olika ministrar under en och samma dag. En
av dem ska kanske bara ha transport till sin
vanliga arbetsplats pd morgonen och sedan
himtas pd kvillen, ndgon annan ska ut pd
studiebesok till ett foretag eller en bondgérd.
Nar det dr valtider reser vi runt i hela landet,
berdttar hon.

—Via Regeringskansliet fir vi information

om agendan for Sveriges ministrar. Darfor
finns en daglig kontakt mellan person-
skyddet pd Sdkerhetspolisen och Regerings-
kansliet. Det dr sedan ett digert arbete att
koordinera tider och platser for att sikra att
de som dr i behov av forstarkt skydd far det.

Samverkan sker med mdnga olika externa
parter, till exempel riksdagen. Det kan vara
sndva tidsscheman och inte sdllan dndras
planerna i sista stund.

—Det dr en del av tjusningen med jobbet,
menar Jenny, som mer dn en gang varit med
om att hon forberett sig minutidst genom att
kontrollera kartan och finna lampliga fardva-
gar till en destination, for att i ndsta sekund
stdlla om och styra mot en annan plats.

Sdkerhetschaufforer som varit mdnga ar
i yrket har erfarenhet som bara minga tim-
mar bakom ratten kan ge. De hittar i Stock-
holm och i stora delar av landet som i sin
egen ficka. De dr experter pa vilka strackor
som dr bast under olika delar av dygnet. En
skyddsperson ska inte bara komma fram
sikert, han eller hon ska ocksd komma fram
i tid. For chaufforerna kan det ocksd bli en
del vantan.
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"En skyddsperson ska kdnna sig fri att tala om vad som

helst. Gor de det dr det ett kvitto pd att de kdnner sig

sdkra pd att informationen inte fors vidare. Det dr ett
stort fortroende som dr sjdlvklart att inte bryta.”

FAKTA OM
SAKERHETS-
CHAUFFORERNA:

@ Sakerhetschauffo-
rerna ar en del av
personskyddet.
Personskyddets
uppdrag ar att skapa
en trygg miljo for de
personer som ingar
iden centrala stats-
ledningen och dar har
chaufférerna en viktig
uppgift.

@ Sakerhetschauffo-
rerna ar till skillnad
fran livvakternainte
polisutbildade, men de
har likartad utbildning i
bland annat bilkérning,
akutsjukvard och
sakerhetstankande.

@ En sékerhetschauffor
borvara en person
som ar uppmarksam,
noggrann och flexibel.

@ Det skydd somen
skyddsperson, till
exempel ett statsrad,
far utformas utifréan en
beddémning av vilket
behov som foreligger
kopplat till skydds-
varde, hotbild och
sarbarhet. Det kan
innebara till exempel
personligt larm,
transport med
sakerhetschauffor
och/eller livvakts-
skydd

Vad pratar ni om i bilen?

— En skyddsperson ska kdnna sig fri att
tala om vad som helst. Gor de det dr det ett
kvitto pd att de kdnner sig sdkra pd att infor-
mationen inte fors vidare. Det dr ett stort for-
troende som dr sjilvklart att inte bryta, sdger
hon.

Att hdlla sig frisk och pigg dr en god stra-
tegi for att behdalla de formdagor som kravs. En
sdakerhetschauffor méste vara koncentrerad i
ldnga pass, aldrig slippa pa sikerhetstinket,
upptrdda korrekt och vara socialt kompetent.
En viss fingertoppskansla kriavs ocksa. Jenny
beskriver att en viktig del i arbetet handlar
om att skyddspersonen ska kidnna fortroende.

Hur utvecklas ni och behdller er kompetens?

— Vi sikerhetschaufforer far kontinuerligt
vidareutbildningar for att vi ska kunna han-
tera alla mojliga scenarier, sdger Jenny som
sarskilt minns kursen som holls i livrdddning.

Utbildningen genomférdes utomhus till-
sammans med livvakterna. De var vid en

badplats och fick kasta sig i vattnetide
kldder de jobbar i.

— Situationen skulle helt klart kunna dga
rum pa riktigt. Det var nyttigt att testa sin
forméaga, konstaterar hon.

Jenny tranar sd ofta hon kan i lokalerna pa
huvudkontoret i Solna och hon uppskattar
att jobbet inte dr ett nio till fem-arbete utan
att veckorna och dagarna ser olika ut. Har
hon ldnga pass kompenseras de med lingre
ledighet.

Vilka drliga hdndelser brukar krdva extra
mycket av er?

— Nationaldagen, Pridefestivalen, moten
pd Harpsund, Almedalen, Nobelfesten... ja,
listan ar ganska 1lang, ler hon.

Chauffoérernas fordon dr anpassade for
uppdraget. Att ha snabb och stindig kommu-
nikation med den som ar platschef'vid till
exempel ett statsbesok ar viktigt. Bdde hamt-
ning, skjuts och avlimning ska gd smidigt. m
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Sakerhetspolisen arbetar med att avsloja
brott mot rikets sakerhet, bekampa
terrorism och skydda den centrala

statsledningen. Det gor vi for att skydda
det demokratiska systemet, medborgarnas
fri- och rattigheter samt den nationella
sakerheten.
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Box 12312, 102 28 Stockholm
Tfn 010-568 70 00, fax 010-568 70 10
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