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\Visionen om ett
sakert overige

Det gdngna aret har varit ett sarskilt intensivt ar for
Sdakerhetspolisen. Det sa kallade supervalaret var ndagot
vi kunde planera for, medan hiandelserna i Ukraina och
den allt intensivare utvecklingen i Syrien och Irak ar
exempel pa hindelser i omvarlden som gjorde att vi fick

stdlla om och omprioritera.

ORMAGAN ATT kunna hantera planerade
héindelser och samtidigt moéta det oforut-
sebara dr ndgot som Sdkerhetspolisen
medvetet har utvecklat de senaste dren.
Detta dr vad omvdrlden foérvintar sig — och kraver
—av oss. Under 2014 har vi haft anledning att
prova organisationen och var egen formaga.
Supervaldret dr ett exempel pd en i forvig kind
héindelse som ger oss mojlighet att planera langt
i forvdg. Utvecklingen i Syrien och Irak samt i
Ukraina dr exempel pa skeenden som snabbt
dndrar karaktdr och krdver omstéllningar.

Supervalaret

Ett avde omrdden som har hogst prioritet i

vart arbete dr skyddet av den centrala statsled-
ningen. Syftet med vdrt arbete dr att statschefen,
statsministern och ovriga statsrdd i regeringen,
riksdagens ledamoter och en del 6vriga perso-
ner ska kunna skota sina uppdrag under trygga
och sdkra former. Det handlar om att beddéma
eventuella hot som riktas mot skyddspersonerna
och att identifiera de sdrbarheter som kan fin-
nas runt dem. Med den beddmningen som
grund dr det var uppgift bdde att motverka even-
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tuella hot och att ge skyddspersonerna ett ade-
kvat skydd.

Uppdraget dr en stindig utmaning och kréaver
bade stora resurser och kunskap. Ett valdr inne-
bar naturligtvis sdrskilda utmaningar. En valro-
relse forutsdtter att vara politiker dr tillgédngliga.
Motet mellan véljarna och politikerna dr avgo-
rande for en levande demokrati. Tillgidngligheten
gor dock att sdrbarheten hos vara skyddspersoner
Okar. En vissad debatt och stor medial expone-
ring kan dirtill skapa nya hotbilder.

Valdret 2014 var sérskilt intensivt. Forutom
det ordinarie valet var det ocksé val till Europa-
parlamentet. Politikerveckan i Almedalen, som
naturligtvis dr sdrskilt uppméarksammad under
ett valdr, inf6ll diremellan.

Vdrt arbete under valdret var sjdlvfallet val
forberett. En kritisk framgédngsfaktor for att
lyckas med uppdraget var att tidigt skapa goda
samarbetsformer med landets dd 21 polismyndig-
heter och en tydlig ansvarsfordelning mellan
oss. Dartill krdvs ett ndra samarbete med Reger-
ingskansliet, riksdagen, kommunerna och parti-
organisationerna. Samtidigt méste vi i vart
underrittelsearbete folja utvecklingen i de
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Ett mindre stabilt sikerhetspolitiskt ldge i var ndarhet
staller sarskilda krav pa oss att folja den olovliga
underrattelseverksamhet som pagdr i Sverige.

organisationer som kan tdnkas ha avsikt och
formaga att stora valrorelsen och till och med
begd vildshandlingar riktade mot vara politiker.

Arbetet under valdret 2014 ir ett bra exempel
pé hur Sdkerhetspolisen mdste 16sa uppgiften
tillsammans med andra. Det forflot utan allvar-
liga incidenter. Sdkerhetspolisen har en del i det
framgéngsrika arbetet, men manga andra bidrog
fortjanstfullt till att skapa forutsdttningar for en
oppen och demokratisk valrorelse.

Syrien, Irak och Ukraina

Konflikten i Syrien var inte en ny foreteelse under
2014, men den utveckling konflikten tog under
dret har krdvt omprioriteringar. Antalet svenskar
som anslutit sig till framfor allt terrororganisa-
tionen ISIL:s styrkor for att delta i striderna
6kade under dret dramatiskt. Att svenskar dker
till konfliktomrdden dr inget nytt fenomen. De
senaste dren har exempelvis resande till Jemen,
Somalia och Afghanistan varit i fokus. Antalet
resande frdn Sverige till konflikterna Syrien och
Irak under 2014 har dock varit sd mycket storre.
Vi uppskattar nu antalet personer som rest i
hundratal och inte som tidigare i tiotal.

Att kartligga och forsoka forhindra dem som
reser ut ar en viktig uppgift. Att bedéma dem
som dtervdnder utifran avsikt och férmdaga att
begad terrorbrott i Sverige dr en annan. Liget ar
allvarligt och konsekvenserna av resandet till
Syrien och Irak dr ndgot vi fir hantera under
ldng tid framéver.

Frdgan beror vdldigt médnga ldnder och det
internationella engagemanget dr stort. Samarbe-
tet med utlindska myndigheter och internatio-
nella institutioner dr darfor intensivt.

Aven utvecklingen i Ukraina har paverkat
Sdkerhetspolisen under dret. Hindelseutveck-
lingen var snabb och 6verraskande. Ett mindre
stabilt sikerhetspolitiskt ldge i var ndrhet stéller
sdrskilda krav pd oss att f6lja den olovliga under-
rittelseverksamhet som vi vet pdgdr i Sverige.

Samtidigt har d&ven hiindelserna i Ukraina

medfort en situation dédr personer fran Sverige
reser for att ansluta sig till striderna, om dn
ldngt ifrdn i lika omfattande antal som till
Syrien och Irak.

Egen myndighet

Frdn och med den 1 januari 2015 &dr Sidkerhets-
polisen en egen myndighet. Vi dr dirmed inte
en del av den nya, nationella Polismyndigheten.
Steget att bilda en egen myndighet dr i formell
mening inte sdrskilt stort - vi har styrts och
verkat pd det sdttet under ldng tid.

Attvi dr en egen myndighet innebédr diremot
en storre tydlighet mot allmédnheten kring vart
uppdrag och hur det skiljer sig fran Polismyndig-
hetens uppdrag. Det blir ocksé tydligare vem
som bdr ansvaret i olika situationer.

Vi dr fortfarande en del av polisvdsendet.
Under 2014 har vi forberett oss for att skapa den
nya myndigheten och har sdkrat ett fortsatt ndra
samarbete med den nya Polismyndigheten, som
naturligtvis dr en mycket viktig samarbetspartner
dven fortsdttningsvis.

Ett sdkert Sverige

Vi har under dret ocksa hojt blicken och tittat
lingre framdt dn vanligt. Med ar 2020 for 6gonen
har vi med rubriken "Ett sdkert Sverige” formule-
rat Sdkerhetspolisens vision for vad vi ska uppna
sjdlva och tillsammans med andra. Visionen kré-
ver en nationell kraftsamling dér flera aktorer
verkar tillsammans for att forhindra att allvarliga
hot realiseras mot Sverige. Sdkerhetspolisen ska
vara ledande i denna utveckling. wy

o e

Anders Thornberg,\ sakerhetspolischef
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Vi far ofta fragor om var roll och vart up? 'dag_'_:venska
rattsvasendet. Detta avsnitt forklarar Sakerhetspolisens
roll inom den svenska polisen och hur vi styrs. Avsnittet
belyser ocksa andra dimensioner i var verksamhet. >
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—— Sikerhetspolisen i korthet

\Vad ar skillnaden mellan
oakerhetspolisen och

ovriga polisen’”’

Pd mdnga sdtt ar vi en verksamhet som 6vrig svensk polis.
Den huvudsakliga skillnaden ar Sikerhetpolisens fokus pa
att forebygga brott mot rikets sdakerhet.

AKERHETSPOLISEN AR EN DEL av den
svenska polisen. Med ndgra fi undantag
lyder vi under samma lagar och bestdm-
melser som Polismyndigheten.

Sdkerhetspolisens uppdrag dr att bedriva
sikerhetsarbete for den centrala statsledningen,
att forebygga och avsloja brott for att forhindra
spionage, terrorism och annat som kan hota
rikets sdkerhet.

Eftersom vi dr en del av det svenska polis-
vdsendet och rdttssystemet dr det samma regler
som géller for oss som for polisen. Det dr regler
som talar om hurvi i forundersékningar bitré-
der en dklagare som leder arbetet, att det dr
domstolar som fattar beslut om hemliga tvdngs-
medel och som slutligen prévar bevisningen i en
rittegdng.

Inom vissa omradden ger ocksd Sdkerhetspoli-
sen stod till och samarbetar med andra brotts-
bekdmpande myndigheter. En stor del av samar-
betet handlar om informations- och erfarenhets-
utbyte, men vi samarbetar ocksd operativt. Till
exempel ger vi stdd till Polismyndigheten i
brottsutredningar i form av expertkunskaper,
hotbilder, spaning och analys. ok

N
Riksenheten for sakerhetsmal

handlagger samtliga mal och arenden fran
Sakerhetspolisen. Den finns i Stockholm och
dar arbetar fem personer.

SAKERHETSPOLISENS VERKSAMHETSIDE

educera hot

sarbarhet

Sakerhetspolisen foljer noga utvecklingen hemma och i omvarlden och analyserar de hot som riktas mot
Sverige och svenska intressen. For att kunna skydda Sverige och demokratin maste hot och sarbarheter

identifieras, bedomas och reduceras av oss eller andra.
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Fem verksamhetsomraden

Sakerhetspolisen skyddar Sveriges demaokratiska system, medborgarnas fri-

och rattigheter och den nationella sakerheten. Det gor vi genom att forebygga
och avsloja brott mot rikets sakerhet, bekampa terrorism och skydda den centrale
statsledningen. Verksamheten kan i huvudsak delas in i fem omréaden:

Kontraspionage innebér att férebygga
och avsl6ja spioneri och annan olovlig under-
rattelseverksamhet. Denna kan rikta sig m
Sverige och svenska intressen utomlands s
mot utlandska intressen i landet och mot
flyktingar.

Kontraterrorism innebar att férebyge
och avsloja terrorism som riktas mot Sverige
eller utlandska intressen i landet,
terroristhandlingar i andra lander, forekomste
av internationella terroristnatverks forgrening
i Sverige samt stod och finansiering av
terroristverksamhet.

Sake r‘hetsskydd innebar att hdja saker-
hetsnivan i samhallet. Analyser och
rekommendationer till myndigheter, vars
verksamhet har baring pa rikets sakerhet, om
hur de kan hoja sin sakerhet och sitt skydd ar
stora delar av verksamheten.

forhindra spr‘ldnlng, anskaffning och produktion av. massforsl:(br‘ se :
ut pa att forhindra att kunskaper, produkter, amnen eller mlkmor'ganl
Sverige till aktorer som har ambitioner att anskaffa eller wdareutveckla'_' n: '
eller dess barare. Arbetet sker i ndra samverkan med andra m'yndighet_e'ﬁ .

RAad och stod: sakerhetspolisen ger ocksa rad och stéd till Polismyndigheten inom vissa
omraden, exempelvis hemlig avlyssning och hemlig 6vervakning av elektronisk kommunikatidn_..’-' ;
Sakerhetspolisen har dven ett medietekniskt laboratorium som bistar med alla former av " ',.‘ : r"_‘:.
mediebearbetning.
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—— Sikerhetspolisen i korthet '

oakerhetspolisen I siffror

Medarbetare BLAND ANSTALLDA

Nadrmare 1100 personer arbetar vid Sakerhets-

Kvinnor
polisen. De flesta ar stationerade i Stockholm,
men myndigheten har aven regionala kontor i
bland annat Umea, Uppsala, Orebro, Goteborg
och Malmo (se sidan 12).
® \/ara medarbetare finns inom en rad olika yrkes
kategorier, bland annat analytiker, handlaggare
tekniker, IT-specialister, tolkar, livvakter, juriste
spanare, ekonomer, utredare, administratorer
och 6versattare.
® Andelen kvinnor ar 35 procent. Cirka 48 procent
av medarbetarna ar polisutbildade. N
2014 var Sakerhets- 2014 geno 3
polisens anslag fran registerkon &, )
regeringen drygt anstéllning fé N
- palitlig ur sake : ‘\" ’
miljard L
kronor. i q
2209 5 A T SN W
2014 diariefordes gifter frén-_S_éjI\( polisen _‘__'. ) dem - \,_‘,";
fick helt eller de - [ 8 '
2 2 777st inte lAmnades u
érenden hos forekom vid Sékerhe o
Sékerhetspolisen. omfattades av { -

10

N | 'Kontr‘ater‘l'*dr';‘:':. o 30%
B Kontraspionage: 2%
B Forfattningsskydd: 10%

B Sakerhetsskydd
inklusive motverkande
av elektroniska angrepp: 4%
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5a styrs oakernetspolisen

myndigheter

styrs vi, vid sidan av olika férfattningar,
av regeringen. Det som skiljer Sdkerhets-

polisen frdn andra myndigheter dr att

merparten av styrande, planerande och avrap-
porterande dokument dr sekretessbelagda med
héinsyn till rikets sdkerhet.

Sédkerhetspolisen leds av en generaldirektor
som ocksa kallas sikerhetspolischef.

Sédkerhetspolisen, i dess nuvarande form, bil-
dades den 1 oktober 1989. Da fick myndigheten
en relativt sjdlvstindig stdllning med en egen
generaldirektdr, &ven om organisationen fort-
satte att vara en del av Rikspolisstyrelsen.

En helt sjalvstandig myndighet

Den 1 januari 2015 blev Sdkerhetspolisen en
helt sjdlvstindig myndighet skild frdn 6vriga
polisen. Det beslutade riksdagen i december
2013. Det skedde samtidigt som landets polis-
myndigheter slogs samman och bildade den
nya Polismyndigheten. Sikerhetspolischefen
har dirmed det hogsta ansvaret och besluts-
mandatet for Sikerhetspolisen. Det innebdr
att sikerhetspolischefen pd ett tydligare sdtt
kan utkrdvas ansvar for Sdkerhetspolisens
verksamhet och att lednings- och ansvarsfor-
héllandena klargors. Under 2013 vidtog
Sédkerhetspolisen flera forberedande dtgérder
infér ombildningen. Dessa forberedelser
intensifierades under 2014.

7~

En Séker“hetstjénst arbetar for att

hoja sakerhetsnivan i det egna landet. Detta

gors genom att avsloja och reducera sakerhets-
hot som riktas mat landet och dess skyddsvar-
den. Sakerhetsnivan kan ocksé hojas genom att
sarbarheter (svagheter i sakerhetsskyddet)
identifieras och reduceras till exempel genom

radgivning och kontroll. Sakerhetspolisen i Sverige,

FBI'i USA, MIS i Storbritannien och FSB i Ryss-
land ar exempel pa sakerhetstjanster.

SAKERHETSPOLISENS ARSBOK 2014

SAKERHETSTJANST VS. UNDERRATTELSETJANST

En underrattelsetjanst bedriver
verksamhet utomlands for att hamta in, bear-
beta och delge information rorande andra sta-
ter, icke-statliga aktorer och fenomen som ska
ligga till grund for beslut om framtida agerande
Underrattelsetjanster hamtar in information
via 6ppna och hemliga kallor. CIA i USA, SVR i
Ryssland och MIB i Storbritannien ar exempel
pa underrattelsetjanster.
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— Sikerhetspolisen i korthet

Nationellt ansvar ger behov
av regional verksamhet
Sakerhetspolisen ar en myndighet med ett nationellt uppdrag.

Var verksamhet tar sikte pa hela landet da vi ska ha formaga att
agera over hela Sveriges yta.

nationellt uppdrag mera myndigheter och vissa foretag i syfte att
och bedriver verksamhet pa flera geografiska skydda verksamheter som har betydelse for
platser, dels fran huvudkontoret i Stockholm, rikets sdkerhet och for att forebygga terrorism.

dels vid sex regionalt placerade sektioner.
Deltar i skyddet av statsledningen

Regionalt fokus pa att férebygga brott De regionala kontoren deltar dven
De regionala sektionerna arbetar pd uppdrag frdn  iarbetet med att skydda den
huvudkontoret med underréttelseinhdmtning centrala statsledningen.

och hotreducerande dtgérder. De genomfor ocksd Sektionerna dr ett stéd
sdkerhetskyddsupplysning och rddgivning. till och bidrar i myndig-
Underrdttelseinhdmtningen dr en del i Sikerhets-  hetens operativa verk-

polisens arbete med att forebygga och avsléja samhet utifran sitt regi-

brott inom vara verksamhetsomraden kontra- onala perspektiv.

spionage, kontraterrorism och forfattningsskydd.
Sdkerhetsskyddsupplysning innebdr att infor-

SAKERHETSPOLISENS KONTOR

Sektion Nord omfattar VVasternorrlands,
Jamtlands, Vasterbottens och Norrbottens lan.

Sektion Mitt omfattar
Uppsala, Vastmanlands och Gavleborgs lan.

Sektion Bergslagen omfattar Dalarnas, Varmlands
och Orebrao lan.

Sektion Ost omfattardonkopings,
Sadermanlands och Ostergdtlands 1an.

Sektion Vast omfattar Hallands och
Vastra Gotalands lan.

Sektion Syd omfattar Kronobergs, Kalmar,
Blekinge och Skane lan.

Stockholmssektionen finns pa huvudkontoret
i Solna och ansvarar ocksa for Stockholms
lan och Gotland.

12 SAKERHETSPOLISENS ARSBOK 2014



Darfor kan Sakerhetspolisen inte beratta allt

och allméinhet vill ha
information om var verksamhet. Vi ansvarar for
viktiga omrdden och ofta dr det uppseendevack-
ande hdndelser eller brott vi arbetar med. Vi for-
soker sd ldngt det gdr att vara ppna med det vi
g0r och de slutsatser vi drar. Men ofta gar det
inte av operativa skdl. Vi réjer inte vdra arbets-
metoder och vi vill skydda véra kdllor. Mdnga
ganger hindras vi ocksa av sekretesslagen fran
att vara oppna.

Nir det exempelvis rader forundersoknings-
sekretess i vara utredningar far vi, precis som
Polismyndigheten, inte berédtta ndgot. Det dr for-
undersokningsledaren, ofta en dklagare, som tar
stdllning till vad som omfattas av forundersok-
ningssekretessen, inte Sdkerhetspolisen. Forun-
dersokningssekretess finns for att en utredning
inte ska kunna forstoras eller forsvéras. Det dr
viktigt att misstidnkta inte har information om
exempelvis vad andra berdttat eller om polisens
dtgirder eftersom det kan paverka de berorda
och forstora viktiga bevis. ==

Sa skaffar Sakerhetspolisen information

Sdkerhetspolisens arbete sker i
form av underrittelsearbete. Det dr frimst inom
verksamhetsomrdadena kontraspionage, kontra-
terrorism och forfattningsskydd som ett system-
atiskt underrittelsearbete bedrivs.

Underréttelsearbete bedrivs genom inriktning,
inhdmtning, bearbetning, analys och delgivning
av information. Inhdmtning av underrdttelser
sker bland annat genom:

Spaning — utfors av specialistpersonal frdn
Sédkerhetspolisen.

Tvdngsmedel — beslutade av domstol och de som
far anvindas dr hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kamera-
overvakning, hemlig rumsavlyssning och post-
kontroll.

Personkdllor — personer som lamnar
information.

SAKERHETSPOLISENS ARSBOK 2014

Oppna kdllor - till exempel internet, tidningar,
radio och tv.

Forhorsinformation.

Kontakter med utldndska scdkerhets- och underrdttelse-
tjdnster — Sdkerhetspolisen har ett omfattande
samarbete med andra ldnders sikerhets- och
underrittelsetjdnster, sdrskilt ndr det giller
att bekdmpa och motverka terrorism.
Kontakter med Polismyndigheten.

Kontakt med andra myndigheter och organisationer.

Inhdmtade underrittelser bearbetas. Innan de
analyseras sker en beddémning av hur tillforlitlig
kédllan dr och huruvida informationen &r
korrekt. Nir uppgifterna har analyserats delges
berdrda enheter inom Sdkerhetspolisen som
med utgdngspunkt frdn informationen beslutar
om operativa dtgdrder, extern delgivning eller
fornyad underrittelseinriktning. s
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—— Sikerhetspolisen i korthet
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Samarbete —avgorande for resultat

AKERHETSPOLISEN HAR ett omfattande

samarbete savil nationellt som interna-

tionellt. En stor del handlar om informa-

tions- och erfarenhetsutbyte. Det handlar
ocksd om att bistd och sjdlva fa hjdlp av andra i
olika utredningar eller insatser.

Samarbetet med andra aktorer och ldnder
spdnner 6ver en rad olika omrdden och omfattar
sdvdl utbyte av erfarenhet och information som
operativa insatser.

Nationellt samarbete

Nationellt samarbetar Sikerhetspolisen fraimst
med underrittelsemyndigheter och brottsbekdm-
pande organ som Militdra underrittelse- och
sikerhetstjansten, Forsvarets radioanstalt, Polis-

myndigheten och Ekobrottsmyndigheten. En
stor del av samarbetet handlar om informations-
och erfarenhetsutbyte men dr ocksa operativt,
till exempel stod till Polismyndigheten i brotts-
utredningar i form av expertkunskaper, hotbilder,
spaning och analys. Inom personskyddsarbetet
finns ett ndra samarbete med den lokala polisen
vid planering och genomfdrande av skyddsat-
gdrder inom deras geografiska omrdden.

Sdkerhetspolisen samverkar ocksd med dem
som omfattas av sikerhetsskyddslagstiftningen,
det vill siga myndigheter, kommuner och lands-
ting samt vissa foretag.

Samverkansrddet mot terrorism bestdr av 14
myndigheter och bedriver ett utvecklingsarbete
som ligger i linje med EU:s och den svenska

NSIT —samverkan mot allvarliga [T-hot

SPIONAGE | CYBERRYMDEN har genomforts i mer
dn tio ar och Sverige kan vara intressant ur
manga aspekter utifrdn en angripares perspektiv:
politiska stdllningstaganden, militirteknologi,
civil hogteknologi, framstdende forskning och
tekniska innovationer. Denna typ av [T-hot frdn
statsaktorer med kvalificerad formdga vixer och
det stdller krav pd kvalificerade skyddsatgérder.

14

Nationell samverkan till skydd mot allvarliga IT-
hot (NSIT) &r en ny samverkansform mellan Sdker-
hetspolisen, Militdra underrittelse- och sikerhets-
tjdnsten och Forsvarets radioanstalt), som under
2013-2014 genomfort ett pilotprojekt. Under hos-
ten 2014 avslutades projektet. De tre ingdende orga-
nisationerna beddmde projektet som lyckat och det
beslutades darfor att permanenta samarbetet i NSIT.
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regeringens strategier pd omrddet. Bland annat
har rddet tagit fram handlingsplaner med kon-
kreta dtgdrder for att stirka myndighetssamver-
kan i terrorismrelaterade fragor. Under 2014
fokuserade rddet pd samverkan kring hanteran-
det av ett terroristattentat och konsekvenserna
av ett sddant.

Ytterligare ett exempel pd myndighetsoverskri-
dande samverkan dr Nationellt Centrum for Terror-
hotbedémning (NCT). NCT ar en myndighetsgemen-
sam arbetsgrupp som ar beslutad av, och styrs av,
cheferna for Sikerhetspolisen, Militdra underrit-
telse- och sdkerhetstjinsten och Forsvarets radio-
anstalt. Uppgiften dr att gora strategiska bedom-
ningar av terrorhot mot Sverige och svenska intres-
sen pa bade kort och 1dng sikt. NCT sammanstéller
dven strategiska analyser av hdndelser, trender och
omvdrldsutveckling med koppling till terrorism
som berdr, eller kan komma att berdra, Sverige
och svenska intressen. Regeringskansliet samt de
myndigheter som ingdr i Samverkansrddet mot

terrorism tar del av de analyser och rapporter som
skrivs av NCT. NCT bemannas av medarbetare fran
Sdkerhetspolisen, Militdra underrdttelse- och
sdkerhetstjansten samt Forsvarets radioanstalt och
dr sedan 2009 samlokaliserade i Sikerhetspolisens
lokaler.

Internationellt samarbete
Héndelser i utlandet kan i konsekvenser i Sverige
och kan komma att pdverka den nationella hotbil-
den och sikerheten. Det dr darfor viktigt att Siker-
hetspolisen har ett vdl utvecklat samarbete med
andra linders sikerhets- och underrittelsetjinster.
Sédkerhetspolisens internationella samarbete
dr mycket omfattande, sédrskilt dialogen och sam-
arbetet med de nordiska och europeiska linderna.
Dessa relationer byggs upp under en 1dng tid och
bygger pd dmsesidigt fortroende.

Radet bestar av 14 myndigheter:

Ekobrottsmyndigheten
Forsvarets radioanstalt
Forsvarsmakten
Kriminalvarden
Kustbevakningen

Migrationsverket

Myndigheten for samhalls-
skydd och beredskap

Polismyndigheten
Stralsakerhets-
myndigheten

SAMVERKANSRADET MOT TERRORISM

Sakerhetspolisen ar sammankallande i Samverkansradet mot terrorism, som
arbetar for att starka Sveriges formaga att motverka och hantera terrorism.

Totalforsvarets
forskningsinstitut

Transportstyrelsen
Tullverket

Aklagarmyndigheten

Sakerhetspolisen

NSIT analyserar och bedémer hot och sarbar-
heter ndr det gdller allvarliga eller kvalificerade
IT-angrepp mot vdra mest skyddsvirda natio-
nella intressen. NSIT utvecklar samverkan for att
forsvara for en kvalificerad angripare att komma
at eller skada svenska skyddsvirda civila och
militdra resurser. Under 2014 har ett antal méal
uppndtts inom NSIT.

Under 2014 har det genomforts delprojekt
inom omrddena hotanalyser, forvarning och upp-
tdckt och hantering av incidenter. Projekten har
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genomfOrts av projektgrupper med deltagare fran
samtliga tre organisationer. Resultaten fran de
olika projekten anvands sdvdl i det tekniska som
strategiska arbetet med att forsvéra for en kvalifi-
cerad angripare att komma at eller skada svenska
skyddsvirda civila och militdra resurser.

Genomforandet av projekten har lett till att
kontaktndtet mellan de ingdende myndigheter-
nas specialister har fordjupats vilket dr viktigt
ndr NSIT-myndigheterna tillsammans ska méta
komplexa och allvarliga IT-angrepp.
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ICKESPRIDNING

ACE [ornimdra spridning av
mMassiorstorelsevapen

En rad kansliga produkter hindrades att foras fran, eller via, Sverige till
andra linders massforstorelsevapenprogram under 2014. En viktig del 1
ickespridningsarbetet ar aven att forhindra finansiering av liknande pro-
dukter via Sverige. Vi forsoker ocksa hindra att svensk spetskompetens
anvands for att utveckla massforstorelsevapen i andra ldnder.

att forebygga

spridning av massforstorelsevapen &r att

ha en aktiv dialog med foretag, lirosdten

och myndigheter som har produkter,
teknologi eller kunskap av betydelse for utveck-
lingen av massforstorelsevapen. Eftersom det i
madnga fall &r produkter med dubbla anvédnd-
ningsomrdden, det vill sdga produkterna har
béde en civil och militdr anvdndning, dr foreta-
gen inte alltid medvetna om att de producerar
nigot som kan anvidndas for utveckling av mass-
forstorelsevapen. Det kan till exempel vara en
tryckgivare som kan maéta absolut tryck
(vakuum).

Detta dr en produkt som har flera civila

anvindningsomrdden, men tryckmaétaren dr
ocksd en kritisk produkt som dr nédvindig i
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urananrikningsprogram, vars syfte dr att ta
fram vapendugligt uran for kiarnvapen.

Sdkerhetspolisen besoker foretag, méssor,
branschorganisationer och lirosdten i syfte att
minska risken att dessa blir inblandade i anskaff-
ning till program for massforstorelsevapen. Vid
dessa tillfdllen upplyser vi om aktuell lagstift-
ning och vikten av att soka exporttillstdnd for
kontrollerade produkter. Ibland sker beséken
tillsammans med Inspektionen for Strategiska
Produkter. Det handlar i hog grad om hjalp till
sjalvhjdlp for att svenska foretag och lirosdten
inte omedvetet ska begd lagbrott.

Uppmarksamhet pa kundens beteende

Sdkerhetspolisen informerar dven om koparnas
tillvigagdngssdtt sa att foretagen kan uppticka
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om en kund forsoker kringgd exportkontroll-
lagstiftningen. Under 2014 lades fortsatt stor vikt
vid att informera svenska foretag och lirosdten
om konsekvenserna av de sanktioner som FN och
EU antagit gentemot Iran, Nordkorea och Syrien.
Generellt finns det en bred forstdelse bland
svenska foretag och ldroséten for dessa fragor,
och samarbetet fungerar vil.

Svenska foretag och lirosdten bor vara upp-
mairksamma pa om det finns énskemal fran kun-
den eller gistforskaren som avviker fran det nor-
mala. Ar kunden ovanligt pastridig? Ar kunden
beredd att betala ett dverpris eller har den mark-
liga och specifika 6nskemadl gidllande transport?
En annan sak att uppmédrksamma dr om samma
forfrigan kommer frdn flera hdll, frdn ovdntade
foretag och linder.

Under 2014 kunde Sdkerhetspolisen notera
sdrskilt manga forsok att anskaffa hogkvalitativa
material vid sidan av forsok att kopa verkstads-
maskiner, strdlningsmadtare, isostatpressar,
flodesmadtare, virmeviaxlare och en rad andra
produkter. Aven efterfrigan pé utbildning och
kompetens inom relevanta kunskapsomraden
okar och dr mycket tydlig.

Samarbete ska hindra spridning

Sverige haller en hog teknologisk nivd inom civil
och militdr industri. Aktérer med avsikt att
utveckla massforstorelsevapen forsoker darfor
skaffa kunskap eller produkter frdn Sverige. En
del av produkterna far inte exporteras utanfor
EU utan tillstdnd och dven kunskapsoverforing
dar delvis reglerad i lag. Detta innebdr exempelvis

Produkter med dubbla
anvandningsomraden kan

anvandas bade for att tillverka helt vanliga
civila produkter och for att framstalla mass-
forstorelsevapen. Ventiler, vakuumpumpar,
varmevaxlare och verktygsmaskiner ar
exempel pa produkter som kan ha dubbla
anvandningsomraden.

Massforstorelsevapen avser
karnvapen, biologiska och kemiska vapen
samt vapenbarare som till exempel ballis-
tiska robotar och kryssningsrobotar.

CBRN star for kemiska, biologiska,
radiologiska och nukleara amnen.

personer fran vissa linder, i de fall utbildningen
beror kédnsliga teknikomraden.

Sédkerhetspolisen samarbetar i ickespridnings-
frdgor med andra myndigheter som Tullverket,
Inspektionen for Strategiska Produkter, Totalfor-
svarets forskningsinstitut, Strdlsdkerhetsmyndig-
heten och Forsvarsmakten. Vi deltar dven i det
internationella arbetet for att forhindra att kun-
skap eller produkter fors ut fran eller via Sverige
till aktorer som vill utveckla eller vidareutveckla
massforstorelsevapen. I Sdkerhetspolisens upp-
drag ingdr dven att forhindra att vissa icke-stat-
liga aktorer kommer 6ver kemiska, biologiska,

att foretag madste soka tillstdnd for att fa utbilda radiologiska eller nukledra dmnen. =24

[ )
SAMARBETE FOR ATT NA UT TILL FORETAG OCH MYNDIGHETER
Under 2014 deltog Sakerhetspolisen tillsam- att fa svenska foretag att forsta exakt hur deras
mans med Stralsakerhetsmyndigheten (SSM) produkter och kompetens kan anvandas for att
och Inspektionen for Strategiska Produkter tillverka karnvapen. Dels genom att svenska
(ISP) i International Atomic Energy Agencys myndigheter far kdinnedom om aktuella anskaff-
(IAEA) Procurement Outreach Programme. ningsforsok, inblandade aktorer och indikationer
Detta innebar att vi besokte en rad svenska pa nya lander som plotsligt visar intresse inom
foretag som har produkter, teknologi och omradet. Detta ar ocksa ett bra samarbete for
kompetens som kan anvandas i andra landers att hjalpa svenska foretag att undvika lagbrott
program att utveckla karnvapen. och svartlistning pa andra landers marknader,

Syftet ar att genom en dialog med svenska och for Sakerhetspolisen att kunna forhindra

foretag forhindra att Sverige bidrar till tillverk- aktuella anskaffningsforsok innan de genomforts.
ning och utveckling av karnvapen. Dels genom

—
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— Sikerhetspolisen i korthet

Sambandsman
stationerade utomlands

blir allt viktigare.

Det géller bdde bilateralt och multilateralt.

Sdkerhetspolisen har sambandsmén som dr

stationerade utomlands och deras uppgift dr
att skapa kontakter och relationer med sdker-
hets- och underrittelsetjdnster i linderna de
befinner sig i. Syftet ar att Sikerhetspolisen
ska kunna inhdmta uppgifter som ar visentliga
for myndighetens uppdrag.

En viktig del av Sdkerhetspolisens underrét-

telsearbete sker genom utbyte av information i
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de omfattande och goda internationella kontakt-
er som dr upparbetade.

Viktigt informationsutbyte
For tillfdllet finns stationerad personal i bland
annat London och Paris. Det gors hela tiden 6ver-
vaganden och bedomningar om det kan finnas
behov av sambandsmadn dven i andra linder.
Sdkerhetspolisen deltar ocksa i det multi-
laterala samarbetet mellan Europas sdkerhets-
tjdnster. Samarbetet handlar till stor del om
informationsutbyte.
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Hegister for effektive
operativt arpete

Sakerhetspolisen far behandla personuppgifter om det
behovs for att forebygga, forhindra eller upptacka brottslig
verksamhet som ror brott mot rikets sikerhet och terrorbrott.

behandla person-

uppgifter i enlighet med de bestimmelser

som finns i personuppgiftslagen (Pul) och

polisdatalagen (PDL). Det framgdr i PuL
att det mdste finnas ett tydligt formulerat dnda-
mdl med de personuppgifter man samlar in och
registrerar, och att man inte fir behandla fler per-
sonuppgifter dn vad som behdovs for dndamadlet.

Enligt polisdatalagen fdr Sdkerhetspolisen
behandla personuppgifter om det behdvs for att
forebygga, forhindra eller uppticka brottslig
verksamhet som ror brott mot rikets sdakerhet,
terrorbrott och tryckfrihetsbrott och yttrandefri-
hetsbrott med rasistiska eller frimlingsfientliga
motiv.

Sdkerhetspolisen far behandla personuppgifter
nér det behovs i arbetet med att skydda personer
inom exempelvis regeringen.

Sdkerhetspolisen fir dven behandla uppgifter
om enskilda personer nédr det behévs for att full-
gora uppgifter enligt sdkerhetsskyddslagen.

Nar en person soker en sdkerhetsklassad tjdnst
gors en registerkontroll. DA kontrolleras bland
annat uppgifter i belastningsregistret, och upp-
gifter som Sdkerhetspolisen behandlar med stdd
av polisdatalagen. Det dr sedan Sdkerhets- och
integritetsskyddsndmnden (SIN) som beslutar
om uppgifterna ska utldmnas till den myndighet
som ansvarar for sdkerhetsprévningen.

Det finns ocksa regler for hur linge person-
uppgifter far bevaras i registren och nar de ska
gallras. Ett register dr fordnderligt och ska bara
innehalla den information som beddms som
noédvindig for iandamalet.

Ingen asiktsregistrering

Sdkerhetspolisen fir inte registrera uppgifter om
en person enbart pd grund av vad som ar kdnt om
personens ras eller etniska ursprung, politiska
dsikter, religiosa eller filosofiska dvertygelse,
medlemskap i fackforening, hdlsa eller sexualliv
- sd kallade kénsliga personuppgifter.

KONTROLL AV SAKERHETSPOLISENS REGISTER

Sakerhets- och integritetsskyddsnamnden (SIN) ar en myndighet som

bland annat har &ill uppgift att kontrollera Sakerhetspolisens behandling
av personuppgifter. SIN gor inspektioner pa eget initiativ. SIN kontrollerar
pa begaran av enskild om personen har utsatts for hemliga tvangsmedel
eller har varit foremal for Sakerhetspolisens personuppgiftsbehandling
och om detta har skett i enlighet med lagen. Las mer p& www.sakint.se
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—— Sikerhetspolisen i korthet

\ad ar ett hot och vad
ar skyddsvart”

Ord som dterkommer inom
Sdkerhetspolisens verksamhet ar
hot och skyddsvart. Vi anvander
begreppen i vart dagliga arbete.

AKERHETSPOLISEN ANVANDER begrepp
som hot och hotbedémningar. Utifrdn
hotanalyser skapar vi forebyggande
dtgirder for det som dr andra nyckel-
begrepp i vdr verksamhet; skyddsvdrden och
skyddsvdrt. Det dr sd vi beskriver olika dimen-
sioner inom vdra verksamhetsomrdden, det dr
sd vi analyserar och det &r efter det vi agerar.

Definition av hot

Ett hot bestdr av att en person, organisation eller
frimmande makt har en kombinerad avsikt och
férmdéga att utfora en brottslig handling, exem-
pelvis ett terrorattentat. Att bara vilja géra
ndgonting rdcker alltsd inte om man inte sam-
tidigt kan gora ndgonting. Detta kan naturligtvis
dndras over tid och dd maste vi kunna stdlla om i
beddmningen av huruvida hotet, i form av frim-
mande makt eller en person eller organisation,
har forandrats.

Skyddsvart i vart samhaélle

Vér demokrati, en fungerande myndighetsut-

ovning, Sveriges suverdnitet samt medborgerliga
och ménskliga fri- och rittigheter dr exempel pa
vad som dr skyddsvart i Sverige. Bdde informa-
tion, platser och ménniskor dr vitala delar for att
den svenska demokratin ska fungera. Exempel-
vis vdrt forsvar, riksdagens ledamaéter och bygg-
nader med viktig funktion betraktar Sdakerhets-
polisen som sd kallade skyddsvédrda intressen.

_ SABLIR
NAGOT ETT HOT

Béade avsikt och formaga
kravs for att utgora ett hot.

FORMAGA

Samtal —en metod att reducera hot

KAN SAMTAL LEDA TILL ATT en person tdnker om?
Under senare dr har Sikerhetspolisen arbetat
med forebyggande samtal. For de samtal som
hadlls med enskilda hotaktérer anvdnds en sdr-
skild metodik. Aktorerna kan vara personer med
ndgon psykisk dkomma eller personer som gar
att koppla till ideologiskt motiverad brottslighet
indgon riktning. Metodiken som tagits fram for
samtalen, bygger bland annat pad kunskap som
poliser och andra anvinder for att tala med
personer i kris.

Samtal anvdnds dven som en metod inom
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kontraterroromradet for att férsoka forma perso-
ner att inte resa ivdg och strida i konfliktomraden.
I de fall ddr Sdkerhetspolisen far information om
att ndgon dtervdnder till Sverige efter att exem-
pelvis ha stridit tillsammans med al-Qaidain-
spirerade grupper, dr samtalen en viktig metod
for att fa information och for att etablera en
myndighetskontakt med den som dtervint.
Samtalens syfte dr att forsoka paverka en
avsikt eller ett tinkt agerande, att paverka perso-
nen att slippa sin fixering och mentalt fa en
annan instillning. A~
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Uppdrag och verksamhetsomréden

Ve
OMBRA

)

—|\|

Gemensamt for Sakerhetspolisens olika verksamhets-
omraden dr att det forebyggande arbetet ar i fokus

— att forhindra att brott 6ver huvud taget begas.

De brott som vi har till uppgift att forhindra och avslgja
kan fa mycket stora konsekvenser for samhallet och for

enskilda individer.

SAKERHETSPOLISENS ARSBOK 2014
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e |Jppdrag och verksamhetsomraden

ALE avsloja oloviig
Underrattelseverksamnet

Andra landers underrattelsetjanster bedriver politisk, ekonomisk,
militar och teknisk-vetenskaplig underrittelseverksamhet och
flyktingspionage 1 Sverige. [ flera fall visar underrattelsetjansterna
intresse for statsledningen, myndigheter, det militdra forsvaret,
forskning och industri, oppositionella och utlindska intressen.
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Underrattelseverksamhet mot Sverige och svenska
intressen pdgdr standigt och ar bade ldngsiktig

och systematisk.

TT TIOTAL LANDER BEDRIVER i dag olaglig
_____ underrittelseverksamhet i och mot
Sverige eller svenska mdl utomlands.
Syftet dr ofta att pd olaglig vdg samla in
information om svensk politik, ekonomi, teknik,
vetenskap, militdrt forsvar, samhdillsviktig infra-
struktur eller om flyktingar. Det forekommer
ocksd att statliga aktorer forsoker paverka Sveri-
ges politiska beslutsfattande eller képa upp
svenska foretag och andra strategiskt viktiga
verksamheter for att fa tillgdng till information
eller teknologi.

De svenska mal som andra ldnders under-
rdttelsetjdnster intresserar sig for, exempelvis
personer, lagringsplatser for information eller
materiella tillgdngar, dr barare av sd kallad
skyddsvird (hemlig eller kdnslig) information.
Malen for andra ldnders spionage representerar
det som dr skyddsvirt, det vill siga Sveriges demo-
krati, fungerande myndighetsutévning, var suve-
rdnitet och medborgerliga fri- och réttigheter.

Informationen, den teknik eller en person

med information eller kunskap, som andra ldn-
ders underréttelsetjdnster vill komma 6ver, dr
vitala delar for den svenska demokratins funk-
tion. Ndr det géller forsvarsstrukturer och for-
svarsindustri dr det delar som ytterst garanterar
Sveriges frihet och suverinitet.

Sa gar det till

Underrittelseverksamhet mot Sverige och
svenska intressen pdgdr stindigt och dr bade
ldngsiktig och systematisk. Flera ldnder har
underrittelseofficerare stationerade i Sverige.
Ndgra dr hdr 6ppet och bedriver laglig underrét-
telseverksamhet, dessa personer samarbetar vi
med. Men det finns ocksd underrittelseofficerare
som arbetar och verkar i Sverige under falsk fore-
spegling. De bedriver ofta olaglig underréttelse-
verksamhet, det vill sdga forsoker komma over
hemliga uppgifter vars rojande kan skada rikets
sdkerhet. De anvénder ofta tdckmantel och kan
utge sig for att vara diplomater, journalister
eller affirsmén. >

I_agllg underrattelseverksamhet innebar
att samla in och bearbeta information for att
anvanda informationen i specifika syften.
Underrattelseverksamhet ar inte

olaglig i sig.

Olagllg underrattelseverk-
samhet ar nar nagon for ett

annat lands rakning olagligen
skaffar sig uppgifter som kan med-
fora skada for en annan stats saker-
het nar uppgifterna blir kanda. Det kan
ocksa vara fraga om fall dar nadgon, for annat
lands rakning, skaffar uppgifter om andra

NAR BLIR UNDERRATTELSEINHAMTNING OLAGLIG?

]

SpionePi kallas det da nagon obeharigen
anskaffar, lamnar, vidarebefordrar eller rojer
uppgifter, som da de lamnas vidare till
frammande makt, kan medfora skada
for Sveriges sakerhet.

manniskors personliga forhallan-
den. Sadan underrattelseverk-
samhet kan ske genom att ett
annat land anvander sig av personer
som har eller kan fa tillgang till de
uppgifter som det andra landet behover.
Hur det kan ga till nar en sadan person
varvas kan du lasa om pa sidan 27.

SAKERHETSPOLISENS ARSBOK 2014
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e |Jppdrag och verksamhetsomraden

Underréattelseverksamhet som riktas mot oppositionella,
regimKkritiker och andra i exil for med sig att enskilda
individer tvingas leva 1 rdadsla.

Dessa underréttelseofficerare anvinder sig
regelmadssigt av andra ménniskor, sd kallade
agenter, for att fa ut hemliga uppgifter frin
myndigheter eller foretag. Agenter som forsoker
komma 6ver hemliga uppgifter for att ge dem
till andra stater gor sig skyldiga till forsok till
spioneri.

En agent vdrvas av en underrittelseofficer for
att han eller hon har, eller kan f3, tillgdng till
hemlig information som underrittelseofficeren
dr intresserad av. Agenten kan exempelvis vara
anstdlld eller konsult i en skyddsvédrd verksam-
het pa ett svenskt foretag, vara forskare pa ett
svenskt universitet eller anstédlld inom Polismyn-
digheten eller Forsvarsmakten. En agent brukar
ofta kallas for spion.

Hotreducerande atgéarder

Sdkerhetspolisen motverkar andra linders
underrittelseverksamhet i Sverige dels genom
att folja kinda underrittelseaktérer och under-
rittelsehot, dels genom att leta efter hittills
okdnda hot. Genom detta sikerhetsunderrattel-

searbete ges stod for bedomningar av hot och
sdrbarheter. Dessa bedomningar skapar sedan
underlag for att vidta dtgarder.

En hotreducerande dtgird dr att regeringen,
efter en begdran frdn Sikerhetspolisen, utvisar
en underrittelseofficer eller vigrar en officer
stationering i Sverige.

Exempel pé sarbarhetsreduktion dr Sdkerhets-
polisens foreldsningsverksamhet och samtal
med personer i riskzonen. Varje ar lyssnar drygt
1000 personer som arbetar i skyddsvirda verk-
sambheter till foredrag om underréttelsehotet.
De kan ddrmed bli mindre mottagliga for till
exempel virvningsforsok och kan agera med
storre forsiktighet da de anvidnder mobiltelefoner.
Eventuella dtgirder som vidtas resulterar med
andra ord i att skyddet for den skyddsvirda verk-
samheten forstarks.

Sédkerhetspolisen arbetar pd samma sdtt med
att forebygga, avsldja och lagfora olovlig under-
rittelseverksamhet riktad mot exilgrupper,
oppositionella och andra flyktingar eller skydds-
behdvande i Sverige, sd kallat flyktingspionage.

Flyktingspionage — olovlig underrattelse-
verksamhet och politisk forfdljelse
Underrittelseverksamhet som riktas mot opposi-
tionella, regimkritiker och andra i exil for med
sig att enskilda individer tvingas leva i rddsla for
sin egen och ndrstdendes sdkerhet, eller liv och
hélsa, bdde i det forna hemlandet och i Sverige.
Det leder éven till att den demokratiska proces-
sen undermineras. Mdnniskor som har fitt en
fristad i Sverige vdgar inte utnyttja sina grund-
lagsskyddade fri- och rittigheter. Aven andra
som stodjer dessa oppositionella kan drabbas
av frimmande underrdttelsetjdnsts kart-
ldggning. Det finns ocksa en risk att s kallat
flyktingspionage 6vergar i andra former av
spioneri. Personer som redan har tvingats
att spionera pd sina landsmadn i Sverige dr
sdrbara och ldttare att utsitta for fortsatt
utpressning for att de ska inhdmta och
delge dven annan information till sitt
forna hemland.
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En agent varvas av en underrattelseofficer for att han eller
hon har, eller kan {3, tillgang till hemlig information som
underrattelseofficeren dr intresserad av.

Konsekvenser av spionaget
Olovlig underréttelseverksamhet frdn andra
lander riskerar att leda till ett skadat fortroende
for de svenska statsmakterna, bdde frdn interna-
tionellt hall och hos landets egna medborgare.
Den kan ocksd leda till férlust av liv och halsa,
ekonomiska forluster och kostnader samt funk-
tionsstorningar i samhdéllet. I ett 1dngsiktigt per-
spektiv finns risken att Sveriges politiska, ekono-
miska och militdra handlingsfrihet begridnsas.
Sveriges handels-, utrikes- och sdkerhetspoli-
tik och andra politikomrdden karaktériseras av
en hog grad av dmsesidigt beroende av andra
ldnder. For att vi ska kunna uppratthélla var
politiska, ekonomiska och militdra handlings-
frihet krdvs ddrfor insyn och inflytande i olika
mellanstatliga sammanhang. Utlindsk underrit-
telseverksamhet och pdverkansforsok frdn annat
land riskerar att begrdnsa dessa mojligheter och
ddrmed Sveriges handlingsfrihet, ndgot som i
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Andra staters under-
rattelseinhamtning
sker med hjalp av:

® Personkallor

® [T-intrang

® Signalspaning

® Flyg- och satellitspaning

°

Oppna kallor

héindelse av kris eller krig kan vara 6desdigert.
Verksamheten kan ocksd underminera Sveriges
internationella forhandlingspositioner samt
skada landets utrikesrelationer och anseende. &

25



e |Jppdrag och verksamhetsomraden

oad Varvas en agent

Nédr ndgon samlar hemlig information i Sverige for ett annat lands
rakning kan det handla om olovlig underrdttelseverksamhet eller
spioneri. Sddan aktivitet kan utforas bade av utlindska
underrattelseofficerare och av svenska agenter.

OGSTA PRIORITET FOR en utsidnd under-

rittelseofficer dr att virva agenter som

kan leverera information. Mojliga agen-

ter bearbetas systematiskt i en process
som man kan dela upp i sex steg:

Vdrvningsprocessen borjar med en analys
av vilken information som den utldndska
underrittelsetjinsten behover.

Denna analys utgor grunden for malsok-

ningsfasen, dd en underréttelseofficer fari
uppdrag att hitta en person som kan dela med
sig av den efterfragade informationen.

Personen som underrittelseofficeren bedo-

mer har tillgdng till rdtt information kart-
ldggs sedan i en studiefas. Uppgifter om person-
liga egenskaper, svagheter, ekonomi och familje-
situation ligger till grund for en bedémning av
mojligheterna att fa personen att arbeta for ett
annat land.

Om underrittelseofficeren anser att den
utvalda personen dr lamplig soker han eller
hon kontakt i en nirmandefas. Nirmandet sker

pé ett sdtt som ska uppfattas som spontant och
slumpmadssigt, men i sjdlva verket sker kontakten
mycket vdlplanerat utifrdn de uppgifter som
framkommit i studiefasen.

Om det forsta motet blir lyckat inleder

underrittelseofficeren en relation med den
tilltdnkta agenten i en vinskapsfas. Den utvalda
personen utsitts for en charmoffensiv och far
ocksa oskyldiga uppdrag for att testa relationen
exempelvis genom att han eller hon blir
ombedd att limna éver dokument som inte dr
hemliga. Personen vdnjs ocksa vid att ta emot
gavor av olika slag. Vaksamheten och omdoémet
bryts ner hos den utvalda personen, ibland
under flera drs tid.

Slutligen stédller underrdttelseofficeren den

tilltdnkta agenten infor fragan att lamna ut
hemlig eller kénslig information. Vdarvningsfasen
ar det svdraste 6gonblicket i processen, men om
det faller ut vél for underrittelseofficeren har
personen blivit agent for ett annat lands under-
rittelsetjanst. L~

Vad gor jag om jag tror att jag ar
utsatt for ett varvningsforsok?

Sakerhetspolisen rekommenderar att du ska anteckna vem som har kontaktat dig
och vilken anledning till kontakten som personen uppgav. Notera ocksa nar och hur
den forsta kontakten togs. Kontakta sedan Sakerhetspolisen.
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VARVNINGSTRAPPAN
— en process i sex steg

Narmande
Studie
Malsokning
Analys
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Véarvning
Vanskap
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Spionage frdn annat land utgar ifrdn lampliga plattformar. Det kravs en
trovardig och ldngsiktig bas foratt oupptdekt kunna hdamta in information
om och i ett land. Inte sallan anvands sa kallade icke-traditionella
plattformar i form av exempelvis forétag eller Orgcanisationer.

NDRA LANDERS underréttelseverksam-
het i och mot Sverige bedrivs dels frdn
traditionella plattformar, som ambassa-
der, handelsrepresentationer och kon-
sulat, dels frdn icke-traditionella plattformar
som foretag, organisationer och nyhetsbyrder.

Placering utifran uppdrag

En ambassad kan anvdndas som underrattelse-
plattform dar underrdttelseofficerare kan agera
under diplomatisk immunitet. Detta forsvdrar
for de brottsbekdmpande myndigheterna att
motverka otilliten underrittelseinhimtning
och skydda svenska intressen. Vid icke-traditio-
nella plattformar verkar underrittelseofficeren
ofta utan denna diplomatiska immunitet. Men
att anvidnda ett foretag eller en organisation som
plattform kan skapa mer flexibla 16sningar for
utldndska underrdttelsetjdnster.

Foretagen kan vara en del av en stor koncern
med foretag i flera linder men ocksd svensk-
registrerade utan ndrmare koppling till andra
foretag. De icke-traditionella plattformarna kan
vara styrda helt och hallet fran ett annat lands
underrittelsetjinst men kan ocksd vara en platt-
form déir en underrittelseofficer d6ljs bakom ett
till synes lagligt yrke eller uppdrag . P4 foretaget
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kan med andra ord bedrivas en legitim verksam-
het dér anstdllda inte kdnner till att delar av
verksamheten (andra kollegor) anvdnds av annat
lands underrdttelsetjdnst.

Skapar forutsattningar for spionage
Uppgifterna for en underréttelseofficer vid en
icke-traditionell plattform kan variera. Virvning
av agenter eller spioner med tillgdng till viss
information dr en av ménga tinkbara uppgifter.
En annan uppgift kan vara att verksamheten
fungerar som en mellanhand for pengar och
varor. Ett syfte med en mellanhand 4r exempel-
vis att forsvara for polis och sdkerhetstjdnster att
spdra slutmottagaren av en produkt.
Plattformen kan ocksd fungera som stod dt en
person som tillfdlligt befinner sig i Sverige pa
uppdrag, exempelvis en inresande underréttelse-
officerare som deltar i en vanlig och legitim dele-
gation pd besok i Sverige. Stodet kan besta av att
tillhandahdlla boende och fordon, men dven
ovrig utrustning och information, fér den under-
rittelseoperation som ska genomforas.
Sdkerhetspolisen arbetar aktivt med att for-
hindra underrittelseverksamhet som utgdr bade
fran traditionella och icke-traditionella platt-
formar. -
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Forandrad spionerilagstiftning
| en global varld

Globaliseringen har medfort storre rorlighet for manniskor, pengar, varor och
tjanster. Parallellt har teknikutvecklingen inneburit 6kade mojligheter att
sprida information - dven hemlig. Under 2014 har riksdagen fattat beslut om
lagdndringar som ger Sdkerhetspolisen forbédttrade majligheter att agera mot
sddana hot som idag riktas mot Sveriges sdakerhet.

E TIDIGARE bestimmelserna i brotts- brottsbalken. Genom en skdrpning av vissa
balken var omkring 30 dr gamla och straffskalor signalerade riksdagen ocksa hur
hade en snévare nationell prigel. allvarligt den ser pd denna typ av brottslighet.
Dérfor tog de heller inte hdnsyn till Sédkerhetspolisens forutsdttningar att exem-
de férdndrade och ibland nya hot som stélls pelvis bekdmpa sddan otilliten underrittelse-
mot Sveriges sdkerhet. verksamhet som sker for att komma 6ver upp-
Riksdagens beslut innebdr att nya bestimmel-  gifter som kan skada Sveriges sdkerhet och
ser om brott mot Sveriges sdkerhet har inforts i flyktingspionage har ddrmed forbdttrats. =4

Nya bestammelser om brott mot
Sveriges sakerhet har inforts.
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Remissinstans i utlanningsarenden

Det ligger i Sakerhetspolisens uppdrag att forhindra att individer som ar eller kan
bli ett saikerhetshot mot Sverige etablerar sig i landet. Som ett led i det arbetet dr
Sdkerhetspolisen remissinstans till Migrationsverket och 6verklagandeinstanserna
ndr det handlar om ansokningar enligt utlinningslagstiftningen.

| SAKERHETSPOLISEN UPPDRAG ingdr att utreda
en del av de ans6kningar som kommer till Migra-
tionsverket. En utredning genomfors endast i de
fall dir individen i fraga befaras kunna utgora
ett sikerhetshot.

Utifrdn vad som dr kdnt om individens bak-
grund, kontakter eller egna aktiviteter — i Sverige
eller utomlands — gor Sdkerhetspolisen en
bedémning om individen kan komma att dgna
sig at sdkerhetshotande verksamhet. Sdikerhets-
skdlen kan till exempel bestd av kopplingar till
olovlig underréttelseverksamhet och terrorism.

Efter en utredning limnar Sakerhetspolisen
ett yttrande till Migrationsverket. Det dr sedan
Migrationsverket som fattar beslut i drendet.
Utover uppehallstillstdnds- och medborgarskaps-
processerna har Sikerhetspolisen dven mojlig-
het att, enligt bland annat lagen om sdrskild
utlinningskontroll, vidta sdrskilda dtgdrder

Migrationsverket
fattar beslut i arendet.

e

Sakerhetspolisen utreder
arendet och lamnar ett
yttrande till Migrationsverket.
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for att folja upp individer som bedéms utgora
ett hot men av olika anledningar stannar kvar
i Sverige. ek

Lagstiﬁ;ﬂiﬂg som styr Sakerhets-

polisens arbete med utlanningsarenden
® Utlanningslagen
® [ agen om svenskt medborgarskap

® | agen om sarskild utlanningskontraoll

Under 2014 nar Séakerhetspolisen
granskat 2252 arenden om svenskt

medborgarskap, tagit in 158 arenden pa
remiss och lamnat erinran i 31 arenden.

—

Individen ansoker om
uppehallstillstand eller
medborgarskap.

e

Migrationsverket skickar
arendet pa remiss till
Sakerhetspalisen.
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oakerhetspolisen arbetar
for att motverka terrorism

Sdkerhetspolisen ansvarar for terrorismbekdmpningen i Sverige.
Det innebar att bedriva underrittelsearbete och vidta atgiarder for
att forhindra attentat i Sverige och mot svenska intressen utomlands.

Terroristattentat ska inte heller kunna planeras eller stodjas fran Sverige.

LLVARLIGHETEN | DE potentiella terror-
brott som Sdkerhetspolisen har ansvar
for att forhindra, gor att stort fokus lig-
ger pd underréttelsearbete, samverkan
och brottsprevention. Underrédttelseinhdmtning,
analys och kunskapsspridning skapar forutsitt-
ningar for att vidta effektiva dtgédrder. Arbetet
med att motverka terrorism madste ocksd ske i
dialog med myndigheter eller andra parter i

SAKERHETSPOLISENS ARSBOK 2014

samhaillet. Terrorism ar inte ett omrdde som
begrinsas av geografiska eller nationella grdnser.
Darfor dr Sdkerhetspolisen i sin underréttelse-
verksamhet beroende av samverkan med andra,
nationellt och internationellt.

Oppenhet och samverkan ar fundamentalt
Det dr viktigt for Sdkerhetspolisens arbete att
det fortroende vi har hos allmédnheten och i det
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En viktig del av Sdkerhetspolisens forebyggande
arbete handlar om att frimja kontakt och dialog.

civila samhadllet dr fortsatt starkt. Lika viktigt 4r
att bygga upp ett gott samarbete med andra
myndigheter for att identifiera och motverka de
ndtverk som begér brott. Sdkerhetspolisens upp-
gift 4r ocksa att delta i det offentliga samtalet
och att synas i media. Att problem lyfts i det
offentliga och diskuteras ar ett effektivt satt att
bedriva kontraterrorism.

I dag finns det personer i Sverige som stodjer
terrorism i olika delar av virlden. Ett betydande
antal personer har ocksd rest utomlands for att
delta i trédning eller strid kopplad till terrorism
och andra olagliga vdldshandlingar. Sdikerhets-
polisen arbetar ddrfér med att forhindra att Sve-
rige anvdnds som bas for rekrytering, logistiskt
stod, finansiering eller attentatsplanering och
for att motverka att svenskar deltar i terrorism
utomlands.

Ett sitt att arbeta forebyggande dr de yttranden
Sdkerhetspolisen ger till Migrationsverket dar vi
forordar att personer med kdnd koppling till terror-
verksambhet inte beviljas inresa, uppehdllstillstdnd
eller medborgarskap i Sverige.

Valdsbejakande radikalisering och terrorism
Det gdr inte att peka ut ndgon enskild profil pa
individer som dras till vildsbejakande extremism.
Véldsbejakande radikalisering beror ofta pa ett
samspel av olika faktorer. Begreppet vildsbeja-
kande radikalisering syftar har till den process
da en person eller grupp boérjar frimja olagligt
vald i politiskt eller ideologiskt syfte. Frimjandet
kan handla om att verbalt uppmana andra till
att utfora vdldshandlingar och attentat, ge logis-
tiskt och finansiellt stod till terroristgrupper
eller att delta i planering, forberedelse och
genomforande av terrorattentat. Vdldsframjande
radikalisering maéste inte leda till terrorism,
utan kan sluta i andra allvarliga vdldsbrott och
otilldten pdverkan.

Viéldsfrimjande radikalisering gar att urskilja
iskilda religiosa och kulturella sammanhang
béde historiskt och i nutid. Generellt beror vélds-
fraimjande radikalisering pa tre grundliggande
komponenter. Det finns upplevda ordttvisor
eller krdnkningar, vilka kan ha en reell grund.
Det finns ocksd en valdsforesprdkande ideologi
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som pekar pd ordttvisor, forklarar deras orsak
och vad som bor goras for att dtgdrda ordttvisor-
na. Slutligen krévs ocksa ett socialt ssmmanhang
ddr ideologin internaliseras. Dessa tre kompo-
nenter kombineras péd unika sédtt hos individer
och har varierande betydelse.

Vissa personer gar med i vildsfrimjande grup-
per utifran s6kande efter spinning och gemen-
skap, andra dr mer ideologiskt intresserade och
vissa hamnar i vdldsfrimjande grupper eftersom
flera i deras familj eller sociala ndrmiljo redan dr
valdsfraimjande. Ibland finns en karismatisk
ledare som genom undervisning och mentorskap
driver pd radikaliseringen. I vissa fall existerar
etablerade terrornédtverk som forsoker rekrytera
individer. Ofta radikaliserar dock personer varan-
dra utan tydliga ledare. Radikalisering sker ofta
via sociala kontakter, men dven genom forelds-
ningar och propaganda. Mycket av detta sker i
dag via sociala medier och andra delar av inter-
net. Ideologins betydelse varierar mellan indivi-
der, den kan inspirera till och stdrka avsikten att
delta i terrorism, men den kan dven fungera som
legitimering av ett vdldsamt beteende som till
stor del har andra orsaker.

Atgarder mot radikalisering
Sdkerhetspolisen arbetar endast med valds-
frimjande extremistiska miljoer nir det finns
information om brottslig verksamhet.

For att motverka valdsfraimjande radikali-
sering krédvs en samlad insats frdn samhallet.
Det behovs utbildning och spridande av kunskap,
dialog och samverkan mellan olika samhalls-
parter, sdvél som riktade dtgdrder och stod till
personer som redan hamnat i vdldsfraimjande
extrema miljoer.

Hoten och hotbilden

Den terrorrelaterade verksamheten i Sverige
domineras av aktdrer som dr motiverade av
valdsfraimjande islamistisk extremism, dar syftet
ofta dr att stédja och begd valdshandlingar i
konfliktomraden, som till exempel Syrien, Irak,
Afghanistan, Somalia och Jemen. I flera fall har
ocksd attentat planerats i Europa, inklusive i
Sverige. Vidare finns det ett antal personer i
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Sverige som dgnar sig t rekrytering, uppmaning
och finansiering av terrorverksamhet i olika ldn-
der. Av internationella konventioner foljer ett
folkrittsligt ansvar for Sverige att motverka
dessa typer av terrorbrott.

Sverige som potentiellt mal for attentat
Terrorhotet mot Sverige och svenska intressen
hdrstammar fradmst frdn valdsframjande islam-
ism, eller sd kallade al-Qaidainspirerade gruppe-
ringar. Sedan hosten 2010 har Sédkerhetspolisen
indgra fall sett att en attentatsavsikt utvecklats
mot Sverige eller fran Sverige mot Danmark.
Hotet motiveras framfor allt av upplevda krink-
ningar av islam men troligen dven av att svensk
trupp deltar i internationella operationer i mus-
limska linder sdsom i Afghanistan och Mali.
Dessa enstaka fall av attentatsavsikt mot mal i
Sverige har en koppling till en storre ideologisk
fordndring dér madl i Sverige sedan 2007 utpekats
som Onskvdrda av ideologer i utlandet som fore-
sprakar al-Qaidas ideologi. Denna férandring ar
oroande.

Sdkerhetspolisen har noterat att valdsfraim-
jande islamistiska uttalanden fran personer

med koppling till Sverige blivit mer patagliga
isociala medier. Inte minst har detta skett i
samband med konflikterna i Syrien och Irak

och den mediala och offentliga uppmaérksamhet
som organisationen Islamiska staten i Irak och
Levanten (ISIL) fatt.

Dock gdr det inte att utesluta terrorattentat i
Sverige frdn aktorer med andra bevekelsegrunder
dn valdsfrdmjande islamism, vilket gor att Sdker-
hetspolisen dven madste bevaka andra viktiga
generella trender i omvirlden. Stodverksamhet
i Sverige till terrorism i utlandet begrinsas inte
heller till valdsfraimjande islamistiska aktorer,
utan det finns dven grupper sdsom den kurdiska
separatistrorelsen PKK som bedriver omfattande
stodverksamhet i Sverige, exempelvis rekrytering
och finansiering.

Internationella erfarenheter visar vidare att
de flesta storre attentat planeras av ndtverk som
sdkerhetstjdnster har kinnedom om. Men de
senaste dren har vi sett flera fall dér garnings-
mainnen agerar ensamma utan att upptackas i
forvag. Ensamagerande attentatsman dr ett bety-
dande potentiellt hot och kan ha olika ideologiska
bevekelsegrunder. Dessa personer ir svara att

VAD AR TERRORISTBROTT?

For terroristbrott ddms den som begar vissa
allvarliga brott som allvarligt kan skada en stat
eller en mellanstatlig organisation om avsikten
med brottet ar att:

Injaga allvarlig fruktan hos en befolkning
eller en befolkningsgrupp.

Otillborligen tvinga offentliga organ eller en
mellanstatlig organisation att vidta eller
avsta frén att vidta en dtgard.

Allvarligt destabilisera eller forstora grund-
laggande politiska, konstitutionella, ekonomiska
eller sociala strukturer i en stat eller i en
mellanstatlig organisation.

Det ar aven brottsligt att offentligt uppmana,

>

rekrytera eller utbilda annan att begé terroristbrott.
Darutover finns bestammelser som innebar att den
som finansierar terroristbrott kan domas till ansvar.




Uppdrag och verksamhetsomréaden

DET PLANERADE ATTENTATET ) 5 Gl
MOT JYLLANDSPOSTEN i |
| DANMARK TR

| december 2010 avvarjde Sakerhetspolisen tillsammans
med den danska sakerhetstjansten PET ett attentat rik-
tat mot tidningen Jyllandsposten.

Fyra bevapnade terrorister tog sig i bil frdn Stockholm
till Képenhamn. Vid det tillfallet var en padrivande faktor
for terroraktorerna de upplevda krankningar av islam.
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Ensamagerande attentatsman ar ett betydande potentiellt
hot och kan ha olika ideologiska bevekelsegrunder.

uppticka, dven om de ibland lamnar vissa spar
av sina dsikter och forberedelser. De har forhdl-
landevis svart att skaffa den formdaga som behovs
eftersom de inte stottas av ett ndtverk. Ndr det
galler dessa aktorer dr Sdikerhetspolisen sdrskilt
beroende av allméidnhetens hjélp.

Hur kan hotet mot Sverige komma att utvecklas
i framtiden?

Det finns ett antal faktorer som bedéms pdverka
det mest aktuella hotets utveckling under den
nidrmaste framtiden.

® UPPMARKSAMHET KRING UPPLEVDA
KRANKNINGAR AV ISLAM OCH UTLANDSK
MILITAR NARVARO | MUSLIMSKA LANDER

En padrivande faktor for terroraktorer ar upp-
levda krinkningar av islam. Aven upplevda
militdra aggressioner mot muslimska lander ar
sannolikt en motiverande faktor. I de pigdende
konflikterna i Syrien och Irak har héga foretra-
dare for al-Qaidainspirerade grupper uppmanat
till attacker i de linder som engagerat sig mili-
tart i konflikten.

® INTERN DYNAMIK INOM VALDSFRAMJANDE
NATVERK | SVERIGE

Flera av de aktorer som under den senare tiden
uppvisat hogst aktivitetsniva tillhor en yngre
generation. I denna generation finns personer
som visar intresse for att resa utomlands i syfte
att ansluta sig till vipnade grupper. Manga age-
rar i hog grad pd eget initiativ. Sociala medier
skapar nya kommunikationsmoénster och bidrar
till att vdldsskildringar och vdldsbejakande bud-
skap fér stor spridning bland unga.

® ATTENTAT UTFORDA AV ENSAMMA
GARNINGSMAN OCH / ELLER FORE-
SPRAKANDE AV SMASKALIGA ATTENTAT

Foretrddare for al-Qaida har under senare ar
uppmanat ensamma garningsmadn att med
enkla medel utfora attentat. Under senare

ar har aktorer som tidigare varit okdnda for
berdrda underrittelse- och sidkerhetstjdnster

i 6kad utstrackning utfort attentat i Europa
och Nordamerika. Aktérerna har saknat tydliga
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kopplingar till etablerade terrorndtverk. Erfaren-
heter visar att ndr terrorattentat genomfors kan
det verka inspirerande pa andra, oavsett vilken
ideologi eller motivation som ligger bakom.

® NYA ARENOR FOR ISLAMISTISKT
MOTIVERAD TERRORISM

De internationella terrornédtverken péaverkas av
den politiska utvecklingen i omvérlden. P4 samma
vis som i konflikterna i Syrien och Irak finns en
risk att andra instabila stater i regionen blir nya
arenor for islamistiskt motiverad terrorism.
Detta bedoms i sin tur fa effekter for aktorer i
Sverige som medverkar i verksamhet kopplad

till terrorism i dessa linder, sdsom resande och
finansiering.

® SAMARBETE MELLAN AL-QAIDAINSPIRERADE
TERRORNATVERK

Aktorer i Sverige paverkas av fordndringar
inom och mellan de internationella terrornét-
verken. Fordndringarna kan utgoras av bland
annat ledarskapsbyte, samarbete, delningar,
allianser eller sasmmanslagningar av olika nét-
verk. Sdkerhetspolisen bedémer i dagslidget det
som sannolikt att en al-Qaida-inspirerad ideo-
logi kommer vara fortsatt tongivande inom
valdsfraimjande islamistiska miljoer i Sverige
under kommande ar. b~

al-Qaidainspirerade sakerhets-
polisen anvander uttrycket "al-Qaidainspi-
rerade” for att beteckna personer eller
grupper som ar anhangare till, eller fore-
sprakar, en global eller regional valdsam
kamp mot vad som uppfattas vara islams
fiender. Kampen riktas ofta mot vaster-
landska stater eller mot regionala regimer
som uppfattas som illegitima. Aven folk-
grupper eller enskilda individer med annan
ideologisk 6vertygelse eller trosuppfattning
kan betraktas som legitima mal for attacker.
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SAKERHETSSKYDD

Hur skydda
det skydds-
varda’’

Sdrbarheter i IT-system, bristande
skydd av byggnader och illjoal
personal dar exempel pa sddant
som en illasinnad aktor kan
utnyttja for att forstora eller
komma dt hemlig information
hos en myndighet.

AKERHETSSKYDDET VID Sidkerhetspolisen

arbetar for att hoja sikerhetsnivédn i sam-

héllet genom olika insatser. Detta gors

exempelvis via analyser och rekommen-
dationer till svenska myndigheter om hur de kan
anpassa sitt skydd. Registerkontroller och tillsyn
dr andra konkreta sdtt att sikerstdlla att skydds-
vard verksamhet dr skyddad pa lampligt sdtt.

Alla verksamheter som omfattas av sikerhets-

skyddslagen ska gora en sdkerhetsanalys. Den tar
fasta pd vad som behover skyddas mot antagonis-
tiska hot. Ett antagonistiskt hot innebér att det
finns en aktér med forméga och avsikt att omsitta
hotet i handling och som leder till negativa f6ljder
for verksamheten. Hindelser som vdderkatastrofer,
kabelbrand, pandemier med mera ingér inte i
sdkerhetsanalysen utan analyseras istdllet i en sd
kallad risk- och sdrbarhetsanalys.

Svart att forutspa

Antagonistiska hot skiljer sig ocksd fran vanliga
dagliga hdndelser. Allvarliga antagonistiska hot
brukar ofta karaktdriseras av att hotaktoren gor
ndgot som ingen annan gjort tidigare. Detta
innebdr att det dr svart att sdga ndgot om sanno-
likheten for att hotet kommer att realiseras i
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nértid, eller ens pd lite lingre sikt, helt enkelt
eftersom det inte finns statistik for dessa ovan-
liga hdndelser. Vad som kan sdgas dr att de kan
resultera i allvarliga och - for verksamheten
och nationen - oacceptabla konsekvenser.

Alltien verksamhet dr inte skyddsvirt. Dar-
for ar det viktigt att identifiera de skyddsvarda
delarna, det vill sdga de delar av verksamheten
dér konsekvenserna av en antagonistisk hand-
ling kan fa betydelse for rikets sikerhet. Sdker-
hetspolisens erfarenhet dr att manga myndig-
heter har problem med att identifiera det som
dr skyddsvért och darfor har svart att skapa ett
vdl anpassat sdkerhetsskydd.
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¥ Alla hot gdr inte att upptacka men man

i kan identifiera det som ar sarbart.
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Analys for att anpassa skyddet
Det dr bedomningarna i analysen som ska moti-
vera de sdkerhetsskyddsatgdrder som vidtas och
se till att dtgdrderna hdnger ihop i ett fungerande
sdkerhetsskyddssystem. Utan ndgon form av
sidkerhetsanalys blir ett sdkerhetsskydd ndstan
alltid ineffektivt och kan dessutom invagga verk-
samheten i en falsk trygghet.

Det brukar dven vara svart for sikerhetsan-
svariga att fa gehor for inforande av sdkerhets-
skyddsdtgédrder som kréver investeringar och
upplevs som hindrande for verksamheten om de
inte motiveras pd ett rationellt, begripligt och
spdrbart sitt. A~

SAKERHETSPOLISENS ARSBOK 2014

RIKETS SAKERHET
ELLER FOREBYGGA
TERRORISM?

Enligt 5 § sakerhetsskyddsforordningen
(19896:633) ska myndigheter undersoka vilka
uppgifter i verksamheten som ska hallas hem-

liga med hansyn till rikets sakerhet och vilka
anlaggningar som kraver ett sakerhetsskydd
med hansyn till rikets sakerhet eller skyddet
mat terrorism. Resultatet av denna undersok-
ning (sakerhetsanalys) ska dokumenteras.
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Sakerhetsskydd — ett system av atgarder

Den verksamhet som dr skyddsviard med hansyn till rikets sdakerhet, eller
som behover skydd mot terrorism, ska ha det sdkerhetsskydd som krévs.
Vad som dr skyddsvart och hur det ska skyddas ska regelbundet inventeras

ien sikerhetsanalys.

AKERHETSSKYDD HANDLAR OM att skapa

ett system som bestdr av olika samver-

kande skyddskomponenter. Syftet dr

att forhindra och forebygga brott mot
rikets sdkerhet, som spionage och sabotage eller
terrorism genom att forsvéra for en angripare.

Sdkerhetsskyddsétgédrder bestdr pa en 6ver-

gripande niva av fyra grundliggande formagor:
att forebygga, uppticka, forsvara och agera pa
angrepp. Detta géller inom alla sikerhetsskydds-
omrddena (fysiskt skydd, informationssdkerhet
och sidkerhetsprévning).
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Fysiskt skydd

Med fysiskt skydd avses férmdgan att férebygga,

uppticka, forsvdra och agera pd ett fysiskt

angrepp eller obehdrigt tilltrdde. Dessa for-

madgor ska bedomas individuellt men ocksa

sammantaget for att utvirdera den totala

skyddsformagan.

Exempel pa sddana formdgor dr:

® Omrdadesskydd

o Intrdngsdetektering och larm

® Behorighetskontrollsystem och
zonindelning
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Sdakerhetsskyddsdtgiarder bestar pa en 6vergripande
niva av fyra grundliggande formadagor: att forebygga,
upptdcka, forsvara och agera pd angrepp.

o Skalskydd

® Bevakning och vakthdllning

® Fysiska barridrer

e Explosions- och ballistiskt skydd

Informationsséakerhet

En trend i samhéllet dr att tillgdngligheten
(och tillforlitligheten) i samhallsviktiga tjdnster
alltmer dr kritiskt beroende av informations-
teknik (IT). Om de system som tillhandahdller
samhaéllstjdnster angrips kan det leda till all-
varliga storningar. For att motverka denna

typ av angrepp bor det finnas ett elektroniskt
skydd.

Féljande punkter ger exempel pa dtgdrder
och kontroller som kan forebygga elektroniska
angrepp:
® Accesskontroll for datorndtverk
® Identifierings- och autenticeringsdtgirder
o Intrdngsdetektering och larm for elektroniska

angrepp
e Hirdning av [T-komponenter och dess nédtverk
® Segmentering av datorndtverk

Sakerhetsproévning

Att skydda en organisation frdn insiders stéller
krav pd att det finns riktlinjer och rutiner for att
identifiera och hantera de risker som finns kopp-
lat till att sdvdl anstdllda som inhyrd personal
anvinder sin behorighet for att skada verksam-
heten. Motivet bakom illojala aktiviteter kan
vara allt frdn ekonomisk vinning till hdmnd.
Sévil fysiska som elektroniska angrepp kan vara
aktuella. Atgirder for att skydda mot insiders
kan exempelvis vara sdkerhetsprovning fore och
under anstédllning. En del av sdkerhetsprov-
ningen innebdr att en person kontrolleras mot
olika polisidra register. =4

I arbetet med sakerhetsskydd ingar att gora
registerkontroller. Kontrollerna ar en del av de
skyddsvarda verksamheternas sakerhetsprov-
ningar och fungerar som underlag nar dessa
ska fatta beslut om anstallningar. Sakerhets-
provningens syfte ar att bedéma om en person

Sakerhetspolisen genomfor registerkontroll
efter ansokan fran en myndighet och samtycke
frén personen som ska kontrolleras. Personen
kontrolleras mot belastningsregistres,
misstankeregistret, polisens allmanna spa-
ningsregister och uppgifter som behandlas

REGISTERKONTROLL VID ANSTALLNING

ar lamplig, lojal och palitlig ur sakerhetssynpunkt.

med stod av polisdatalagen. Det ar alltid anstal-
lande myndighet som beslutar om anstallning.

SAKERHETSPOLISENS ARSBOK 2014
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Outsourcing — potentiellt hot
mot kansliga uppgifter

Svenska myndigheter har krav pd sig att vara effektiva och sparsamma.

Darfor dr det vanligt att myndigheter Overldter till en leverantor att utfora stora
delar av myndighetens verksamhet. Ndgra exempel dr drift och underhdll av
[T-system, bevakning eller lokalvdrd. Men vem kontrollerar sdkerhetsskyddet
hos de leverantorer som en myndighet anlitar?

UTSOURCING INNEBAR OFTA att leveran- Den mingd information som samlas hos en leve-
toren placerar olika kunders system rantor kan medfora att leverantdrens verksam-
och information i samma fysiska dator-  het sammantaget dr av stor betydelse for rikets
system. Detta medfor en okad risk efter-  sdkerhet.

som en storning i en kunds system kan orsaka Myndigheter som upphandlar en leverantor
storningar eller avbrott hos flera andra kunders for ett uppdrag dir det forekommer hemliga
system. Hamnar en stor mdngd hemlig informa- uppgifter ska reglera vilka sdkerhetsskyddsat-
tion hos en enskild leverantor riskerar denne gdrder som ska vidtas infér upphandlingen och
dessutom att bli ett attraktivt mdl for bland under uppdraget. Detta gors i ett sikerhets-
annat andra ldnders underréttelseinhdmtning. skyddsavtal och ska tecknas med bade huvud-
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En myndighet ska genomfora en sakerhetsanalys
innan en extern leverantor tillats delta 1 myndighetens
verksamhet. Sdkerhetsanalysen bor genomforas i god
tid innan uppdraget berdknas starta.

leverantor och eventuella underleverantorer.
Kravet pa sikerhetsskyddad upphandling bygger
pé grundtanken att hemliga uppgifter ska ha
samma skydd oavsett om det dr en myndighet
som hanterar uppgifterna eller om det ir ett
foretag som anlitas.

Sédkerhetspolisens erfarenhet dr att manga
myndigheter som tecknar sdkerhetsskyddsavtal
brister i att kravstélla just sikerhetsskyddet men
dven, i det fall detta gjorts, genomfora uppfolj-
ning hos leverantéren under uppdragets ging i
syfte att sdkerstélla att sikerhetsskyddsdtgdrderna
efterlevs hos leverantoren.

Det dr alltid den upphandlande myndigheten
som har det yttersta ansvaret for sikerhetsskyddet.
Ansvaret gar inte att avtala bort.

Att tdnka pd vid sdkerhetsskyddad upphandling:

e En myndighet ska genomf0ra en sidkerhets-
analys innan en extern leverantor tillats delta
i myndighetens verksamhet. Detta for att iden-
tifiera vad som anses ha bdring pa rikets sdker-
hetiuppdraget. Sikerhetsanalysen bor
genomforas i god tid innan uppdraget berdk-
nas starta.

e Utifrdn vad som i sikerhetsanalysen identifie-
rats som skyddsvirt med baring pa rikets
sikerhet ska en sdkerhetsplan for uppdraget
uppréttas. Sdkerhetsplanen ska svara pa vilka
sidkerhetsskyddsdtgdrder som behéver vidtas
for att sidkerstilla att de skyddsviarda uppgif-
terna/ verksamheten far ratt skydd.

e Utifrdn de dtgdrder som identifierats i sdker-
hetsplanen ska dtgdrderna brytas ner till kon-
kreta dtgédrder som respektive leverantor beho-
ver vidta infér upphandlingen eller under
uppdragets gang. De konkreta dtgirderna ska
regleras i sdkerhetsskyddsavtalet som tecknas
med respektive leverantor. Sikerhetsskydds-
avtalet ska anpassas efter varje leverantors roll
iuppdraget.

e Nir en myndighet tecknar ett sdkerhets-
skyddsavtal i nivd 1, vilket innebdr att de

SAKERHETSPOLISENS ARSBOK 2014

skyddsvirda uppgifterna ska hanteras och for-
varas i leverantorens egna lokaler, d&r myndig-
heten skyldig att genomfora ett "forstagings-
besok” hos leverantoren. Syftet med besoket dr
att kontrollera att det skyddsvirda i uppdra-
get far ratt skydd hos leverantéren redan fran
borjan. Sikerhetsskyddet som ska omgérda
det skyddsvérda ska ha motsvarande nivé hos
leverantdren som hos myndigheten.

® Leverantoren ska tillsammans med myndig-
heten ta fram en sdkerhetsskyddsinstruktion
som beskriver hur de rent praktiskt avser att
hantera och forvara det skyddsvirda samt hur
incidenthanteringen ska fungera hos leveran-
toren.

® Myndigheten ska genomfora en sikerhets-
skyddsutbildning hos leverantéren. Mdlet ar
att samtlig personal inom uppdraget ska ha
kunskap om och forstédelse for de sdkerhets-
skyddsdtgdrder som krdvs av personalen men
dven vilka réttigheter och skyldigheter leve-
rantéren har under uppdragets gang.

® Personal som kommer att vara delaktig i
uppdraget och ta del av det skyddsvarda ska
sidkerhetsprovas och genomga registerkontroll.
En sdkerhetsprovning dr en kontinuerlig pro-
cess (inledande och uppfoljande).

® Nir uppdraget vil kommit igdng dterstar en
av de viktigaste uppgifterna en myndighet har
vid tecknande av sikerhetsskyddsavtal, nim-
ligen att genomfdra kontroller/uppf6ljning
hos foretaget. Syftet dr att sdkerstélla att leve-
rantéren genomfor de dtgdrder som regleras
i sdkerhetsskyddsavtalet.

® Den myndighet som tecknat ett sdkerhets-
skyddsavtal mdste meddela Sdkerhetspolisen
ndr ett sikerhetsskyddsavtal initierats eller
upphort samt nér registerkontroller som ini-
tierats under uppdraget kan avslutas. -4

Mer information om sikerhetsskyddsavtal finns pa
Sikerhetspolisen.se
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SAKERHETS-
myndighet SKYDDSAVTAL

Nar sakernetsskyddet inte
fungerar —ett moligt fall

Att skydda det skyddsvédrda innebdr en utmaning for de flesta
verksamheter. Nedanstdende skeende dr sammansatt av flera olika
verkliga fall. Syftet ar att exemplifiera en mojlig hdndelseutveckling
och peka pé vad som kan hdanda nar sikerhetsskyddet fallerar.

Folj det fiktiva foretaget ZYX-data steg for steg.
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o STOLD UPPTACKS — HEMLIGA UPPGIFTER
KAN HA ROJTS

En myndighet informerar Sékerhetspolisen om
att hemliga uppgifter kan ha ré6jts och att detta
skulle kunna fa konsekvenser for rikets sdkerhet.
De ansvariga pd myndigheten uppger att
myndighetens datadrift dr outsourcad och dar-
med dven hanteringen av hemliga uppgifter till
foretaget ZYX-data. ZYX-Data hanterar datadrift
for ett stort antal foretag och myndigheter.
Detta innebdr att foretaget huserar sdvél kunder-
nas IT-system som information i sin serverhall.
Det som nu skett dr att myndigheten blivit infor-
merad av ZYX-data att det skett ett inbrott i
serverhallen. Myndighetens servrar har stulits.

SAKERHETSPOLISENS ARSBOK 2014

@ BROTTSPLATSUNDERSOKNING

ZYX-data anmalde stolden till Stockholmspolisen
da den uppticktes. Vid brottsplatsundersokning-
en konstaterades att det inte fanns ndgon dverkan
pa fastigheten vilket tyder pa att girningspersonen
kunnat ta sig in i lokalen utan att limna spdr efter
sig. Ndr anstéllda vid foretaget kom till jobbet den
aktuella dagen noterade de att larmsystemet var
satt ur funktion. Aven loggningen till passersyste-
met och inbrottslarmet visade sig vara raderade.
Enligt rutinen vid serverhallen maéste det vara tva
behoriga personer i hallen samtidigt. Vid brotts-
platsundersokningen upptacktes tekniska brister
i passersystemet vilket gor det mojligt att dra
samma kort tvd ganger.
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@ INSIDER INBLANDAD

Myndigheten uppger till Sikerhetspolisen att
ZYX-Datas tio anstéllda dr sikerhetsprévade i
enlighet med det sdkerhetsskyddsavtal som myn-
digheten har med ZYX-Data. ZYX-Data har dven
fem inhyrda konsulter frin foretaget Arlands
Bemanning AB. Dessa konsulter dr dock inte
sdkerhetsprovade. All personal, inklusive de fem
konsulterna, har via passerkort tilltrdde till
fastigheten och samtliga lokaler. Ndgon avgrin-
sad tilltrddesbegrdnsning inne i lokalerna till-
limpas inte. Av den information som nu fram-
kommit drar polisen slutsatsen att det dr en per-
son som pd ndgot vis dr kopplad till féretaget
som varit delaktig i stolden, en sd kallad insider.

@ UTPRESSNINGSFORSOK

Tio dagar efter stolden meddelar sdkerhetschefen
vid myndigheten att de, samma morgon, via en
budfirma fatt en forsdndelse ddr en okdnd part
erbjuder myndigheten att kopa tillbaka de stulna
servrarna for tre miljoner kronor. Férsandelsen
inneholl ocksd en DVD med prover frén det
stulna materialet. Aven utpressningsférséket
polisanmals.
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@ MISSTANKAR MOT KONSULTEN NILSSON

Efter en tid visar det sig att en av cheferna pd
ZYX-Data har mottagit ett anonymt tips. Tipsaren
hédvdar att en person vid namn Nilsson férsoker
ldna pengar av bekanta for att finansiera olika
nitspel. Nilsson arbetar som konsult hos Arlands
bemanning AB och ér sedan tre ar tillbaka inhyrd
av ZYX-data. Enligt tipset ska dessutom Nilsson
ha fortléopande kontakt med en grovt kriminell
person.

@ BRISTANDE KANNEDOM OM PERSONALEN

Arlands Bemanning AB har tidigare betraktat
Nilsson som en lojal medarbetare. Hade en sdker-
hetsprévning gjorts hade man fitt kinnedom
om att hans ekonomiska situation forsamrats pd
senare tid. Det r ndgot som kan paverka beddm-
ningen av hans pdlitlighet och dven géra honom
sdrbar och mottaglig for patryckningar och
utpressning.
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myndighet

a GRANSKNING AV SAKERHETSSKYDDET @ RATTSLIGT EFTERSPEL
Forutom den forundersokning som Sikerhets- I det fiktiva fallet som beskrivs kan det rattsliga
polisen inleder for att utreda om hemliga efterspelet se lite olika ut. Flera brott kan ha
uppgifter kan ha rojts, initieras 4ven en begatts — exempelvis utpressning och stold.
tillsyn med stod av sikerhetsskyddslagstift- Fallet tas vidare genom de rittsliga instanser
ningen. Syftet med tillsynen &r att granska som krdvs, dtal viacks och om bevisningen mot
sdkerhetsskyddet vid myndigheten och Nilsson héller i rittegdngen sa doms Nilsson. &7

belysa sdrbarheter som madste dtgdrdas kring
den del av verksamheten som har béring pd
rikets sdkerhet.

VAD GICK FEL?

Verksamhet som hanterar hemliga uppgifter ® Myndigheten har antingen inte stallt tillrack-
eller som behover skydd mot terrorism ska ha liga krav pa sakerhetsskyddet i outsourcingen
ett val anpassat sakerhetsskydd. | exemplet av verksamheten till ZYX-Data eller sa har
ovan fallerade detta i flera fall: /Y X-Data inte mott dessa krav. | det senare
fallet har myndigheten inte heller kantrollerat
® All personal som borde varit sakerhetsprovad att sakerhetsskyddet svarar mot deras krav.

och registerkontrollerad var det inte.
® Det saknades sakerhetsskyddsavtal
® Tekniska brister i passersystemet mojlig- med underleverantoren.
gjorde att foretagets rutiner kunde kringgas.
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Tillsyn av sakerhetsskydd

Sdkerhetspolisen ger radgivning till och utfor tillsyn av myndigheter

som omfattas av sikerhetsskyddslagstiftningen.

Har gors kontroller

Sdkerhetspolisen inriktar sjalv sin tillsynsverk-
samhet och prioriterar dd samhéllets mest skydds-
vdrda verksamheter. Det innebdr att kontrollerna
fraimst inriktas pa de verksamheter dér konse-
kvenserna av ett angrepp skulle bli sd allvarliga
att Sverige som nation drabbas.

Sa gar tillsynen till
Nar Sdkerhetspolisen beslutat att kontrollera
sdkerhetsskyddet vid en myndighet kontaktas
organisationen som sedan vanligen fir en viss
tid pd sig att férbereda sig och sin organisation
for granskningen.

Vid en tillsyn kontrollerar Sikerhetspolisen
att organisationen foljer de lagar och regler om
sdkerhetsskydd som géller samt att sdkerhets-
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skyddet ar tillrackligt for den verksamhet som
bedrivs.

En typisk tillsyn omfattar granskning av orga-
nisationens sidkerhetsanalys och 6vrig dokumen-
tation kring ledning och styrning av fysiskt
skydd, sdkerhetsprovning och siakerhetsskyddad
upphandling med sdkerhetsskyddsavtal och
informationssédkerhet. Ddrefter gors en tillsyn pa
plats och verksamhets- och sdkerhetsansvariga
pd myndigheten intervjuas.

I vissa fall genomfors en teknisk granskning
av sdkerheten i organisationens [T-system. D&
testas bland annat systemens formdaga att motsta
elektroniska angrepp. Efter tillsynen ger Siker-
hetspolisen forslag pa dtgirder for att forbattra
sidkerhetsskyddet och erbjuder dven stéd i form
av rddgivning efter tillsynen. ks
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Steg for steg | analys av verksamheter:
skyddsvarden och konsekvenser | fokus

Vad dr det for aspekter en myndighet eller organisation bor tinka pé for
att analysera sin verksamhet utifrdn begrepp som skyddsvart, hot och konsekvenser?

Idéngifiera den skyddsuyarda
verksamheten
Det dr vanligt att en organisation utvecklar
skyddsdtgdrder utan att grundligt ha analyserat
frdgan om vad som egentligen behéver skyddas.

Den grundldggande frdgan dr: vad dr skyddsvart
ivdr verksamhet?

X

Samhadllets sdkerhetsskyddsarbete inriktas pa att
forebygga spionage, sabotage och terrorism.
Sddana brott riskerar att leda till stora stérningar
isamhillet. De kan ge allvarliga funktionella,
politiska, ekonomiska eller sociala f6ljder som
utslagen elforsorjning, otillforlitliga IT-system
eller telekommunikationer. Det dr alltsa de poten-
tiella konsekvenserna av ett angrepp som avgor
skyddsvirdet i en verksamhet.

Syftet med en konsekvensanalys ér dels att
beddma skyddsvirdet av olika delar av verksam-
heten, dels att bestimma vilka konsekvenser som
dr oacceptabla och som maste motverkas.

Kan sto6ld eller forvanskning av information
alternativt ett sabotage pd ndgon del av verksam-
heten fa sddana foljder att det dr av betydelse for
rikets sdkerhet? Detta mdste verksamheten eller
foretaget ha svar pd.

Bestam vilka konse
som ar oacceptab

ghser

XI Vardera sarbarhetsg

Nir man identifierat det skyddsvirda dr nasta
steg en sdrbarhetsanalys. Mdlet dr att identifiera
och analysera sdrbarheter som det skyddsvirda
har och som kan utnyttjas av en antagonist.
Sdkerhetspolisen konstaterar att det ibland
existerar allvarliga sdrbarheter i en verksamhet
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pé grund av att verksamheten inte identifierat
det som bor skyddas. Detta kan fd stora konse-
kvenser. Ett exempel dr att organisationer missat
att identifiera olika IT-system som skyddsvdrda
och sedan outsourcat systemen med otillridckliga
krav pa sdkerhet.

langsiktigt ochira

Atgirder for att hantera sirbarheter i skyddsvird
verksamhet kan delas in i olika omraden:

e Fysiskt skydd

e Informationssdkerhet

o Sidkerhetsprovning (skydd mot insiders)

® Utbildning i sdkerhetsskydd

® Kontroll av sdkerhetsskyddet

Skyddsétgdrder inom dessa omrdden maste kom-
plettera varandra for att ge bdsta effekt. Effekten
av ett sikerhetsskyddssystem blir forstds bast om
det pd ett naturligt sdtt byggs in i verksamheten
frdn borjan.

For vissa dtgirdsomraden, exempelvis fysiskt
skydd, ar tidsplaneringen viktig eftersom skyd-
det maste "byggas in” nir lokalerna byggs. Det
gar alltid att "1dgga pa” skyddsatgérder i efter-
hand men det dr sdllan lika bra ur vare sig ett
sidkerhets- eller kostnadsperspektiv. Samma sak
giller for elektroniska sidkerhetsskyddsdtgidrder
och skydd mot insiders vid anstdllning (sdkerhets-
proévning). -4

Lds mer om hur ett angrepp kan ga till
pa sidan 42.
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PERSONSKYDD

Centrala statsledningen

ska skydaas

Sdkerhetspolisen ansvarar for den centrala statsledningens sakerhet.
Vidare kan Sakerhetspolisen fatta sarskilda beslut om personskydd
utanfor den kretsen, till exempel for medlemmar i1 kungafamiljen.
Vi ansvarar ocksa for sikerheten vid statsbesok.

NSVARET INNEBAR ATT bedéma hot mot
och sdrbarheter kring skyddspersoner
och att vidta ldmpliga sdkerhetshdjande
dtgdrder utifrdn dessa bedomningar.
I det arbetet samverkar Sdakerhetspolisen bland
annat med Polismyndigheten, Regeringskansliet,
riksdagen, Hovet, utlandska ambassader i Sverige
och sdkerhetstjdnster i andra ldnder.

Den centrala statsledningen
Den centrala statsledningen bestar av drygt
400 funktioner:

e Statschefen

e Talmannen

e Statsministern
Tronfo6ljaren

Statsrdden
Riksdagsledamoterna
Statssekreterarna
Kabinettssekreteraren

For att de personer som ingdr i den centrala
statsledningen ska kunna skota sina uppdrag
under trygga och sikra former, behovsanpassar
och omproévar Sdkerhetspolisen dtgdrderna fort-
lopande i férhdllande till bedémningarna. Polis-
myndigheten ansvarar for att skydda fortroende-
valda pd kommun- och landstingsniva.

Statsbesok och liknande handelser
Sdkerhetspolisen ansvarar for sikerheten vid in-
kommande statsbesok och for utlindska sande-
bud i Sverige. Statsbesok dr officiella besok av
utldndska statschefer. Vi ansvarar dven for siker-
heten vid besok av personer med jamforbar still-
ning med statschef eller statschefs maka/make
eller sambo och barn, talman, regeringschef,
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utrikesminister, minister, partiledare, 6verbefdl-
havare, foretrddare for en internationell organi-
sation eller liknande.

Det finns en internationell 6verenskommelse
om att andra linders beskickningsmedlemmar,
det vill sdga personer som arbetar pd utlindska
ambassader och konsulat, kan fd personskydd nir
de vistas pd svensk mark. Normalbilden dr att
ndgra fa avambassadorerna har personskydd fran
Sidkerhetspolisen. En av anledningarna till beslu-
tet r att Sverige inte tilldter att ambassadorerna
har bevipnade livvakter fran hemlandet.

Skyddsatgéarder — fran information och
radgivning till livvakt

Beslut om vilka sdikerhetshéjande dtgdarder som
ska vidtas fattas bland annat utifrdn en hot- och
sdrbarhetsbeddmning och en bedémning av
vilket skyddsvirde en funktion har. Den minst
omfattande dtgirden innebdr att Sikerhetspolisen
informerar Polismyndigheten om att en aktivitet
ska genomforas pa en viss plats. En av de mer
omfattande dtgdrderna dr livvaktsskydd kombi-
nerat med platsbevakning. Sikerhetshdjande
dtgdrder kan ocksa vara information och rad-
givning samt tekniska skyddsatgérder som
installation av 1ds och larm eller bombsok.

Ansvarsférdelning mellan Polismyndigheten
och Séakerhetspolisen

De sikerhetshojande dtgidrder som vidtas kan
vara sddana som Sdkerhetspolisen ansvarar for
och sddana Polismyndigheten ansvarar for.

Sédkerhetspolisen ansvarar for:

® Beslut om 6vergripande utformning av
nér- och distansskydd
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KRAVEN PA LIVVAKTERNA

En livvakt arbetar i forsta hand med att forebygga och forhindra att skyddspersonen utsatts for vald
eller krankande handlingar. Sker det anda ett angrepp ska situationen kunna hanteras. Uppdraget
staller hoga krav pa livwaktens mentala, fysiska och sociala formaga. Sakerhetspolisens livvakter ar
utbildade poliser med minst fyra ars arbetslivserfarenhet inklusive studietiden. | samband med
rekrytering testas begavning, personlighet, fysik, syn, bilkdrning, vapenhantering samt formagan att
vardera situationer pa ett bra satt. Livvaktsutbildningen ar tio veckor lang och folis upp av kontinu-
erlig vidareutbildning. Kunskapstester och fysiska tester sker arligen. Anstallningen ar tidsbegran-
sad och de utbildade poliserna ar tjanstlediga frén Polismyndigheten. Idag finns det cirka 130 liv-

vakter vid Sakerhetspolisen.

® Genomfdrande av ndrskyddet

e Kontakt med skyddspersonen eller dennes
foretrddare

e Information till samverkande inom Polis-
myndigheten om hot, risker och skyddsperso-
nens resor

e Information och instruktioner till de poliser
som deltari en insats

® Tekniska skyddsatgirder

® Operativ ledning av ndrskyddet

Polismyndigheten ansvarar for genomfodrandet
av distansskyddet. Det omfattar exempelvis
plats- och fardvéigsbevakning, eskort och del av
skyddsspaning.

Planering och samarbete nodvandigt
Personskyddsarbete handlar till stor del om pla-
nering och genomfoérande av sdkerhetshdjande
dtgdrder. Grunden i arbetet ldggs i planeringen.
Har man lyckats dstadkomma ett bra samarbete
mellan de inblandade i denna fas 6kar mojlig-
heten att insatsen som genomfors blir fram-
gangsrik. For att skyddet ska bli sd bra som
mojligt krdvs ett omfattande samarbete mellan

SAKERHETSPOLISENS ARSBOK 2014

Sédkerhetspolisen och sidkerhetsansvariga hos
samarbetspartners bland annat Polismyndig-
heten. Ndr en skyddsperson ska dka utomlands
samarbetar Sdkerhetspolisen med olika myndig-
heter och organisationer i virdlandet samt Utri-
kesdepartementet, riksdagen eller Hovet. Utldind-
ska statsbesok i Sverige foregds av forhandlingar
som handldggs av Utrikesdepartementet.

Andrade arbetssétt

For att mota de behov som finns har Sdkerhets-
polisens uppdrag och arbetssdtt fordndrats de
senaste dren. Politiker exponeras idag mer dn
ndgonsin forut, bade i traditionella nyhetskana-
ler och sociala medier. Detta kan driva pd hotet
och paverka avsikten hos individer och grupper
som har formdga att genomfora angrepp mot en
skyddsperson. Vira handldggare och analytiker
arbetar l6pande med att goéra bedémningar av
hotbilden. Dessa bedomningar utgoér grunden
for det skydd som sedan utformas vid varje till-
fille. -

Lids mer om personskyddsarbetet i Almedalen
pa sidan 65.
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FORFATTNINGSSKYDD

Viotverka oUH o pavePkaﬂ

Sdakerhetspolisen skyddar demokratin, det vill saga rikets inre
sakerhet. En del av uppdraget handlar om otilldten paverkan,
det vill sdga brott som begas for att paverka vdara grundlaggande

demokratiska funktioner.

AKERHETSPOLISEN SKYDDAR demokra-

tin, men vart uppdrag dr sndvare dn

manga tror. Sdikerhetspolisen dr exem-

pelvis inte ensam om att skydda demo-
kratin: dven om skyddet av demokratin ar vart
huvuduppdrag finns det viktiga delar avdemo-
kratin som vi inte hanterar. Vart uppdrag géller
i forsta hand den demokratiska processen, det
vill sdga de grundldggande demokratiska funk-
tionerna.
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Aktorer som Sakerhetspolisen féljer

Vi féljer och bedémer aktdrer som anvdnder vald,
hot och trakasserier for att paverka beslutsfat-
tandet, hindra myndighetsutévningen eller
inskrdnka den fria debatten — och som gor det
for att de vill fordndra samhallet, dndra vart sty-
relseskick eller kunna fortsdtta tjina pengar pa
sin kriminella verksamhet. Ett samlingsnamn
for detta dr otilldten paverkan. Det ror sig bade
om aktorer som dr politiskt motiverade och som
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Det ar ett begransat antal personer som sjidlva anvant
eller kan tanka sig att anvdanda vald for att na sina
politiska eller ekonomiska mal.

drivs av ekonomiska intressen, alltsd bade poli-
tiskt motiverade aktorer i extremistmiljéerna
och aktorer inom den grova organiserade brotts-
ligheten. I begreppet otilldten paverkan ingar
ocksd korruption, det vill siga nir fortroende-
valda eller myndighetsforetridare inom ramen
for sitt uppdrag eller sin yrkesutévning begar
brott eller tjdnstefel for att vara kriminella akto-
rer behjdlpliga.

Genom att exempelvis anvidnda hot for att fa
vara politiker att avsta frdn att engagera sig i
vissa frdgor, myndighetsforetrddare att dndra
sina besluti ett visst drende eller journalister
att undvika att granska en viss foreteelse kan
aktorerna, oavsett bevekelsegrund, orsaka demo-
kratin stor skada. Men alla hot mot politiker,
tjdnsteman eller medieforetriddare kommer
inte frdn aktérer som Sdkerhetspolisen foljer
—och det dr inte alla hotfulla kommentarer
som utgor ett brott.

Sédkerhetspolisen utreder inte alla brott som
dessa aktorer begdr. Vi utreder inte heller alla hot
och trakasserier som vdra samhaéllsforetrddare
utsdtts for. De brottsutredningarna hanteras
bdst av lokala Polismyndigheten som finns dar
brotten begds och gdrningspersonerna vistas.
Sdkerhetspolisen har inte heller ndgot uppdrag
att folja den grova organiserade brottsligheten
som sddan, till exempel f6lja grupperingar eller
brottsligheten i stort.

Systematiska brott mot demokratins
funktioner
Vart uppdrag géller den allvarliga och den syste-
matiska brottsligheten som riktas mot fértroen-
devalda, journalister eller myndighetsforetra-
dare ndr de utfor sitt arbete, alltsd brott som
begds med anledning av den funktion de har i
samhallet. Arbetet sker i ndra samverkan med
Polismyndigheten och en rad andra myndighe-
ter: vart sndva uppdrag ger oss mojlighet att
fokusera pd en viss typ av brott och en viss typ av
aktorer over tid, vilket i sin tur innebdr att vi har
god kunskap om den hir typen av aktorer.

Den information vi har, och de beddémningar
vi gor, ldmnas pé olika sdtt 6ver till Polismyndig-
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heten for att den ska kunna anpassa eventuella
skyddsatgédrder pd bésta sdtt. Vi bidrar ocksd med
resurser och verktyg, till exempel spaning och
analys, for att misstinkta gdrningspersoner ska
kunna lagforas.

Grov organiserad brottslighet

For aktorer inom den grova organiserade brotts-
ligheten dr otilldten pdverkan ett medel for att
fortsitta eller expandera sin kriminella verksam-
het for att tjina pengar, erhdlla status eller upp-
rdtthdlla sin kriminella livsstil. De samhaillsfunk-
tioner som dr mest utsatta dr de som direkt
péverkar den kriminella verksamheten, till
exempel Polismyndigheten. Den otilldtna péver-
kan sker framst i form av hot och trakasserier,
men korruption dr ocksa en relativt vanlig fore-
teelse. Det kan till exempel handla om informa-
tion som gor att de kriminella kan vidta vissa
dtgdrder for att undvika lagforing eller fillande
domar. Vald dr ovanligt. Det vdld som sker riktas
fraimst mot egendom i form av skadegorelser,
inte mot personer.

Extremistmiljoernas brott
For extremistmiljoerna handlar det om att for-
dndra samhéllet och gora det béttre for dem som
de anser ska ingd i den gemenskap som akto-
rerna konstruerar. De menar att det inte gar att
fordndra samhillet genom det demokratiska
systemet. For det krdvs andra mer direkta och
radikala metoder, ofta vdldsamma sddana, dven
om det innebdr att enskilda individers fri- och
riattigheter krinks. Detta dr ocksd anledningen
till att Sdkerhetspolisen foljer extremistmiljo-
erna. For oss handlar det om brottsligheten,
alltsd om de extrema metoder som aktorerna
anvander sig av, inte om ideologier, dsikter eller
vilken av extremistmiljéerna som &r varst. Att
bega brott eller anvinda vald dr inte acceptabelt,
vilket syfte det dn sdgs ha.

For att fortydliga att det dr brotten som stdr
i fokus for Sdkerhetspolisen anvinder vi begrep-
pen vit makt-miljén och den autonoma miljén
ndr vi beskriver de tvd extremistmiljoer som vart
arbete koncentrerats till de senaste dren.
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Ofta racker det med
hot — uttalade eller
fortackta — for att
paverka manniskor.

Vit makt-miljon

Vit maktmiljon bestdr av individer, grupper och
organisationer som vill ha ett auktoritirt styre
och en nationell gemenskap baserad pa etnicitet.
Miljon préglas av en forestdllning om att ménn-
iskor kan delas in i olika raser — och att den vita
rasen dr overligsen de 6vriga. Aven om flera av
aktorerna tonat ned rastdnkandet, till exempel
genom att ersdtta termen “ras” med begreppet
kultur, dr principen den samma, dd kulturen
anses vara medfodd och omdjlig att fordndra.
Ytterligare ndgra menar att de forestdllda manni-
skoraserna — och kulturerna - &r likvirdiga, men
att de inte har samma existensberédttigande i
Sverige. Dessutom bor de héllas dtskilda for att
bevara sina egenskaper och sdrdrag. Pa sd vis
utgor det mdngkulturella samhallet ett hot och
flera vit makt-anhéngare anser att Sverige ar
“ockuperat av frimmande makt”, en situation
som vdra samhaéllsforetrddare bar skulden till.

Synsdttet innebdr i sin tur bland annat att

det dr legitimt att anvinda vdldsamma metoder
eftersom det sker i "sjdlvforsvar”. En del av brotten
som begads faller in under benimningen hatbrott
eller hets mot folkgrupp. Hatbrott dr ett samlings-
namn pa flera olika brott, varav hets mot folk-
grupp dr ett. Det dr sdledes ett vidare begrepp dn
politiskt motiverad brottslighet eftersom alla
hatbrott inte ar politiska. Dessutom ingdr inte
alla som gor sig skyldiga till hatbrott
ivit makt-miljon.

LN

Autonoma miljén

Inom den autonoma miljon finns individer,
grupper och ndtverk som verkar for ett klasslost
och ekonomiskt jamlikt samhéllet. De ideologiska
utgdngspunkterna varierar, men gemensamt for
dem dr uppfattningen om att den upplevda fasc-
ismen maéste motarbetas i alla dess former.
Begreppet fascism anvinds i bred bemarkelse
och omfattar sd gott som alla typer av samhalle-
liga ordttvisor och finns pd alla samhéllets
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nivder, till exempel i form av orédttvisor mellan
rika och fattiga och mellan mén och kvinnor.
For mdnga anhdngare inbegriper alla former av
hierarkier ndgon form av fortryck. Det innebdr
bland annat att aktdrerna organiserar sig i platta
och nétverksliknande strukturerna och att verk-
samheten ofta genomfors i form av aktioner som
isin tur kan vara delar av storre kampanjer.
Detta gor det mojligt for alla som delar miljons
vardegrund och som sympatiserar med en viss
frdga att engagera sig i kampanjens namn, oavsett
grupptillhorighet, vilket i sin tur leder till att
enskilda personer kan vara engagerade i flera
olika konstellationer samtidigt.

Att hindra motstandarna

Merparten av extremistmiljoernas otilldtna
péverkan sker i form av hot och trakasserier, men
skadegorelse forekommer ocksd. Vdld mot perso-
ner sker framst som ett resultat avdynamiken
mellan vit maktmiljén och den autonoma miljon,
bland annat i de vildsamma konfrontationer
som uppstdr mellan miljéerna, bdde i samband
med stora offentliga manifestationer och vid
mindre samlingar eller i form av riktade angrepp
mot enskilda personer i deras hemmiljo. Syftet
med aktionerna dr att hindra motstdndarna fradn
att fora fram sitt politiska budskap, forsoka forma
den som drabbas att hoppa av”, och alltsd 1dmna
sitt politiska engagemang, och att avskréicka
andra frdn att engagera sig politiskt.

Aven om det inte handlar om otilldten paver-
kan i strikt bemarkelse, det vill sdga angreppen
riktas inte mot samhéllsforetrddare inom ramen
for deras yrkesutévning, s handlar det om ideo-
logiskt motiverade brott som i forlingningen
utgor ett hot mot demokratin.

Aktuell hothildsbedomning

Ingen av de aktorer som Sdkerhetspolisen foljer
bedomdes under 2014 utgora ett sikerhetshot,
det vill sdga ett hot mot det demokratiska stats-
skicket som helhet. Med det menar vi att den
grova organiserade brottsligheten inte hade
forméga att skaffa sig ett sd ldngtgdende eller
omfattande inflytande 6ver de grundliaggande
demokratiska funktionerna att det skulle under-
grdva demokratin. Vi menar ocksd att extremist-
miljoerna saknade formdga att omsdtta sina
avsikter i praktiken, det vill sdga att ersdtta det
nuvarande statsskicket med ett annat. Valdsbrott
mot grundliggande demokratiska funktioner dr
relativt ovanliga i Sverige. Aven om det finns flera
tdnkbara - och ibland utpekade — madltavlor dr
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det i praktiken fda avdem som drabbas. Det beror
bland annat pa att det r ett begrdnsat antal per-
soner som sjdlva anvint eller kan tdnka sig att
anvinda vald for att nd sina politiska eller eko-
nomiska mal.

Skramselkapital

Men dven om aktérerna inte utgdr ett hot mot
demokratin som sddan utgor de ett relativt all-
varligt hot mot enskilda individer, inte bara
genom att anvidnda vdld. Uppmérksamheten
kring aktorerna bidrar ocksa till att aktorerna

MODUS

Fran grundlagsskyddad yttrandefrihet
till politiskt motiverad brottslighet

Hot
Civil olydnad
Icke-vald
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fatt ett skramselkapital, dir mdnniskors uppfatt-
ning om vilket hot extremistmiljéerna och den
grova organiserade brottsligheten utgor, inne-
bédr att det ofta "rdcker” med hot — uttalade eller
fortickta - for att pdverka méinniskor. Om detta
leder till att enskilda personer inte vigar fora
fram en dsikt eller pd annat sitt anvidnda sig av
sina grundlagsfdsta fri- och rittigheter, dr det

i forldangningen ett hot mot demokratin. wy

Lds ocksa hur vi arbetade inom omradet
Forfattningsskydd under valaret 2014 pa s 70.

Skadegorelse
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Gemensamt fo
omraden ar

— att forhind#a att brott 6ver huvud taget bega .
De brott som'vi har till uppgift att forhindra o 16ja
kan fa mycket stora konsekvenser for samhallet och for

enskilda individer. >
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— Haindelser 2014

ATERVANDARE FRAN AL-QAIDAINSPIRERADE GRUPPER

Allvarligaste terrornotet

Mot overige

Det allvarligaste attentatshotet mot Sverige idag kommer frdn al-Qaidainspirerade
personer och grupper. Detta ryms inom det som kallas vdldsbejakande islamism.

NDER 2014 HAR stora delar av de al-Qai-

dainspirerade grupperna varit fokuse-

rade pa konflikterna i Syrien och Irak.

Dock beddémer Sdkerhetspolisen att
endast ett fital av dessa individer kommer att
utveckla attentatsavsikt i Sverige.

Négra av de attentatshot som Sdkerhetspolisen
upptdckt i Sverige de senaste tre dren, har invol-
verat dtervindare som tidigare deltagiti vdlds-
handlingar i utlandet. Liknande erfarenheter
har gjorts av sdkerhetstjdnster i andra europe-
iska lander.

Manga resor pa kort tid

I december 2014 kunde Sdkerhetspolisen bekrifta
att fler &n hundra personer rest frdn Sverige till
Syrien eller Irak och anslutit sig till al-Qaida-
inspirerade grupper. Flera av dessa personer har
dtervdnt och ett flertal har dodats i konflikterna.
Resandet till Syrien frdn Sverige for att ansluta
sig till al-Qaidainspirerade grupper ir exceptio-
nellt omfattande i forhdllande till tidigare al-Qai-
dainspirerat resande. Tidigare har personer fran
Sverige ocksa rest till Afghanistan/Pakistan, Irak,
Somalia och Jemen. Fran 2006 till idag handlar
det om minst ett 30-tal som rest till Somalia, ett
tiotal till Afghanistan/Pakistan och ett fatal till
Jemen. Sidkerhetspolisen ser inga tecken pa att
resandet till Syrien och Irak hdller pa att avta.

Propaganda i sociala medier

Savdl de al-Qaidainspirerade grupperna som
enskilda individer i Syrien och Irak lagger
mycket energi pé att fora ut sitt budskap pd
internet. Ofta sker detta i form av professionellt
producerade videoklipp som visar stridshand-
lingar, avrdttningar av fingar eller andra grova
overgrepp mot civila, tillsammans med ett ritt-
fairdigande budskap i ljud och text. Detta mate-
rial sprids sedan via sociala medier och blir till-
gdngligt for tusentals, varav madnga dr unga och
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paverkbara. Sikerhetspolisen har noterat att valds-
frimjande islamistiska uttalanden frdn personer
med koppling till Sverige blivit mer patagliga
isociala medier.

Framst yngre man reser

Det dr framfor allt mén i dldrarna 18 till 30 ar
som reser till Syrien och Irak. Sdkerhetspolisen
ser dven att kvinnor reser utomlands for att gifta
sig med ndgon bland de stridande eller for att
logistiskt stodja kampen i Syrien. Personerna
som reser for att ansluta sig till al-Qaidainspire-
rade grupper kommer bade fran storstadsregio-
nerna och mindre orter i Sverige. De flesta ir
fodda i Sverige och endast ett fital har ndgon
tidigare koppling till Syrien. I de allra flesta fall
tycks de unga mdnnen resa pd egna initiativ dven
om de som reser ofta tillhér samma vinskapskrets-
ar eller dr slakt med varandra. Drivkrafterna
bakom beslutet att resa varierar, men handlar
inte sdllan om att man vill géra vad man uppfat-
tar vara sin religiosa plikt och till viss mén att
man soker dventyr.

Inte riskfritt att resa

Enligt rddande svensk lagstiftning (2014) ir det
inte olagligt att resa for att ansluta sig till al-Qai-
dainspirerade grupper. Men personer som deltar
i strider utomlands kan gora sig skyldiga till
sdvil krigsforbrytelser som terrorbrott, vilket de
kan dtalas for i Sverige. Genom att befinna sig i
en krigszon l6per de dven risk att sjdlva tillfdnga-
tas, torteras och dodas. Svenskar som anslutit sig
till al-Qaidainspirerade grupper utomlands riske-
rar ocksd att gripas i andra lidnder, dven senare i
livet, om de begatt brott enligt det landets lagstift-
ning. Erfarenheter frdn olika europeiska lander
visar att manga som stridit i Syrien och sedan
dtervint till sina hemlédnder lider av sina erfaren-
heter. Det kan handla om skuldkénslor for hand-
lingar de begdtt, besvikelse 6ver hur vistelsen
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Sakerhetspolisen har noterat att valdsfrimjande
1slamistiska uttalanden frdn personer med koppling
till'Sverige blivit mer pdtagliga i1 sociala medier.

var, eller om psykiska besvdr efter att ha varit
rddd och bevittnat grymheter. I manga fall leder
ocksd resorna till sorg och fortvivlan hos resend-
rernas anhoriga.

Paverkan genom samtal

Nér det finns information om att en person vill
resa ivdg for att ansluta sig till al-Qaidainspire-
rade grupper - eller har dtervint - sd stravar
Sédkerhetspolisen efter att samtala med personen
for att fa honom eller henne att inte resa. I
madnga fall reser personerna dnda, forr eller

SAKERHETSPOLISENS ARSBOK 2014

senare. Det finns ytterst smad mojligheter for

Sdkerhetspolisen att stoppa utresa. I flera fall
fortsdtter vi att samtala med andra personer,
exempelvis anhoriga, som kan ha virdefull

information eller som kan paverka situationen.

Atervindare potentiellt hot

Sékerhetspolisen dr intresserad av de som reser

och som ansluter sig till al-Qaidainspirerade
grupper. Orsaken &r att personer som reser till
sddana grupper i utlandet kan inspireras av
gruppernas ideologi och kan 6ka sin formdga
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Sakerhetspolisen bedomer 1 nuldget att de flesta atervandare
inte kommer att planera attentat i Sverige. Var utmaning ar
att hitta det fatal som mojligen kommer att gora det.

att genomfora terrorattentat. Ideologin anser
det berdttigat att utfora attentat i Europa och i
september 2014 uppmanade en ledare inom ISIL
sina anhéngare att, varhelst de befinner sig, ta
till vald mot européer och amerikaner. Atervin-
dare dr darfor ett potentiellt allvarligt attentats-
hot i Sverige. De som dterviander kan dven rekry-
tera nya personer att resa, eller stodja valdsbeja-
kande islamism p3 annat sitt. Aven personer
som inte har rest kan komma att utféra attentat
inspirerade av uppmaningar frdn ledande perso-
ner inom den al-Qaidainspirerade ideologin.

Underrattelsearbete av vikt

Sédkerhetspolisen bedriver underréttelsearbete
for att upptdcka om dtervindare planerar atten-
tat eller aktivt stodjer terrorism pa annat satt.
Detta underrdttelsearbete sker i samarbete
med sdvidl Must som FRA som kan inhdmta och
beddma eventuella kopplingar till utlandet.
Forutom attentatsplanering kan det handla om
rekrytering, radikalisering eller finansiering.
Om informationen blir alltfor allvarlig och det
finns misstanke om brott kan dklagare kopplas
in och férundersokning inledas. Det finns en
mingd regler som ser till att Sikerhetspolisens
dtgdrder star i proportion till informationen.

Okad terroraktivitet kopplad till Syrien

Under 2014 har det i ett internationellt perspektiv forekommit ett 6kande antal
terrorhot, attentatsplaner och terrorattentat kopplade till konflikterna i Syrien och
Irak. Ndgra lander har ocksd hojt sina hotnivder pd grund av detta. Under sommaren
2014 hojdes hotnivderna i Storbritannien, Australien och Norge.

MAJ 2014 GENOMFORDES ett terrorattentat i

Bryssel mot ett judiskt museum av en ensam

gdrningsman som dtervint till Europa fran

Syrien. Det var det forsta attentatet mot mal i
Europa som genomforts av en dterviandare frdn
Syrien sedan konflikten dér brot ut dr 2011.
Héndelsen i Belgien f6ljdes sedan av ett antal
mindre attentat och attentatsforsok i Australien,
Kanada och USA dir statsanstdllda och poliser
har varit maltavlor.

Indgra av fallen bedoms attentatsmidnnen ha
agerat pd uppmaningar fran Islamiska staten i
Irak och Levantens (ISIL:s) ledarskap att genom-
fora attentat i sina respektive vistlinder som
hdmnd for den militédra insats som den interna-
tionella koalitionen ledd av USA startade i Irak
iaugusti 2014.

58

Strategisk hotbedémningar

Nationellt centrum for terrorhotbedémningar,
NCT, bedomer hotet mot Sverige och svenska
intressen i utlandet och foljer den internationella
utvecklingen nér det géller terrorism. NCT:s hot-
bedémningar dr strategiska. Det betyder att NCT
beddmer terrorhotet i ett ldngre, framdatblick-
ande perspektiv utifrdn tillgdnglig underrittelse-
information och samlad kunskap. Héindelser av
det slag som féorekommit runt om i virlden ana-
lyseras tillsammans med underréttelser om bade
internationella aktorer och individer kopplade
till Sverige for att gora en prognos av hotet.

Forhojt terrorhot

NCT bedémer att terrorhotet mot Sverige ar fort-
satt forhojt. Detta innebér bland annat att Sverige
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Det dr langtifran sjdlvklart att personer gar fran
ideologisk 6vertygelse till att forbereda attentati
Sverige, men det dr ytterst svart att pd féorhand
forutsdga vem som kommer att planera ett atten-
tat. Sikerhetspolisen beddmer i nuldget att de
flesta dtervdndare inte kommer att planera atten-
tatiSverige. Vdr utmaning ar att hitta det fital
som mojligen kommer att gora det.

Ett europeiskt problem

Personer fran Sverige som rest till al-Qaidainspi-
rerade grupper utgor ocksa ett attentatshot
utomlands. Sverige har dtagit sig att motverka
terrorism dven i utlandet och regeringen har
gett Sdkerhetspolisen i uppdrag att ansvara ocksd
for det. I dagslédget finns hundratals personer
med europeiska pass som fatt stridserfarenhet i
Syrien och dir kommit i kontakt med radikala
och vdldsbejakande tankegdngar. Madnga av dem
har knutit nya vinskapsband med resendrer frdn
andra europeiska ldnder, och de kan resa fritt i
Europa efter att de dtervant. Darfor vilar ett

sdrskilt ansvar pd Sdkerhetspolisen att bedriva
ett effektivt samarbete med vdra internationella
partners.

Information frén allménheten

Sédkerhetspolisen vill gdirna ha information frdn
allmédnheten om personer som kan ha kopplingar
till terrorism. Exempel pd sddan information dr
om en person soker kunskap om spriangmedel,
forsoker skaffa vapen eller sprangmedel, och i
kombination med detta soker information om
mojliga maltavlor och uttrycker stod for valds-
fraimjande ideologier, till exempel al-Qaidas.
Personer ute i samhéllet som misstdnker eller
forstdr att en bekant, kamrat eller sliakting hdller
pé att radikaliseras, bor hora av sig till Sdker-
hetspolisen och kan didrmed bidra till att brott
inte begds och att midnniskor inte kommer till
skada. ey

Det gar bra att na oss via var hemsida
www.sakerhetspolisen.se
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ses som ett legitimt madl for terrorattentat av
valdsbejakande islamister. Det i historiskt per-
spektiv mycket omfattande al-Qaidainspirerade
resandet till Syrien och Irak innebdr ocksd att
alltfler valdsbejakande islamister i Sverige har
forméga att genomfora terrorattentat. ey

|S|L kallas ofta aven Islamiska staten i Irak
och Syrien (ISIS) och har sina rotteri al-
Qaida i Irak (AQI). Efter utropet av kalifatet i
juli 2014 kallar sig ISIL enbart for Islamiska
Staten (IS). NCT anvander forkortningen
ISIL, Islamiska staten i Irak och Levanten i
enlighet med FN:s och EU:s terminologi.

NCT bedsmer hotet enligt en femgradig
skala frén inget hot (1) till mycket hogt
hot (5). Hosten 2010 hojdes hotet mot
Sverige fran lagt hot (2) till férhajt hot (3).
Vid slutet av 2014 bedomde NCT att terror-
hotet kvarstar pa nivan forhojt hot (3).
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SPIONAGE

_yska olagligs

Underrattelseoperationer

Flera ldnder bedriver idag olaglig underrattelseverksamhet i Sverige i syfte
att samla in information till nytta for det egna landet. Under 2014 kunde
Sdkerhetspolisen konstatera att det storsta underrittelsehotet mot Sverige
utgors av Ryssland. Rysslands spionage i och mot Sverige dr omfattande.
Det har dessutom oOkat i anslutning till krisen i Ukraina.

LAGLIGA underrittelseoperationer mot
madl i Sverige har 6kat. Sddana operatio-
ner genomfors ofta av underrittelseoffi-
cerare som gommer sig bakom en diplo-
matisk fasad. Sdkerhetspolisens kontraspionage-
verksamhet dr ett viktigt instrument for att mota
detta hot. Ett annat dr en vaksam allménhet.

Diplomatiska skenbefattningar

Det storsta underréttelsehotet mot Sverige utgors
av Ryssland. Rysslands spionage i och mot Sverige
dr mycket omfattande. Det har dessutom okat i
anslutning till krisen i Ukraina. Pa olaglig vig

- och iskydd av diplomatiska skenbefattningar

- samlar ryska underréttelseofficerare in infor-
mation om det svenska forsvaret, politik, ekono-
mi, teknik, vetenskap och politiska flyktingar.
Ett exempel dr den militdra underrattelsetjans-

Underrattelseofficerare anvander ofta tackmantel och
utger sig for att vara exempelvis diplomater, journalister
eller affarsman. Foto fran Almedalen 2014,
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ten, GRU, som dr en del av den ryska krigsmak-
ten.

GRU har funnits och verkat i Sverige sedan
1930-talet. GRU forsoker kopa utrustning som
endera omfattas av embargo eller dr hemlig. Syf-
tet dr att 6ka den tekniska nivan inom den ryska
krigsmakten. Sikerhetspolisen har stoppat flera
forsok till anskaffning av exportlicensbelagda
produkter. De forsoker ocksa virva agenter och
utfora dataintrdng med mera. GRU intresserar
sig dessutom for militér-, polisidr- och annan
personal i utlandstjénst.

Valutbildade och ambitidsa
Personalen i de ryska underrittelse- och sdker-
hetstjdnsterna bestdr ofta av valutbildade, yrkes-
kunniga och ambitidsa tjdnstemén. For en
underrittelseofficer inom exempelvis den civila
underrittelsetjdnsten, SVR, dr utbildningen ldng
och bred. Amnen som psykologi, sprik, litteratur,
konst och informationshantering star pd schemat.
Den firdigutbildade underréttelseofficeren
har en god kompetens att fullgdra sina uppgifter
med hjdlp av konspirativa metoder och genom
att skapa fortroende hos de agenter de har till
uppgift att virva samt andra de moéter. Som tidi-
gare ndmnts, verkar underrittelseofficeren vil-
digt ofta bakom en diplomatisk skenbefattning.
I och med detta ges underrittelseofficeren, utéver
de privilegier som foljer av en diplomatisk
befattning, dven ett skydd mot ital.

Lds mer om kontraspionagets
verksamhet pa sid 22.
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WIENKONVENTIONEN

Den sa kallade Wienkonventionen om diploma-
tiska forbindelser reglerar de diplomatiska for-
bindelserna mellan olika lander genom overens-
komna rattigheter och skyldigheter for diploma-
ter och ambassader. Konventionen ar bade all-
mant hallen och mer detaljerad. | konventionen
fastslds exempelvis att en ambassad med alla
lagliga medel kan hélla sig underrattad om for-
hallandena och utvecklingen i det mottagande
landet. Mer detaljerat ar kravet pa att en
ambassad utan det mottagande landets sam-
tycke inte far satta upp och anvanda radiosan-
dare. Ambassaden far inte heller anvandas pa
ett satt som ar oforenligt med dess verksamhet

och alla diplomater ska folja det mottagande
landets lagar och forfattningar.

Det mottagande landet har ratt att nar som
helst och utan att redogora for sina orsaker
forklara diplomater som Persona Non Grata,
det vill saga icke onskvarda. Dessutom kan det
mottagande landet i avsaknad av en uttrycklig
overenskommelse mellan l[anderna bestamma
att ambassadens personalstyrka halls inom
rimliga och brukliga granser. Ett mottagande
land har ocksa ratt att vagra att ta emot tjans-
teman av viss kategori.

| likhet med Sverige har Ryssland skrivit
under och ratificerat Wienkonventionen.
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Antalet mdnniskor som dr pd flykti virlden dr storre dn pd mycket linge.
Under 2014 kom 81 301 asylsokande till Sverige och under 2015 kommer
enligt Migrationsverkets prognos runt 100 000 personer till Sverige. Som
remissinstans till Migrationsverket i utlinningsidrenden innebdr 6kningen

en utmaning for Sdkerhetspolisen.

OR SVENSK DEL AR DET framst sdkerhets-
situationen i Syrien som ligger bakom
o0kningen av antalet asylsokningar. Sedan
2011 har Sverige mottagit cirka 40 000 asyl-
sokningar frdn syrier. Forutom asylsokande fran
Syrien hirstammar en stor del av den totala ming-
den asylsokanden frdn regioner som ur ett siker-
hetsperspektiv kan betraktas som problematiska.
De ménniskor som flyr till Sverige fran
oménskliga férhdllanden och som har ett
skyddsbehov har givetvis rétt till skydd och ska
bemoétas med dppenhet. Samtidigt dr det ocksa
viktigt att forhindra individer som kan utgoéra
ett sdikerhetshot mot Sverige att etablera sig har.
Inom ramen for befintliga flyktingstrémmar kan
rymmas sdvdl personer med skyddsbehov som
personer som kan komma att utgora ett siker-
hetshot i och mot Sverige. Viktigt dr ocksd att de
personer som har ratt till skydd hér ocksa far det
skyddet och inte pa nytt utsitts for exempelvis
hot och pdtryckningar som flyktingspionage.
Det som Sdkerhetspolisen framforallt betraktar
som problematiskt dr att det bland de asyls6kande
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frdn exempelvis Syrien och dess ndromrade, kan
finnas personer som har foérbindelser till vdlds-
bejakande islamistiska och al-Qaidainspirerade
grupper. Det dr viktigt att Sikerhetspolisen i sitt
forebyggande arbete lyckas identifiera individer
som kan kopplas till dessa grupperingar, och
som kan komma att utgora ett sikerhetshot, for
att sdkerstdlla att dessa personer inte ges mojlig-
het att anvdnda Sverige som en plattform for
framtida terrorrelaterade handlingar.

Forebyggande arbete

Sdkerhetspolisens involvering i utlinningsédren-
den syftar rent konkret till att individer som
beddéms kunna bedriva sidkerhetshotande verk-
sambhet inte ska beviljas uppehéllstillstind eller
medborgarskap i Sverige. Vart arbete kan inne-
fatta drenden med koppling till Sdkerhetspolisens
samtliga verksamhetsomrdden. Huvuddelen av
de drenden som krdver utredning dterfinns idag
inom verksamhetsomrddet kontraterrorism.

Det dr ett forebyggande arbete, som fokuserar pa
att minska risken for terrorattentat saval i Sverige
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som utomlands, och det ska dven forhindra stod-
jande verksamhet och resandeverksamhet till
konfliktomrdaden. Ett framgangsrikt forebyg-
gande arbete bygger pa en nira samverkan med
strategiska partners. I detta fall framfor allt Mig-
rationsverket.

Erinran undantagsfall

Av den stora madngden asylsokningar som kom-
mer varje dr sd dr det bara en begrdnsad del som
blir féremadl for Sdkerhetspolisens utredningar.
Av de drenden som utreds ldmnar Sdkerhetspoli-
sen dessutom erinran endast i ett fatal fall. Med
erinran menas att pd goda grunder foresla att
en ansdkan om medborgarskap eller uppehdlls-
tillstdnd ska avslas. Det férebyggande arbetet
fokuserar pa att identifiera och vidta dtgarder i
relevanta drenden samtidigt som en hoég grad av
rittsdkerhet uppratthdlls.

Sdkerhetspolisen dr ocksd involverad i drenden
som berdr medborgarskap. Detta utgor en central
del i vart arbete med att motverka att individer
med koppling till sakerhetshotande verksamhet
varaktigt etablerar sig i Sverige. I likhet med asyl-
processen, utgor antalet erinran en liten del av
det totala antalet medborgarskapsansokningar.

Vikten av att balansera behov

Sédkerhetspolisen har ett uppdrag att skydda
Sveriges sdkerhet. Nir det giller utlanningsédren-
dena handlar detta om att sdkerstdlla att de som
beddms utgora ett sikerhetshot inte ges ndgon
mojlighet att etablera sig inom vdrt lands gréin-
ser. Givetvis innebdr detta arbete en utmaning,
inte enbart for Sikerhetspolisen utan dven for
samtliga parter, exempelvis Migrationsverket,
som har ett ansvar kopplat till dessa fragor. Det
handlar om att balansera olika behov: skyddet
av Sverige och de enskildas skyddsbehov.

Sakerhetsarenden 2014

lllustrationerna visar
antal erinran som
Sakerhetspolisen lamnat
i forhallande till antalet
ansokningar.

‘ 81 301 st asylsokande

109 st remitterade '
24 st erinran '

SAKERHETSPOLISENS ARSBOK 2014

Asylsokande 2014

Nedan visas de sex storsta grupperna av
asylsokande, fordelade efter medborgarskap.
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Kalla: www.migrationsverket.se

Ibland stdr dessa behov mot varandra, de dr
helt enkelt inte forenliga. Det kan handla om
personer som har skyddsbehov men som pd
grund av belastande omstdndigheter, exempel-
vis en koppling till en terroristklassad organisa-
tion, bedéms kunna utgora ett sikerhetshot mot
Sverige. I Sikerhetspolisens uppdrag ingar inte
att beakta skyddsbehoven. Om sddana finns
ansvarar Migrationsverket for provningen av
de skyddsbehoven mot det sikerhetsskél som
Sédkerhetspolisen anfor.

Fokus for Sékerhetspolisens verksamhet &dr ute-
slutande de sdkerhetshotande aspekterna, skyd-
det av Sverige star i forgrunden. Sdkerhetspolisen,
tillsammans med andra myndigheter, arbetar for
att uppnd detta mdl och samtidigt uppratthdalla
rittssikra bedomningar for de enskilda. -4

Lds mer om flyktingspionage
pasid. 24.

36 804 ansodkningar
om medborgarskap

2252 granskade av
Sékerhetspolisen

158 remitterade

31erinran '
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—tt supervalars utmaningar

2014 var dret da Sdkerhetspolisens personskydd tillsammans med 6vrig svensk
polis arbetade for hogtryck. Huvuduppdraget var att se till att vara folkvalda
politiker kunde genomfotra en valrorelse under trygga och sdkra former och att
samtidigt garantera medborgarnas yttrande- och moétesfrihet.

UPERVALARET INLEDDES med valrérelsen
infor valet till Europaparlamentet i slutet
av maj. I slutet av juni och borjan av juli
dgde Almedalsveckan i Visby rum, ett arli-
gen dterkommande evenemang som alltid lockar
stora delar av den centrala statsledningen. Efter ett
kort sommaruppehdll drog valrdrelsen infor de all-
maénna valen den 14 september igdng pd allvar och
ndr resultatet frdn riksdagsvalet hade faststéllts
stod det klart att Sverige hade fitt en ny regering.
Efter att regeringens budget hade falliti borjan av
december meddelade statsministern att han hade
for avsikt att utlysa ett extra val i slutet av dret.
Med anledning av den s kallade decemberover-
enskommelsen verkstélldes dock aldrig beskedet.

Samverkan nyckeln till framgang

Alla dessa hdndelser innebar ett mycket omfat-
tande och intensivt arbete for sdvél Sdkerhets-
polisen som for polismyndigheterna.” Sikerhets-
polisens skyddspersoner i den centrala statsled-
ningen genomforde mangder av valaktiviteter,
sdrskilt under Almedalsveckan och under den
sista mdnaden innan valet till riksdagen den

14 september.

I samband med dessa aktiviteter 1ag ansvaret
pa Sdkerhetspolisen att tillsammans med polis-
myndigheterna genomfora de dtgdrder som krav-
des for att skapa sdakerhet runt skyddspersonerna
pé de platser dar skyddspersonerna skulle vistas.

Nyckeln till att genomfora valrorelserna
under trygga och sikra former var den samver-
kan som hela tiden fanns pd olika nivéder och i
olika faser mellan bland andra Sikerhetspolisen
och polismyndigheterna. Denna samverkan
pédborjades redan i oktober 2013 dd man inrdt-
tade en nationell valstab utifrdn ett beslut fattat
av rikspolischefen. Samverkan sdkerstdllde att
alla involverade parter hade en gemensam lidges-
bild och att man taktiskt arbetade enhetligt uti-
frdn en nationell inriktning.

Polisintendent Roland Weinfors var en av dem
som representerade Sékerhetspolisen i den natio-
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nella valstaben. Utmaningen bestod bland annat i
att fi ihop logistiken, att gora tillforlitliga bedom-
ningar av hot och sdrbarheter samt att utifran
dessa bedomningar vidta nodvindiga dtgéirder.
—-Den storsta utmaningen under arbetet infor
Europaparlamentsvalet utgjordes av Sverige-
demokraternas landsomfattande valturné.
Under sex veckor genomfoérdes 90 besok pa olika
platser runtom i landet, ofta avverkades tre-fyra
orter pd en och samma dag. Samma typ av upp-
ligg anvidndes sedan i valturnén infoér riksdags-
valet ndgra madnader senare, berdttar Roland.
—Parallellt genomforde 6vriga riksdagspartier
sina valaktiviteter, bade infor Europaparlaments-
valet och riksdagsvalet. Over hela landet pagick
intensiva insatser dir olika delar av svensk polis
deltog. Det dr alltid individer som bygger upp
helheten och det finns en vinning i att personer
fran olika myndigheter, partier och organisationer
har tréffats tidigt. Har man dessutom robusta
metoder och arbetssdtt i grunden skapas den till-
lit mellan de involverade parterna som behdvs
for att kunna utféra uppdraget, fortsdtter Roland.

Vad gors konkret infor ett mote oavsett om det dr
i Horby eller Borldnge?
—Man bedomer om det foreligger ndgon hotbild
mot det aktuella evenemanget. Vidare gér man
bedomningar i forhédllande till platsen for evene-
manget, vilken placering ar lamplig for talaren
och finns det en bra retrattvag vid en krissitua-
tion? Man klargor ocksd vem som har ansvar
for vad vid en incident. P4 samma gdng maéste
motes- och yttrandefriheten garanteras for
andra medborgare, forklarar Roland Weinfors.
—Vartefter valdret fortlopte drog bdde Séaker-
hetspolisen och polismyndigheterna lairdomar
och vdra insatser under riksdagsvalets turnéer
forfinades och utvecklades.

* Sommaren 2014 hade omorganisationen av den svenska polisen
annu inte genomforts. Av den anledningen anvands de da radande
benamningarna i foljande kapitel.
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Vi satte en organisation tidigt och har haft fyra ledord:
Uthallighet, oppenhet, tydlighet och prestigeloshet, och
det var ledord som holls levande fran april till september.

Vad gor Scdkerhetspolisen och vad gér den lokala polisen
vid varje tillfdlle?
—Sdkerhetspolisen ansvarar for att bedéma hot-
bilden mot de skyddspersoner som ska delta i ett
evenemang, medan den lokala polismyndigheten
ansvarar for att bedéma hot av lokal natur som
kan pdverka evenemanget. Det kan handla om
personer eller grupperingar pd orten som tidi-
gare uttalat hot och som kan komma att agera,
eller om det finns information om att ndgon
kommer resa till orten med avsikt att stora motet.
- Utifrdn dessa bedomningar vidtar Sdkerhets-
polisen, i samverkan med den lokala polisen,
ldmpliga dtgdrder for att sikra evenemanget.
Sdkerhetspolisen ansvarar for ndrskyddet for
skyddspersonen och den lokala polisen for dis-
tansskyddet. Tillsammans skapar vi det skydd
som kravs.

Sakra fardvagar och platser

—-Den lokala polisen pa plats har huvudansvar
for att demonstrationer som fatt tillstand kan
genomforas utan stérningar. I samverkan med
Sédkerhetspolisen sdkrar de fardvigar och motes-
platser. Férutom att den lokala polisen med-
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verkar i insatser da politiker pa riksniva anlén-
der till orten, sd har de ansvar for skyddet for
politiker pd kommun- och landstingsniva, som
ocksd kan vara utsatta fér hot och som dven de
ar extra exponerade under ett valar.

Vad kan vara extra svdrt i situationer runt ett val?
—De aktiviteter som skyddspersonerna deltar

i genomfors, framfor allt mot slutet av en val-
rorelse, med mycket kort framforhéllning.

Det hdnder att ledande politiker blir spontana
och sldpper satta scheman. Kravet pd ett person-
skydd som snabbt kan stédlla om och vara flexi-
belt dr ddrfor stort, forklarar Roland Weinfors.

Vad sdger ni nu i efterhand, gjordes det en superinsats
under detta supervaldr?

—Polissverige fungerade bra i de mdnga insatser
som valen krdvde. Vi satte en organisation tidigt
och har haft fyra ledord: Uthallighet, 6ppenhet,
tydlighet och prestigeloshet, och det var ledord
som holls levande fran april till september. Vi
organiserade oss ocksd pa ett sdtt som kan tas
vidare i den nya polismyndigheten med sina sju
stora regioner. A~
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Supervalaret 2014 i siffror

SAKERHETSPOLISENS INSATSER

EU-valet kravde Fore riksdagsvalet kravdes
stycken* insatser med stycken* insatser under de
livvakst eller person- 5 sista veckorna.
skyddskaoordinator.

POLISENS INSATSER

a ' ' stycken™* tillstand till moten gavs
" totalt av polisen over hela landet.
- 2 1

o

** Kalla: Nationella valstaben.

miljopartiet de grona
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Sakerhetspolisen ar i Aimedalen for att personer ur den centrala statsledningen ska kunna arbeta pa ett sakert satt.

sakerhet 1 Almedalen

I mdnga ar har Sikerhetspolisen varit pa plats i Almedalen i Visby, men 2014 ars
upplaga var mer intensiv dn ndgonsin tidigare med ett riksdagsval i antdgande

och ett EU-val strax fore.

RAN SCENER, | DIREKTSANDA debatter och
istdndig rorelse pa gator och torg under
Almedalsveckan exponerades skyddsper-
sonerna mer dn ndgon annan gang under
valrorelsen 2014. Detta stdllde stora krav pa saval
Sdkerhetspolisen som Polisen.

—Ska jag tala i liknelser sa var det en vecka
med “extra allt”. Det vill sdga ett tajtare program,
ett intensifierat politiskt debattklimat med
manga skyddspersoner pa plats och dairmed
madnga i arbete frdn Sédkerhetspolisen. Médlet for
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oss under politikerveckan i Almedalen dr att
vdra skyddspersoner ska delta under trygga
och sidkra former, summerar Thérese Naess,
kommenderingschefi Almedalen for tredje
dretirad.

Av Sidkerhetspolisens skyddspersoner fanns
cirka 200 pa plats frdn den centrala statsled-
ningen under veckan. Alla var inte ddr samtidigt
utan ett standigt fléde av in- och utresande poli-
tiker praglar veckan.

—Vi ska sdkerstdlla att ndr- och distansskyddet
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I manader i forvag inhamtas, bearbetas och analyseras
material for att ha den aktuella hotbilden klar.

for skyddspersonerna dr rdtt dimensionerat
utifrdn den hotbild som foreligger, fortsidtter
Théreése Naess.

Samarbete viktigt

Sdkerhetspolisens insats i Almedalen bestdr

av en gedigen forberedelsefas och en intensiv
genomforandefas. I den forsta fasen handlar
det om att skapa en fungerande organisation
och logistik for arbetet under Almedalsveckan.

I mdnader i férvidg inhdmtas, bearbetas och ana-
lyseras material for att ha den aktuella hotbil-
den klar, bdde for enskilda skyddspersoner och
istort.

—Sjdlvklart fortsdtter vi ocksd pa plats, under
sjdlva genomforandet, att inhdmta och bearbeta
informationen vi har om de aktérer som vi foljer,
for att hela tiden anpassa skyddet, siger Thérese
Naess.

Théreése dr noggrann med att framhélla det
goda samarbete som genomforts med polismyn-
digheterna i Stockholm och pd Gotland bade
under planeringen och vid genomf6randet.

—Samverkan sker innan och under evene-
manget ocksd med andra, sd som organisatorerna
for Almedalsveckan, riddningstjdnst, flygplats,
kustbevakning och Region Gotland med bland
annat ansvar for sjukvard, trafik- och infrastruk-
tur.

Arbetet bestod till exempel i att tillsammans
med polismyndigheterna beddma och besluta
om antalet uniformerad eller civilklddd personal
irorelse pa de platser ddr politiska motstdndare
samlades for organiserade eller spontana moten.

—Det var fler hdgerextrema och vdnsterauto-
noma grupperingar pa plats dn tidigare ar, men
vi hade vetskap om dem och kan i backspegeln
se att vi tillsammans med polismyndigheterna
i Stockholm och pd Gotland arbetade pd ett satt
som inte inskrankte ndgons demokratiska rattig-
heter, men som dnda gav det skydd som behov-
des, konstaterar Thérese Naess.

Arena for demokrati

Just Almedalen bildar ett slags arena for demokra-
tikunskap. Flera poliser fick férklara for besdkare
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varfor demonstrations- och motestillstdnd ges
till partier och sammanslutningar och vad det
finns for grundldggande lagar vi faktiskt lever
efter inom svensk demokrati. Det var frimst
Svenskarnas partis ndrvaro som vickte mann-
iskors anstdt och som bade polisen och Siker-
hetspolisen fick reda ut rattigheter och lagar
kring.

—Villkoren &r speciella. Alla som &r i Alme-
dalen kan se att det dr sarbart ur sdkerhetsper-
spektiv med tusentals médnniskor pa en sd liten
yta. Men det faktum att sd manga intresserade
och engagerade personer dr samlade och upp-
marksamma gor det svart for till exempel en
enskild person att stora eller angripa ett mote,
sdger Thérese Naess.

Vad dr mest givande med ditt uppdrag i Almedalen?
—Tillfredstdllelsen i uppdraget ar att nu efterat
se att den dimensionering vi beslutade om fung-
erade, att samverkan gick smidigt och att de per-
soner vi ska skydda kunde utféra sina uppdrag
pé ett tillfredstdllande vis utan att allmdnheten
eller de olika evenemang som pagick stordes. &

Medlemmar i aktivistgruppen Femen hindras i sitt forsok
att stora Fredrik Reinfeldts politiska tal frén stora scenen
under Almedalsveckan.
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Politiskt motiverad brottslighet
under supervalaret

Valdret 2014 prédglade Sdakerhetspolisens
forfattningsskyddande verksamhet.

Det var val till Europaparlamentet i

maj och val till riksdag, landsting och
kommun i september.

ET INNEBAR ATT ARBETET MED att for-
hindra och férebygga den politiskt
motiverade brottsligheten mot vara for-
troendevalda politiker i den centrala
statsledningen prioriterades. Genom néra sam-
arbete med de lokala polismyndigheterna kunde
valkampanjerna genomforas utan allvarliga
incidenter.

Extremistmiljoerna hade tydliga avsikter att
forsoka paverka valresultatet. Redan under 2013
fanns indikationer pa och uppgifter om att de
med brottsliga och vildsamma metoder ville for-
hindra att politiker och partiforetrddare fick
fram sina politiska budskap under valdret,
genom att pa olika sdtt stora och hindra offent-
liga moten eller hota enskilda politiker, utéva

skadegorelser pa deras hem och egendom eller hanteras av den lokala polisen. Ett exempel dr
anvinda fysiskt vdld. [ ndgot fall handlade infor- Svenskarnas partis (SvP) valkampanj som genere-
mationen om sprangattentat. rade protestaktioner pd flera platser runt om i
landet. Ett antal motdemonstranter blev vald-
Protesaktioner i landet samma, bland annat i Stockholm den 30 augusti,
Till storsta del rorde avsikterna och brotten poli- dar flera politiskt motiverade brott mot partiets
tiker pd lokal nivd eller partier som inte finns foretradare begicks.
representerade i riksdagen, alltsd mdltavlor som
i forsta hand inte ingdr i Sikerhetspolisens upp- Hallit samtal
drag att skydda. I flera fall handlade det ocksd om  Att hindelser av detta slag primadrt inte ingar i
ordningsstorningar som ska — och bast kan — Sdkerhetspolisens uppdrag innebdr inte att vi ar
o
OTILLATEN PAVERKAN UNDER VALRORELSEN 2014
® Antalet fall av otillaten paverkan under val- ® Brottstyperna ar de samma som tidigare,
rorelserna skilier sig inte namnvart fran det vill sdga den vanligaste formen av otilla-
samma period under 2013. ten paverkan som ar haot, trakasserier och
® Jamfort med foregdende &r utsattes fler skadegorelser.
partiforetradare for otilldten paverkan, ndgot ® \/ald mot person forekommer, till storsta
som beror pé valrorelserna (exponerings- del som ett resultat av spanningen mellan
grad, antalet offentliga moten osv). extremistmiljoerna.
\
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overksamma vid dessa tillféllen eller att vi enbart
hénvisar till den lokala polisen. Inom ramen for
vdrt forebyggande och motverkande uppdrag kan —
och ska - vi bistd den lokala polisen pd de sdtt vi
kan. Eftersom vi har uppdraget att fokusera péd en
viss typ av brott har vi ofta en kunskap om den
politiskt motiverade brottsligheten och aktdrerna
som den lokala polisen kan sakna. Infor storre
manifestationer, som i Jonkoping den 1 maj och i
Stockholm den 30 augusti, bidrog var informa-
tion och vara bedomningar till att poliserna hade
bésta mojliga beredskap och kunde skydda evene-
mangen pa bésta sdtt, oavsett vem eller vilka som
manifesterade eller vilka bevekelsegrunder
meningsmotstdndarna hade. Vi har ocksa, till-
sammans med den lokala polismyndigheten och
pa egen hand, genomfdrt insatser och hallit sam-
tal med misstdnkta forévare, bland annat infor
politikerveckan i Almedalen.

Teknisk analys och mangder av data
I de fall brott trots allt har intrdffat har Séakerhets-
polisen bistatt vid ingripanden och i forundersok-

Extremistmiljoerna hade
tydliga avsikter att forsoka
paverka valresultatet.

ningar. Vi har exempelvis bidragit med teknisk
analys och analys av stora médngder data. Under
dret har Sdkerhetspolisen ocksd deltagit i de rdtts-
processer som foljde efter de politiskt motiverade
brott som begicks under 2013. Det var brott som
alltsd var en del av konfrontationen mellan vit
makt-miljon och den autonoma miljon i Médlar-
dalsomrddet och det vildsamma upploppet i Karr-
torp utanfor Stockholm. Sikerhetspolisen har till
exempel bidragit i utredningsarbetet, analyserat
stora méingder data, gjort bedémningar och vitt-
natirdttegdngar.

Sammanfattningsvis har detta bidragit till att
begrdnsa den politiskt motiverade brottslig-
heten under &ret. -

Forsta maj-demonstrationen i Jonkoping

For vdra folkvalda politiker innebdr ett valdr en stor mdangd offentliga aktiviteter
som oOkar deras synlighet — och dirmed ocksa paverkar Sidkerhetspolisens arbete.
Med tvd valrorelser under samma ar var uppmadarksamheten kring véra folkvalda

politiker extra stor, ndgot som inte bara géllde riksdagspartierna.

— 1T AV DE PARTIER som under dret fatt stor
uppmadrksamhet dr Svenskarnas parti
(SvP). Trots att partiet inte ingdr i den
centrala statsledningen, och ddrmed inte
omfattas av Sdkerhetspolisens uppdrag, bistod

vi de lokala polismyndigheterna vid flera av SvP:s
evenemang. Ett av dessa var partiets tillstdnds-
givna forsta maj-demonstration i Jonkoping.

Uppmarksamhet och protestaktioner

Enligt egen uppgift inleddes SvP:s valkampanj
hosten 2013. Partiet stdllde upp till val i ett
trettiotal kommuner med madlsédttningen att

fa tio kommunala mandat och tio tusen roster

i riksdagsvalet. Det innebar en stor médngd >
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Infor forsta maj-demonstrationen i Jonkoping bidrog
Sdakerhetspolisen med information och underlag till
hotbildsbedomning.

SvP:s partiledare branner en EU-flagga vid Svenskarnas
Partis demonstration i Jonkoping den 1 maj 2014.

offentliga moten, aktiviteter och manifestationer.
Flera av dessa fick stor uppmaérksambhet, inte
minst dd de omgédrdades av flera protestaktioner
med ordningsstorningar som f6ljd av att den
autonoma miljon inte tinkte ldta partiets fore-
tradare sta oemotsagda och ville hindra dem fran
att fora fram sitt budskap.

For den autonoma miljén handlar det om att
SvP dr en del av den svenska vit makt-miljon. Par-
tiet bildades 2009 dd Nationalsocialistisk front
(NSF) lades ned och ombildades — forst under
namnet Folkfronten 2008 och dérefter som SvP.
SvP vill framstd som ett seriost politiskt parti,
men partiets meningsmotstdndare fokuserar pa
att flera ledare och anhdngare har ett forflutet
1 NSF och andra vit makt-organisationer. For
Sdkerhetspolisen handlar det om att SvP inte
helt tagit avstdnd fran valdsanvindning, som
exempelvis anses vara berdttigat i sjdlvforsvar,
och att ett antal av partiets anhdngare under
dret har misstankts for politiskt motiverade
valdsbrott. Liksom den 6vriga vit makt-rorelsen
anviander SvP begreppet sjdlvforsvar brett och en
del aktiviteter genomfors ocksd for att provocera
fram angrepp frdn den autonoma miljon. Det
kan exempelvis handla om val av tid och plats
eller det sdtt som aktiviteterna genomfors pd.

Bistar med kunskap

En av SvP:s mest uppmaédrksammade aktiviteter
var manifestationen i Jonkoping den 1 maj 2014
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infor vilken den autonoma miljon planerade
omfattande protestaktioner. Sikerhetspolisen
har en viktig funktion i dessa sammanhang,
dven om det inte handlar om otilldten pdverkan
istrikt bemadrkelse, det vill siga om politiskt
motiverade brott mot personer i grundldggande
demokratiska funktioner, utan om risk for ord-
ningsstorningar som ska — och bdst kan - hante-
ras av den lokala polisen.

Eftersom vi inom ramen for viart uppdrag fol-
jer den politiskt motiverade brottsligheten éver
tid och dirmed har god kunskap om aktérerna,
kan - och ska - vi bistd den lokala polisen sd att
den har de bésta forutsdttningarna (kunskap och
beredskap) for att tillstdndsgivna evenemang ska
kunna genomforas. Dirmed fir deltagarna fora
fram sina asikter, oavsett vem eller vilka som
demonstrerar eller vilka bevekelsegrunder
meningsmotstdndarna har.

Hothildsbedomning

Infor forsta maj-demonstrationen i Jdénkoéping
bidrog Sdkerhetspolisen med information och
underlag till hotbildsbeddmning, till exempel
om hur mdnga som avsdg att ndrvara och vilka
som beddémdes ha avsikt och formdga att begd
brott for att hindra SvP frdn att fora fram sin
dsikt. Under den aktuella dagen fanns Sakerhets-
polisen ocksd pd plats i Jonkoping, bade i led-
ningsstaben och i kommenderingen, for att
bidra till att reducera hot och sarbarheter.
Bland annat beslagtogs diverse gatustridsvapen
(exempelvis knivar), pyroteknik (rokbomber och
bengaler) och foremdl som avsags att kastas mot
demonstrationstdget (bland annat glédlampor
fyllda med farg).

Flera personer greps misstankta for bland
annat forberedelse till grov misshandel och
demonstrationstdget kunde anvisas alternativa
vdgar for att undgd motdemonstranternas block-
ader. Aven ett par SvP-anhiingare greps miss-
tdnkta for misshandel av motdemonstranter.
Sammantaget bidrog detta till att SvP:s till-
stdndsgivna demonstration i Jonképing kunde
genomforas, men ocksa att ordningsstorningar
i anslutning till andra SvP-evenemang kunde
stdvjas och begrdnsas. A~
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Forundersokning om terrordad nedlagd

Sjalvmordsbombaren Taimour Abdulwahab sprangde sig till dods i december 2010
pd Bryggargatan i Stockholm. Hosten 2014 lades forundersokningen ned efter beslut
av chefsdklagare Agnetha Hilding Qvarnstrom vid Riksenheten for sikerhetsmal.

KALET TILL ATT forundersokningen lades

ned var att utredningen inte visade att

det fanns ndgra medgdrningsmadn, och

att den ende misstdnkte var avliden.
Skilet till den ldnga utredningstiden var att begd-
ran om rattslig hjalp skickats till olika ldnder,
och att svar dérifran liat vinta pa sig.

-Det forsta dret dgnade vi at att kartligga vad
som skett under dagen for hindelsen. Tiden dér-
efter har vi dgnat it att arbeta vidare med de spdar
vi hade. Vi har forsokt utreda om det fanns ndgra
medgdrningsman och forsokt att fullt ut forstd
motivet bakom dddet, forklarar chefsdklagare
Agnetha Hilding Qvarnstrom.

Brittisk medhjalpare domd

I Skottland holl svensk polis hésten 2012 ett for-
hor med den dir domde Nesserdine Menni, som
dr domd for att ha overfort pengar till Taimour
Abdulwahab. I forhoret berdttar Menni om
omstidndigheterna kring pengadverforingar till
Taimour Abdulwahabs bankkonton, och han
tycker sig kunna forklara dessa pengadverfo-
ringar. Menni nekar till att pengarna skulle
varit avsedda att finansiera Taimour Abdul-

wahabs gdrning. Menni dr ddmd men har éver- hérde och att fd halla férhér med vederborande,
klagat domen, sd det finns dnnu ingen lagakraft-  berdttar Agnetha Hilding Qvarnstrém.

vunnen dom mot honom. Han har s hér ldngt Med hénsyn till utvecklingen i regionen och
fatt tre ars fangelse for att ha overfort niastan idet omrdde dir personen ifrdga férmodligen

7 000 pund till bankkonton som tillhérde bodde, ansdg Agnetha Hilding Qvarnstrom och
Taimour Abdulwahab for att, enligt domen, ansvarig polis att det inte var limpligt att resa
haft vetskap om att dessa pengar skulle till Irak under tidig sommar 2014 da

- eller kanske kunde - anvindas for
finansiering av terrorism.

Den rittsliga hjédlpen fran Irak var
svar att fa pd grund av krig och orolighe-
ter. Begdran om rdttslig hjédlp skickades risk svensk polis skulle bli tvungen att ta
via Justitiedepartementet i mars 2012. mot den information man kan forvinta
Under vdren 2014 inkom svar fradn ira- Chefsaklagare sig fd, och vad den kan tédnkas ge, forkla-
kiska myndigheter att personenifriga  AgnethaHilding rar Agnetha Hilding Qvarnstrom.
var identifierad och svensk polis var vil- ~ Qvarnstrom.

omrdadet kontrollerades av terrororgani-
sationen ISIL (Islamiska staten i Irak och
Levanten).

- Tett fall som detta fick vi viga in den

kommen att delta i forhor med personen. Vad vet ni om hur gdrningsmannen levde?

- Orsaken till begdran var att Taimour Abdul- - Perioden mellan 2003 och december 2010 bodde
wahabs telefon hade kontakt med ett irakiskt och verkade han i Luton i England, forutom en
telefonnummer timmarna fore ddden. Vi var kort period i Sverige. Aklagare och utredare har
intresserade av att fi reda pd vem numret till- inte kunnat se att han gjort ndgot i Sverige som >
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borde ha fatt myndigheter att titta ndrmare pd
honom.

Kom rdttslig hjdlp frdn England?

—I'mars 2011 skickades den forsta begdran om
rdttslig hjdlp. Den dterkallades av mig dd engels-
madnnen sjdlva inledde fédrundersdokning om
brott. Sverige dterkom med en ny begédran i okto-
ber 2011. Svar kom i december 2011 och vi fick
dé en del material. Det har ocksd héllits forhor
pa var begdran. Det visade sig dock att forhor
med hustrun, svigerskan, svigern, svirmodern
och ndgra vinner till Taimour Abdulwahab inte
har hallits. De, och deras juridiska ombud déir
sddant har funnits, har tillfrdgats om de vill
stdlla upp i forhor, och sagt nej. Detta besked
fick jag i mars 2012.

Varfor fick ni inte hjdlp?

-Tillvigagdngssdttet i England har beskrivits for
mig som att de som ska horas tillfrdgas av polis
om de dr villiga att stdlla upp pa férhor. Sdger de
nej kan man vinda sig till domstol, och domsto-
len kan kalla vittnen till domstolen for att svara
pé fragor. Detta dr en sdllan anvind metod, och
den har inte ansetts verkningsfull i detta fall, dd

vittnena inte vill medverka. Man drar inte igdng
detta forfarande néir resultatet formodligen inte
ger ndgonting. Hir kommer vi inte lingre.

Hade Taimour Abdulwahab medhjdlpare i Sverige?
—-Utredningen har inte pd ndgot sdtt kunnat
pavisa att Taimour Abdulwahab hade ndgon
medgédrningsman i Sverige. Och inte heller att
ndgon annan person var inblandad i en tidig
planering i Sverige.

Kan ni se vilka motiv som ldg bakom Taimour
Abdulwahabs handling?

—Precis fore dadet ringde Taimour Abdulwahabs
till sin fru i Luton, en nyhetsredaktion i Sverige
och Sdkerhetspolisen och sdger da att hans
huvudsakliga motiv for dddet dr den svenska
truppndrvaron i Afghanistan och Lars Vilks
Muhammedteckningar.

Har vi ndtt vigs dnde kring den hdr hdndelsen nu?

- Det rdder fortfarande féorundersokningssekre-
tess dd utredningen kan dterupptas om nya
bevis kommer in i utredningen och om dklagare
anser det nodvandigt, avslutar Agnetha Hilding
Qvarnstrom. -4

Den 11 december 2010 sprangdes
tva bomber i Stockholm, mitt
under julhandeln. Den forsta var
en bilbomb placerad pé en tvar-
gata nara de stora affarsgatorna
i centrala Stockholm. Den andra
sprangningen skedde i narheten
strax efterat pa Bryggargatan,
och da dog den 28-arige Taimour Abdulwahab.
Det visade sig senare att han lag bakom bada

Runt 100 poliser fran Sakerhetspolisen och
Stockholmspolisen samt poliser frén Tranas,
Eksjo och Jonkoping har arbetat med utred-
ningen. Dessutom har Statens kriminaltekniska
laboratorium och Totalférsvarets forskningsin-
stitut varit behjalpliga. Ungefar 1600 forhor har
hallits i Sverige med manniskor i omedelbar

OM TERRORDADET | STOCKHOLM 2010

bomberna. Hans uppsat var att spranga sig mitt

SA GENOMFORDES UTREDNINGEN

~

i folkhavet pa Drottninggatan och
hade han lyckats med det hade
ett ohyggligt scenario utspelat
sig. Taimour Abdulwahab foddes

i Irak, men vaxte upp i Tranas.

® 30 2001 var han huvudsakligen
bosatt i England och dar blev han
allt mer radikal i sin tolkning av
islam. Den lokala moskén uteslot honom pa
grund av hans extrema asikter. Under aren
fore daden gjorde han flera resor till Irak.

narhet till platsen for sprangningarna, med
anstallda i butiker och med boende i omréadet.
Upplysningar har hamtats in fran familiemedlem-
mar och andra i Tranas som kunnat bidra med
information av varde for utredningen. Ett stort
antal husrannsakningar har genomforts. Den

22 oktober 2014 lades forundersokningen ner.
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Hackerangreppen pa Logica

Ett dataintrdng i en stordatormiljoé pé outsorcingforetaget Logica for ett par
ir sedan fick omfattande konsekvenser. Domarna mot de inblandade foll
under 2013. Ett nytt dataintrdng begdnget av delvis samma garningsmain
upptdcktes och nya domar {61l i Danmark under 2014 .

SLUTET AV MARS 2012 kontaktades Sdkerhets-

polisen av outsourcingforetaget Logica, som

idag bytt namn till CGI. De hade upptdckt

dataintrdng i sin stordatormiljé. I stordator-
miljon fanns bland annat tusentals personnum-
mer till personer med skyddad identitet. Upp-
tdckten gjordes avdem som hanterade driften
av stordatorerna och inte av ndgon sdkerhets-
produkt som exempelvis antivirus eller
intrdngsdetekteringssystem. Det allvarliga med
intrdnget var att det i denna miljo fanns stora
maingder personrelaterad data frdn ett antal
stora myndigheter och organisationer. Genom
sin outsourcing hade de lagt mycket data hos
foretaget.

Extra allvarligt var att det i den angripna mil-
jon fanns personuppgifter for personer med
skyddad identitet och dessutom uppgifter om i
princip alla polisanstéllda i Sverige, bland annat
om de anstélldas arbetsomrade.

Svart att finna teknisk bevisning

Det ovanliga med angreppet var att det riktades
mot stordatormiljder vilket inte dr den typ av
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milj6é som vanligtvis brukar vara maélet for elek-
troniska angrepp. Stordatorer har traditionellt
ansetts vara sidkra och anvdnds dn i dag inom ett
flertal sektorer i samhadllet, till exempel av ban-
ker, forsdkringsbolag och flygbolag. Tidigt starta-
des en forundersokning och en dklagare koppla-
des in. Eftersom Logicas verksamhet bedrevs i
Stockholm hamnade drendet hos Lanskriminal-
polisen i Stockholm med tekniskt utrednings-
stod fran Sdkerhetspolisen och fran Rikskrimi-
nalpolisen.

Den tekniska utredningen blev mycket kom-
plicerad eftersom stordatormiljén inte dr en
miljé som utredare i de rdttsvirdande myndig-
heterna dr vana att arbeta i. Sikerhetspolisen
ansvarade for detta stod till dklagaren.

I denna typ av drende maste utredningsarbe-
tet och det IT-forensiska arbetet ske parallellt
med sdrbarhetsreducerande dtgdrder. Det som
skett vid intrdnget var att data som tillhorde
bland andra Kronofogdemyndigheten, Skatte-
verket, Rikspolisstyrelsen, Logica, Comhem,
MasterCard, ICA och Handelsbanken hade hdm-
tats ut.
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— Haindelser 2014

Resultatet av utredningen tydde pa att angriparen visat stort
intresse for persondata framst inom rattsvardande

myndigheter.

Rikspolisstyrelsen klassade hdndelsen som
“Nationell sarskild hdndelse” eftersom det
beddmdes att uppgifter om personer, till exem-
pel poliser med kénsliga befattningar, kunde
vara réjda. Aven Skatteverket, som ansvarar for
uppgifterna om skyddade identiteter, skapade
en telefonsluss dit mdnniskor med skyddade
personnummer kunde ringa om de var oroliga.

Hot mot réattsvardande myndigheter

Resultatet av utredningen tydde pd att angriparen
visat stort intresse for persondata som rorde
rattsvirdande myndigheter. Sdkerhetspolisens
tekniska utredning visade att mycket data som
hade ldackt ut gick att pussla ihop till kdnslig
information. Exempelvis kunde skyddade per-
sonnummer knytas till bide personnamn och
adress genom att kombinera olika delar av infor-
mationen fran intrdngen. Angriparen uppvisade
stor malmedvetenhet och hade pa ett mycket
avancerat sitt lyckats utnyttja sdrbarheter i
stordatormiljon.

Forutom intrdngen mot Logica framkom
under utredningen att angriparen dven kunde
misstdnkas for bedrdgeri och forsok till grovt
bedrégeri mot storbanken Nordea.

Information frdn den tekniska delen av utred-

Rattegangen 2013 angaende det omfattande dataintranget.
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ningen gjorde att det tidigt riktades misstankar
mot en svensk medborgare och grundare till en
populdr fildelningssajt. Han démdes 2008 till ett
drs fangelse och ett stort skadestdnd i en dom
rorande fildelningssajten. Han avvek dock fran
Sverige, fore fingelsevistelsen, och bosatte sig

i Kambodja.

Den svenske medborgaren som var huvud-
misstdnkt greps av den lokala polisen i Kam-
bodja den 30 augusti 2012 och strax efter, den
14 september hdktades han i Sverige. Specialis-
ter frdn Sverige, ddribland frdn Sdkerhetspoli-
sen, deltog i arbetet i Kambodja. Dock skedde
sjdlva gripandet innan svensk polis var pé plats.
I Sverige startade det IT-forensiska arbetet med
IT-beslagen frdn Kambodja den 3 september.
Lanskriminalpolisen hade huvudansvaret men
arbetet skedde i ndra samverkan med Sdkerhets-
polisen och Rikskriminalpolisen. Tidigare
samma sommar hade ytterligare en person i
Sverige gripits for dataintrdngen. Han démdes
senare tillsammans med den huvudmisstdnkte.

Rattegangarna
Det IT-forensiska arbetet med beslagen var
omfattande och framgdngsrikt. Data fran
intrdngen identifierades och sidkrades. Dessa
data utgjordes bland annat av
chatkonversationer mellan de miss-
tdnkta svenskarna och andra perso-
ner. I dessa konversationer erkdnns
i princip intrdngen mot Logica.
Under hosten 2012 och hela
vdren 2013 fortsatte arbetet med
forhor och att IT-forensiskt analy-
sera beslagtagen [T-utrustning.
Under maj och juni 2013 genom-
fordes rdttegdngen mot den huvud-
misstidnkte vid tingsrdtten. Han
domdes till tva ars fingelse for data-
intrang, samt grovt bedridgeri och
forsok till detta. Domen overklaga-
des till hovritten av sdvil dklagare
som forsvar. [ september 2013
genomfoOrdes riattegdngen i hov-
rdtten ddr straffet sdnktes till ett r
eftersom punkterna rérande
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grovt bedrégeri och forsok till detta mot Nordea
ogillades.

Tidigt i utredningen framkom det dven att
outsourcingbolaget CSC:s verksamhet
i Danmark, varit utsatt for dataintrdng. Angrip-
arna kom bland annat éver information relaterad
till den danska polisens korkortsregister och
efterlysta personer inom Schengenomrddet.
Detta meddelades primadrt till dansk polis och
for kinnedom till danska sdkerhetspolisen.

Under 2013 och 2014 forbereddes och inled-
des en rdttegdng mot samme svenske medbor-
gare, som félldes for brottet mot Logica, och en
dansk medborgare avseende intrdngen mot
danska CSC. En medarbetare frdn Sikerhetspoli-
sen kallades som vittne till rdttegdngen i Dan-
mark. Den svenske medborgaren déomdes i slu-
tet av oktober 2014 till tre och ett halvt drs fang-
else vilket har 6verklagats av sdvil dklagare som
forsvar. ey

Henrik Christiansson, enhetschef for omra-
det informationssakerhet och bevissakring
i IT-miljo vid Sakerhetspolisen, har foljt
utredningen som beskrivs i artikeln ovan,
om hackerangreppen pa Logica. Har berat-
tar han om hanteringen av fallet och de
svarigheter som fanns.

—Incidenthantering betyder for Sakerhets-
polisens del att man pa ett strukturerat satt,
tillsammans med relevanta parter genomfor
aktiviteter for att sakra bevis fréan dataintrang-
et. Man maste klarldgga den uppkomna skadan,
reducera sarbarheter sa att fortsatt mojlighet
till intréng minimeras och dessutom reducera
effekten av den redan intraffade skadan av
intrdnget. Det innebar ocksé att genomfora
informationsinhamtning for att identifiera
hotaktorerna, sager Henrik Christiansson.

Hur sag det ut i fallet Logica?

—Hela den inledande incidenthanteringen var
mycket svar att genomfora eftersom det i de
drabbade systemen fanns manga olika informa-
tionsagare och varje drabbad myndighet och
foretag har sitt eget satt att hantera inciden-
ter. Det ar dessutom en parallell hantering dar
Sakerhetspolisen ska utfora bevissakring och
bista de drabbade med skade- och sarbarhets-
reducerande rad.

Vad ar viktigast att borja med?
—Inledningsvis ar det vasentliga for Sakerhets-
polisen att skapa en bra bild 6ver vad som hant
i den tekniska miljon. Det ar nddvandigt att
involvera erfarna informations-/IT-sakerhets-
specialister och [T-forensiker som leder och

LARDOMAR AV LOGICA-FALLET

genomfor arbetet. Om liknande intrang sker

i framtiden ar forutsattningarna for brotts-
utredningar battre. | januari 2015 startade
ett Nationellt IT-brottscentrum hos den nya
Polismyndigheten dar incidenter av detta slag
beddms och hanteras. Sakerhetspolisen finns
representerad vid centrumet.

Hur gar bevissakring till?

—Bevissakringen i stordatormiljon var en utma-
ning. Den kravde samverkan mellan tekniska
specialister fran flera organisationer, liksom
med stordatorleverantoren. Det var nodvan-
digt att alla arbetade med arendet under en
langre tid. Den andra huvuddelen av bevissak-
ringen gors sedan i den utrustning som den
misstankte har anvant. Beslag som gors i [T-
miljo kraver alltid noggranna forberedelser, och
det kravs detaljerad planering nar det, som i det
har fallet, gors i samverkan mellan olika lander.

Vilken betydelse far rattegangen och
domen?

—Alla aktorer som deltagit i rattskedjan har
lart sig mycket av arbetet med just detta data-
intrang eftersom det fanns s& manga komplice-
rande aspekter av intranget. Exempel pa detta
ar att identifiera och bedoma skadan. Det ror
sig om bedomningar av stora mangder kanslig
information som ar rojd.

—Ett viktigt steg i arbetet med att beivra den
har typen av brott ar att det i brottsbalken fran
och med 2014 finns en sarskild straffskala och
rubricering for grovt dataintrang. Numera kan
en garningsperson domas till sex ars fangelse
for grovt dataintrang, om garningen orsakat
allvarlig skada, avslutar Henrik Christiansson.
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Sedomer ot
och sarbarnet

Sakerhetspolisens analytiker har

i uppdrag att hindra att brott begds.

De forsoker forutsaga och fa en bild av hot
innan de realiseras. De ska ocksa identifiera
sarbarheter innan de utnyttjas. Mot Martina

som dr operativ analytiker inom omrdadet kontraterror.

vagar ifrdga-
sdtta och ser brett, siger Martina, ndr
hon i en mening forsdker summera
sitt jobb.

Vad gor en analytiker pd Sikerhetspolisen?

-Vi dr ganska manga analytiker som jobbar

hér och vi gor darfor olika saker och har olika
uppgifter pd myndigheten. Ndgra arbetar med
analys av stora dataméingder, ndgra arbetar med
strategisk analys och har till uppgift att genom
tidig férvarning peka pa trender eller nya, kom-
mande hot som Sdkerhetspolisen stdr infor.

Den stora majoriteten analytiker dr operativa
analytiker och arbetar med kontraterrorism,
kontraspionage, forfattningsskydd, personskydd
eller sdkerhetsskydd.
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Vilken dr skillnaden mellan en operativ och en strategisk
analytiker?

—Operativa analytiker dr till skillnad frdn strate-
giska mer inriktade pd hir och nu och deltar dag-
ligen i det operativa arbetet och i forundersok-
ningar. Men dven om analytikerna har olika roller
och uppgifter sa har allt arbete ett viktigt gemen-
samt drag: att bedoma hot och sarbarheter.

Vilka metoder anvdnder ni for att bedéma hot?

—En bedémning av hot utgdr frdn en aktors
avsikt och formdga. Vi gdr inte in i detalj pé vilka
arbetsmetoder som vi har pd Sédkerhetspolisen.
Men de flesta av vdra metoder dr framtagna
internt for att passa de speciella behov som vi
har. Sjdlvklart tar vi intryck av metoder exempel-
vis inom forskningen, och vid andra polis- eller
sdkerhetstjdnster.

—Idet operativa arbetet sitter vi upp olika
hypoteser eller idéer om en aktdrs avsikt och
formdaga och sedan testar vi dessa idéer med
hjilp av den information om aktéren som vi har.
Har personen tidigare rest till konfliktomrdden?
Har han eller hon skickat pengar for att stotta
terrorverksamhet utomlands? Har personen de
resurser som skulle krdvas for att utgora ett hot?
P4 sd vis gor vi en beddmning av vilken hypotes
om en aktors agerande som dr mest trolig. Det
kan vara svart, framforallt for att vi inte alltid
har all information som vi behéver utan far géra
var bedomning pa det materialet som finns.

Det dr ocksd viktigt att ta med de aspekter

som talar emot att en idé eller hypotes
stdmmer och att uppmaérksamma var det finns
kunskapsluckor, alltsd vad vi tror att vi inte vet.
Och ibland gor vi fel beddmning.
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Ar det ndgra sdrskilda egenskaper som man bor
ha som analytiker?
—Ja, alla bidrar forstds med olika egenskaper
men generellt sd dr det viktigt for en analytiker
att ha hog integritet men samtidigt 1ag prestige.
Men det menar jag att man maste vaga sta for
de bedéomningar som man gor, dven om andra
tycker annorlunda, men ocksd kunna ifragasitta
och vara 6ppen for information som gor att
bedémningen maste dndras.

—En analytiker ska ocksd ha for-
madgan att se brett och viga

samman stora mingder infor- ?

mation frdn spridda kallor for
att sdtta ihop till en helhet.

I det arbetet har vi ocksd en
del verktyg att luta oss mot,
som exempelvis att vi med
databasers hjdlp kan sortera
information.

Hur blir man analytiker?

—Naéstan alla analytiker vid Sdkerhetspolisen

har akademisk bakgrund och har studerat vid
universitet i Sverige eller utomlands. Mdnga har
studerat statsvetenskap eller andra samhalls-
vetenskapliga dmnen, ndgra har specialiserat sig
inom vissa lander och kulturer eller har sarskilda
sprakkunskaper. Nagra ir poliser i botten.

Kan du berdtta ndgot om din vardag?

—-Som operativ analytiker i kontraterrorarbetet
ingdr jag i en grupp som bestar av flera olika
personer, inte bara analytiker. Just nu handlar
mycket av arbetet om personer som reser till
eller dtervander frdn Syrien. Mdnga av de bed6m-
ningar som vi gor dr del i ett forebyggande arbete.
Det finns en oro att personer som dtervinder fran
Syrien har skaffat sig en formdga att utfora atten-
tati Sverige, och ibland kanske en avsikt, och vi
forsoker bedéma om detta stimmer.

-Om en forundersokning inleds deltar vi
ocksd i det arbetet. S var exempelvis fallet efter
attentatet pd Bryggargatan i Stockholm 2010.

D4 jobbade vi mycket tillsammans med handlag-
gare och utredare med att férs6ka beddéma om
det fanns ytterligare aktorer med avsikt och
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formdga att genomfora fler attentat. Vi arbetade
dven med att bedéma den information som fram-
kom om gdrningsmannen. Det var en intensiv
period.

Varfor ville du bli analytiker pd Sikerhetspolisen?
—-For min del handlade det om att anvdnda min
universitetsutbildning for att kunna hjalpa till
att motverka sddant som &r brottsligt i samhal-
let. Under tiden som jag studerade
? intrédffade flera stora terroratten-
tat som 11 september i USA
2001, bombningarna i
Madrid 2004 och terrorat-

kédnde starkt att om jag fick
chansen att delta i ett mot-
verkande arbete kring terror-
ism, sd ville jag gora det.

? tentaten i London 2005. Jag

Har arbetet pd Sdkerhetspolisen pdverkat ditt privatliv?
-Nja, bdde ja och nej. Flera av oss som jobbar som
analytiker dr rdtt 6ppna med det, bland annat
deltar vi regelbundet i seminarier och foredrag-
ningar utanfor myndigheten och dd gér det inte
alltid att vara hemlig. Men visst, ndr jag traffar
exempelvis andra fordldrar pa forskolan eller
gamla skolkamrater som jag inte trdffat pd linge
sd kan det hdnda att jag undviker att hamna i
fragor om jobb och arbetsplats, sdrskilt nar det
handlar om ménniskor som jag inte kdnner sd
val.
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Vi skyddar Sverige
och demokratin.

sakerhetspolisen

Box 12312, 102 28 Stockholm
Tfn 010-568 70 00, fax 010-568 70 10
E-post sakerhetspolisen@sakerhetspolisen.se
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