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1 Introduktion

Denna vagledning ar den forsta i Sikerhets-
polisens serie av vigledningar som riktar
sig till den som i sitt arbete eller i andra
sammanhang kommer i kontakt med siker-
hetsskydd. Syftet med vigledningarna ar att
forklara krav samt tydliggora betydelsen av
begrepp som forekommer inom sdkerhets-
skydd och i férlangningen bidra till ett sak-
rare Sverige.

Regelverket for sikerhetsskydd dr omfattan-
de och spianner over flera omraden. Siker-
hetspolisen har utover denna introduktion
gett ut ett antal detaljerade viagledningar
enligt nedan.

e Sikerhetsskyddsanalys
Vigledning och metodstdd for genom-
forande av sikerhetsskyddsanalys med
tillhérande omraden sdsom identifiering
av skyddsvirden, hotbild och dimensio-
nerande hotbeskrivning samt sdrbarhets-
analys och sdkerhetsskyddsplan.

¢ Informationssdkerhet
Vigledning kring informationssikerhet,
sikerhetsskyddsklassificerade uppgifter
och handlingar samt skyldigheten att i
vissa fall samrdda med Sikerhetspolisen
infor driftsattning och férandring av
informationssystem.

o Fysisk sidkerhet
Vigledning om hur den fysiska sdker-
heten ska utformas med upptickande,
forsvdrande och hanterande skyddsatgar-
der samt 6vergripande principer for en
robust och talig fysisk sdkerhet som &r i
paritet med hotbild och dimensionerande
hotbeskrivning.

e Personalsdkerhet
Vagledning kring sikerhetsprévnings-
processen. I viagledningen fortydligas de
olika delarna sdsom grundutredning,
registerkontroll och sarskild personutred-
ning samt utbildning.

e Sdkerhetsskyddad upphandling
Vigledning kring processen for sikerhets-
skyddad upphandling, skyldigheten att i
vissa fall samrdda med Sdkerhetspolisen
vid upphandling med sikerhetsskyddsav-
tal.

11 Lasanvisning

Denna végledning dr utformad som en in-
troduktion for att beskriva grundliaggande
delar och centrala begrepp inom sdkerhets-
skydd. Vagledningen inleds med 6versiktliga
beskrivningar som f6ljs av fordjupning av
begrepp. Vissa forkunskaper behovs for att
lasaren fullt ut ska kunna ta till sig innehal-
let. For den som ar helt ny pa omradet kan
det kravas flera genomldsningar parallellt
med inldsning av relevant lagstiftning.

Text som skrivs med kursiv stil tillsammans
med en hdnvisning markerar begrepp som
ar av central karaktar och som utvecklas
senare i texten samt i vissa fall i de separata
vagledningarna.

I inledningen till vissa avsnitt finns hanvis-
ning till relevanta forfattningar. Lisaren
uppmanas att ha sakerhetsskyddslagen
(2018:585), sdkerhetsskyddsforordningen
(2018:658) och Sakerhetspolisens foreskrif-
ter (PMFS 2019:2) om sdkerhetsskydd till-
gdngliga som stodmaterial.
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2 Vad ar sakerhetsskydd?

I Sverige finns mycket som &r vart att skyd-
da, till exempel demokrati, rattsvasende,
dsiktsfrihet, liv och hélsa samt méinskliga
rattigheter. Samtidigt finns mdnga typer av
hot i form av fraimmande stater, organisa-
tioner och personer som dr beredda att an-
vanda véld, spionera eller begd andra brott
for att orsaka stora skador pa det skydds-
varda och komma 6ver kiansliga uppgifter.
Sdakerhetsskydd ar skydd av sdkerhetskdnslig
verksamhet mot denna typ av antagonistiska
handlingar och skydd aven i andra fall av
sdkerhetsskyddsklassificerade uppgifter.

Sdkerhetskénslig verksamhet ar sddan
verksamhet som ar av betydelse for Sveriges
sdkerhet eller som omfattas av ett for Sverige
forpliktande internationellt tagande om
sikerhetsskydd. Uttrycket Sveriges sikerhet
tar sikte pa sddant som ar av grundlaggande
betydelse for Sverige sdsom forsvaret, det
demokratiska statsskicket, rattsvisendet
och samhallsviktig verksamhet som ar av
betydelse ur ett nationellt perspektiv. Med
internationellt dtagande om sidkerhetsskydd
avses att Sverige forbundit sig att skydda
ndgot at en annan stat eller mellanfolklig
organisation, till exempel luftfartsskydd
eller uppgifter som utbytts inom militira

samarbeten eller samarbeten mot terrorism.

Med sdkerhetsskyddsklassificerade uppgifter
avses uppgifter som ror sikerhetskianslig
verksamhet och som darfér omfattas av
sekretess enligt offentlighets- och sekretes-
slagen (2009:400) eller som skulle ha omfat-
tats av den lagen om den varit tillimplig

i den aktuella verksamheten. Genom for-
muleringen i andra satsen sidkerstills att
aven enskilda verksamhetsutdvare (som i
regel inte omfattas av offentlighets- och se-
kretesslagen) ska skydda sddana uppgifter.
Detta foljer den inom sidkerhetsskydd fun-
damentala principen att skyddet ska vara
detsamma oavsett var, hur eller av vem som
verksamheten bedrivs.

Sdkerhetsskydd kan overgripande beskrivas
som ett system av samverkande dtgirder
som syftar till att skapa ett heltickande
skydd. D& forutsattningarna varierar mel-
lan olika verksamhetsutdvare finns ingen
standardlosning som gdr att tillaimpa pa all
sikerhetskinslig verksamhet. Detta gor sa-
kerhetsskydd till ett komplext omrade med
manga pusselbitar som kan fogas samman
pa olika satt for att varna Sveriges sdakerhet
och det Sverige dtagit sig att skydda it andra
stater och mellanfolkliga organisationer.

{)
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Figur 1: Sdkerhetsskydd syftar till att vdrna Sveriges sdkerhet och internationella dtaganden
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2.1 Sakerhetskydds-
analys ar grunden for
sakerhetsskydd

2 kap. 1 § sdkerhetsskyddslagen
2 kap. 1 § sdakerhetsskyddsforordningen

Sdkerhetsskyddet maéste vara heltickande
vilket kan innebdra 6kade kostnader, mins-
kad effektivitet och 6kad administration.
For att hitta en val avvdagd niva ska verksam-
hetsutdvare darfor gora en sdkerhetsskydds-
analys. Utifran sakerhetsskyddsanalysen
implementeras sikerhetsskyddet i form av
dtgdarder som struktureras i en sikerhets-
skyddsplan.

Aven om verksamheten ir liten kan proces-
sen for att genomfora och uppdatera en
sidkerhetsskyddsanalys vara omfattande.

Sdkerhetsskyddsanalysen kan 6vergripande
sammanfattas i tre fragor:

1. Vad ska skyddas?
2. Mot vad ska det skyddas?
3. Hur ska det skyddas?

Vikten av en védl genomf6rd och regelbun-
det uppdaterad sikerhetskyddsanalys kan
inte nog betonas. Sikerhetsskyddsanalysen
ar fundamentet for sikerhetsskyddsarbe-
tet och central for att utforma och 6ver tid
uppratthélla sakerhetsskyddsdtgiarder. En
sdkerhetsskyddsanalys utgér frdn konse-
kvenserna av en mojlig hindelse och arbetet
med den skiljer sig darfor ndgot frdn sanno-
likhetsbaserade analyser. Sikerhetspolisens
vagledning Sdkerhetsskyddsanalys innehdller
djupare forklaringar av centrala begrepp
och ett metodstod for att genomfora analys-
processen.

Vad ska skyddas®?

Hur ska det
skyddas®?

Mot vad ska
det skyddas?

Figur 2: Processen for sdkerhetsskyddsanalys dr cyklisk och kan sammanfattas med tre korta frdgor.
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3 Varfor behovs sakerhets-

skydd®?

Sdkerhetsskydd behovs for att skydda saker-
hetskansliga verksamheter mot olika typer
av antagonistiska handlingar frdn hotakto-
rer med varierande avsikt och formdga.

Det allvarligaste hotet kommer frdn fraim-
mande makt med avsikt att paverka Sverige
som oberoende nation. Formdgan hos fram-
mande makt kan vara mycket hog och kom-
binerad med ett 1dngsiktigt tidsperspektiv.
Formdgan kan bestd i sdvdl stora ekonomis-
ka som personella resurser med tillgidng till
avancerad teknik och kunskap. Intresset rik-
tas fraimst mot de myndigheter och enskilda
verksamhetsutdvare som ar av betydelse for
Sveriges militdra och civila forsvar men det
kan dven riktas mot verksamheter som pa
andra sdtt har betydelse for Sveriges sdaker-
het. I fredstid bedriver frimmande stater
och organisationer framst pdverkansopera-
tioner och olovlig underrittelseverksamhet
genom att inhdmta information kopplat till
myndigheter och bolags verksamhet, perso-
nal, organisering, kris- och krigsberedskap
samt fysisk och teknisk infrastruktur.

Inhamtningen av information sker genom
oppna killor som webbplatser, drsredovis-
ningar, rapporter och allminna handlingar

samt genom att inleda olika typer av sam-
arbeten och delta i upphandlingar. Inhamt-
ning sker dven genom rekrytering av infor-
mationslamnare, infiltration, avlyssning

av rum och telefoner samt olika former av
dataintrdng i informationssystem, smarta
telefoner och andra elektroniska system.
Aven sabotage och andra typer av brott si-
som inbrott forekommer for att testa nivan
av sikerhetsskydd och férmdgan att hantera
storningar samt for att komma 6ver infor-
mation.

Utover frimmande makt utgor dven ideo-
logiskt motiverade grupper och personer

ett hot. De kan utfora antagonistiska hand-
lingar riktade mot myndigheter, institutio-
ner, bolag och individer. Avsikten varierar
starkt och kan exempelvis vara att som en
del av en ideologisk eller religios agenda pa-
verka Sveriges inriktning i politiska fragor.
Avsikten kan dven vara mer specifik sdsom
att paverka rattssystemet, fortroendevalda
eller myndighetsutévning i sakfragor. For-
madagan hos denna typ av hotaktorer varierar
kraftigt, och hotet de utgér kan medfora
skada for Sveriges sikerhet pd bade kort och
langre sikt.
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4 Hur fungerar sakerhets-

skydd"?

Sdkerhetsskydd kan som inledningsvis
namnts beskrivas som ett system av dtgar-
der som utifrdn sdkerhetsskyddsanalysen
tillsammans skyddar den sikerhetskansliga
verksamheten. Merparten av dtgiarderna
inom sakerhetsskydd kan sorteras in i nd-
gon av de tre sikerhetsskyddsdtgiarderna
informationssdkerhet, fysisk sdkerhet och per-
sonalsdkerhet, se 11 Sdkerhetsskyddsdtgdrder
och separata vigledningar for fordjupning.
Andra atgirder som ingdr i systemet av
sikerhetsskydd ar exempelvis sikerhets-
skyddsavtal med leverantorer och anmailan
av sakerhetshotande hidndelser.

En grundférutsittning for ett heltickande
sikerhetsskydd ar samspelet mellan olika
typer av dtgirder som Overlappar varandra,
se figur 3. Exempelvis ricker det inte att

enbart skydda ett informationssystem med
informationssdkerhet som hindrar intrdng
via internet. Det krdvs dven fysisk sdkerhet
for att forhindra att obehoriga kommer at
datautrustningen samt personalsidkerhet for
att forebygga att personer som inte ar palit-
liga ur sikerhetssynpunkt far arbeta med
systemet.

Utover samspelet méste hela kedjan av at-
gdrder vara jamnstark sd att det inte finns
ndgra svaga linkar. Om exempelvis personal
reser med sdkerhetsskyddsklassificerade
uppgifter mellan arbetsplatser mdste trans-
porten regleras sd den inte utgor en sirbar-
het. I annat fall kan en angripare utnyttja
detta och sl till pa en plats dir nivdn av
sikerhetsskydd ar lagre an pd arbetsplat-
serna.

Heltackande
sakerhetsskydd!

Informations-
sakerhet

Personalsakerhet

Fysisk sakerhet

Andra atgéarder

Figur 3: Det dr bara ndr samtliga sdkerhetsskyddsdtgdrder samspelar och dverlappar varandra som verksamheten
har ett heltdckande skydd.
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41 Skillnaden mellan
sakerhetsskydd och andra
sakerhetsatgarder

1 kap. 2 § sakerhetsskyddslagen

Utover behovet av sikerhetsskydd forsoker
de flesta verksamheter skydda sig mot alle-
handa risker for att inte drabbas av exem-
pelvis produktionsavbrott. I mdnga fall ar
skyddet inriktat pa olyckor, men det kan
aven i likhet med sdkerhetsskydd ta hojd for
antagonistiska handlingar sdsom anlagda
brander eller industrispionage. Sikerhets-
skyddet och andra sakerhetsdtgarder kan
mycket vidl sammanfalla men det &r i sd fall
viktigt att klargora vilka perspektiv som ar
grunden for respektive atgird.

Sakerhetsdtgdrder som utgdr fran verksam-
hetens egna krav och incitament ir valfria,
medan skyddet av det som faller inom ra-
men for sikerhetsskydd ar tvingande genom
lag. Denna skillnad i perspektiv pdverkar
det grundliggande arbetet med analyser och
efterfoljande val av dtgidrder och hur omfat-
tande dessa behover vara. [ exempelvis en
affarsriskanalys kan den bedémda sannolik-
heten for olika hindelser vigas mot kostna-
den for dtgarder och vilka mojliga forluster
organisationen ar beredd att acceptera. I

en sikerhetsskyddsanalys beaktas inte san-
nolikheten, utan utgdngspunkten ar istéllet
de konsekvenser som maste undvikas. Ut-
rymimet att sjdlv vilja vad som dr en lagom

skyddsnivd dr begransat eftersom principen
ar att skyddet for en sikerhetskanslig verk-
samhet ska vara detsamma oavsett vem som
ar verksamhetsutovare.

Sdkerhetsskyddets huvudsakliga inriktning
att skydda mot antagonistiska handlingar
gor att sikerhetsdtgidrder som renodlat
syftar till att minska konsekvenserna av
olyckor i regel inte utgor fullgoda sakerhets-
skyddsdtgarder. En vanlig brandskyddsét-
gdrd dr att installera sprinklersystem som
automatiskt ska detektera och sldacka bran-
der. Dessa system dr dock verkanslosa mot
en angripare som forst kan stinga av vat-
tentillférseln och dérefter anldgga en brand.
For att sprinklersystemet ska kunna vara en
sdkerhetsskyddsdtgird krévs att det avsiktli-
ga perspektivet beaktas sd att systemet dven
skyddas mot sabotage.

Det finns vissa dtgarder som dr forbehdllna
sdakerhetskinslig verksamhet. Merparten av
dessa finns inom personalsdkerhetsomradet
i form av de registerkontroller som ska utfo-
ras innan och under anstédllning. Det dr med
stod av sikerhetsskyddslagen bara tilldtet
att gora dessa registerkontroller pa personal
som kommer att arbeta i sikerhetskansliga
delar av verksamheten. Med detta perspek-
tiv blir det dnnu tydligare hur viktigt det ar
att hdlla isdr dtgdrder som vidtas med avse-
ende pd sidkerhetsskydd frdn verksamhetens
ovriga behov.
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5 Roller och ansvar

7 kap. 1-11 §§ sdakerhetsskyddsforordningen
9 kap. 1 § Sdkerhetspolisens foreskrifter om scker-
hetsskydd

Da sidkerhetsskydd omfattar flera typer av
verksamheter hos sdvil myndigheter som
enskilda finns ett stort antal aktérer med
olika roller och ansvar.

Sdkerhetspolisen och Forsvarsmakten ar
som tillsynsmyndigheter 6vergripande
ansvariga for att bland annat utova tillsyn
och meddela foreskrifter. Forsvarsmakten
ansvarar for den egna myndigheten, Forti-
fikationsverket, Forsvarshogskolan samt de
myndigheter som ligger under Forsvarsde-
partementets ansvarsomrdde. Sikerhetspo-
lisen ansvarar for ¢vriga myndigheter samt
kommuner och regioner (f.d. landsting).

Utover Siakerhetspolisen och Forsvarsmak-
ten finns ett antal ytterligare tillsynsmyn-
digheter vilka redogors for nedan. Tillsyns-
myndigheterna fir meddela kompletterande
foreskrifter inom sitt respektive ansvarsom-
rdde. Darutover har vissa myndigheter ratt
att meddela foreskrifter inom speciella om-
rdden, exempelvis Forsvarsmakten om kryp-
tografiska funktioner och Regeringskansliet
samt Forsvarets materielverk om utfardande
av sikerhetsintyg for personer respektive
leverantorer.

5.1 Sakerhetspolisens roll

Sakerhetspolisen dr Sveriges nationella
sdakerhetstjdnst med ansvar for Sveriges inre
sikerhet. En av myndighetens uppgifter ir
enligt 3 § polislagen (1984:387) att fullgora
uppgifter enligt sikerhetsskyddslagen.

Sakerhetspolisen ansvarar for att utfora
registerkontroll vid sdkerhetsprévning av de
personer vars anstdllning eller deltagande i
sikerhetskdnslig verksamhet har placerats

i sdkerhetsklass. Kontrollen innebar slag-
ning mot bland annat belastningsregistret
och misstankeregistret. Registerkontroll be-
skrivs mer utforligt nedan, se 11.3 Personal-
sdkerhet samt Sdakerhetspolisens vagledning
Personalsdkerhet.

Sakerhetspolisen utovar tillsyn av sikerhets-
skydd i syfte att kontrollera att verksam-
hetsutdvare foljer lag och annan forfattning.
Vidare har Sakerhetspolisen ritt att med-
dela foreskrifter inom sdakerhetsskyddsom-
rddet och ett uppdrag att lamna rdd till
Regeringskansliet, Justitiekanslern, riksda-
gen och dess myndigheter.

Nar Sdkerhetspolisen limnar rdd kan detta
till exempel bestd av utbildningar, forelas-
ningar och tester av sikerhetsskyddsatgar-
der. Det ar viktigt i sammanhanget poang-
tera att det alltid ar verksamhetsutdvaren
som har ansvaret for sina skyddsvdrden och
de dtgarder som vidtas for att skydda dessa.
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Sakerhetspolisen har dven en central roll att
verka som samrddsmyndighet, exempelvis

i vissa upphandlingssituationer och vid for-
dndring och idrifttagande av informations-
system, se 13 Samrddsdialoger. Vidare ar det
Sdkerhetspolisen som tar emot anmélningar
vid sdkerhetshotande handelser och verk-
sambhet, bland annat it-incidenter eller om
siakerhetsskyddsklassificerade uppgifter kan
ha rojts.

5.2 Tillsynsmyndigheternas
roll

Utover de tvd huvudaktorerna Sakerhetspo-
lisen och Forsvarsmakten finns ytterligare
ett antal tillsynsmyndigheter som utovar
tillsyn over enskilda verksamhetsuttévare
inom en avgriansad sektor eller ett geogra-
fiskt omrdde. F6ljande myndigheter har an-
svar for respektive omrade:

o Affirsverket Svenska kraftnit: elforsorj-
ning

e Post- och Telestyrelsen (PTS): elektronisk
kommunikation och posttjanst

e Transportstyrelsen: civil flygtrafiktjdnst,
militdr flygtrafikledningstjanst och verk-
samhet som i 6vrigt ar av betydelse for
luftfartsskydd, hamnskydd och sjofarts-
skydd

e Linsstyrelserna: andra enskilda verksam-
hetsutdvare dn de som tidcks in av ovan-
stdende myndigheters ansvar

Det bor fortydligas att tillsynsmyndigheter-
na endast har ansvar for tillsyn av enskilda
verksamhetsutovare inkluderat statliga,
kommunala och regionala bolag. Sikerhets-
polisen utévar tillsyn av tillsynsmyndighe-
terna samt andra myndigheter som tangerar
en sektor, till exempel Trafikverket och En-
ergimyndigheten.

Tillsynen far dven utdvas hos leverantorer
som omfattas av ett sikerhetsskyddsavtal

och hos enskilda verksamhetsutovare som
leverantoren i sin tur anlitat inom ramen

for avtalet.

I det fall en tillsynsmyndighet vid tillsyn
upptdcker allvarliga brister som trots tidi-
gare pdpekanden inte rattats till ska myn-
digheten informera Sdkerhetspolisen och
Forsvarsmakten.

Undantag fran informationsplikten finns
gdllande vissa verksamhetsutdvare som ar
leverantorer. For fordjupning om sidkerhets-
skyddsavtal och tillsyn av leverantorer, se
Sakerhetspolisens vigledning Sdkerhetsskyd-
dad upphandling.

Sakerhetspolisen och Forsvarsmakten kan
utova tillsyn dven i de fall en verksamhet
sorterar under en tillsynsmyndighets an-
svarsomrade.

Tillsynsmyndigheterna har utdver tillsyn ett
ansvar for rddgivning och ar den huvudsak-
liga kontakten for enskilda verksamhetsut-
ovare vid fradgor om sdkerhetsskydd och till-
lampning av bestimmelser. Det ar tillsyns-
myndigheterna som beslutar om placering i
sdakerhetsklass for enskilda verksamhetsut-
ovare, se Sikerhetspolisens vagledning Perso-
nalsdkerhet. Tillsynsmyndigheterna har dven
ritt att efter samrdd med Sdkerhetspolisen
medge undantag fran Sdkerhetspolisens
foreskrifter om sdkerhetsskydd och inom
respektive omrdde meddela ytterligare kom-
pletterande foreskrifter.

5.3 Verksamhetsutovarens
ansvar

2 kap. 1 § sdkerhetsskyddslagen

Den som bedriver sikerhetskanslig verk-
samhet har grundliggande skyldigheter att
utreda behovet av sikerhetsskydd, planera
och vidta sidkerhetsskyddsitgiarder samt
kontrollera det egna siakerhetsskyddet. Det
finns dock ingen forteckning, tillstdndsprov-
ningsprocess eller liknande som tydligt pe-
kar ut vilka som bedriver sikerhetskanslig
verksamhet. Det ar istéllet, i likhet med vad
som gdller inom mdénga andra lagreglerade
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omrdden, varje verksamhetsutdvares egna
ansvar att halla sig informerad, gora bedom-
ningar och bedriva sin verksamhet enligt de
forfattningar som giller pa sdkerhetsskydds-
omrddet.

Arbetet med sidkerhetsskydd behover in-
ledas med ett aktivt stillningstagande om
huruvida en verksambhet till ndgon del ar
sdkerhetskdnslig. I praktiken medfor detta
att verksamhetsutdvare, om svaret inte ar
uppenbart, behéver genomfora det forsta
steget av processen for sikerhetsskyddsana-
lys, se 2.1 Sdkerhetsskyddsanalys dr grunden for
sdkerhetsskydd. 1 Sakerhetspolisens vigled-
ning Sdkerhetsskyddsanalys finns ett antal
indikatorer att anvinda som grund for en
initial bedémning.

For den som bedriver sikerhetskanslig
verksamhet dr ansvaret ldngtgdende. Verk-

samhetsutévaren ska planera och vidta de
sdkerhetsskyddsdtgirder som behdvs med
hénsyn till verksamhetens art och omfatt-
ning, forekomst av sikerhetsskyddsklassifi-
cerade uppgifter och 6vriga omstiandigheter.
Om sdkerhetskdnslig verksamhet utkontrak-
teras striacker sig ansvaret dven utanfor den
egna organisationen, i och med behovet av
att reglera och kontrollera sikerhetsskyddet
hos den anlitade leverantoren.

Aven om verksamhetsutdvarens ansvar ir
ldngtgdende finns en stor frihet att utforma
och bedriva sdkerhetsskyddsarbetet pa det
sdtt som passar den egna organisationen.
Huvudsaken ir att en adekvat niva av siaker-
hetsskydd uppnés enligt principen att skyd-
det bor vara detsamma oavsett var, hur och
av vem som verksamheten bedrivs.
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B Ansvarsbestammelser och

tystnadsplikt

5 kap. 1-2 §§ sdkerhetsskyddslagen
2 kap. 4 § sdakerhetsskyddsforordningen

Inom sdkerhetsskyddslagstiftningen finns
flera krav pd atgirder och aktiviteter som
verksamhetsutovare ska utfora i syfte att
vdarna Sveriges sakerhet och internationella
dtaganden. I nulidget saknas dock sanktioner
som dr direkt kopplade till sikerhetsskydds-
lagen. Daremot kan bristande hantering av
sikerhetsskyddsklassificerade uppgifter,
aven utan uppsat, i vissa fall leda till straff-
ansvar enligt bestammelserna i 19 kap.
brottsbalken om brott mot Sveriges siker-
het, till exempel for vardsloshet med hemlig

uppgift.

Det finns i sikerhetsskyddslagen sdrskilda
bestammelser om tystnadsplikt hos enskilda
verksamhetsutoévare. Den som pd grund av
anstillning eller pd annat sitt deltar eller
har deltagit i sikerhetskanslig verksamhet

far inte obehorigen roja eller utnyttja siker-
hetsskyddsklassificerade uppgifter. Vidare
far den som fatt del av uppgifter som fore-
kommer i angeldgenhet som avser
sikerhetsprovning inte obehorigen roja eller
utnyttja dessa uppgifter. Brott mot tystnads-
plikten ar straffsanktionerat genom 20 kap.
3 § brottsbalken.

For sikerhetskinslig verksamhet som
bedrivs i offentlig regi tillampas istéllet
bestammelserna i offentlighets- och sekre-
tesslagen (2009:400). I praktiken innebar
det att tystnadsplikten ar lika ldngtgdende
oavsett verksamhetsutovare, vilket ar i linje
med principen att skyddet ska vara detsam-
ma oavsett var, hur och av vem som verk-
samheten bedrivs. Tystnadsplikten och vik-
ten av att utbilda och informera om denna
beskrivs mer ingdende i Sikerhetspolisens
vagledningar Personalsdkerhet respektive
Sdkerhetsskyddad upphandling.
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/ Sakerhetsskyddslagen och
NIS-direktivet

Den som bedriver sikerhetskanslig verksam-
het behover ofta forhélla sig till krav dven i
annan lagstiftning. Detta kan i likhet med
behovet av sakerhetsskydd och andra sdker-
hetsdtgirder, se 4.1 Skillnaden mellan sdker-
hetsskydd och andra sdkerhetsdtgdrder, innebdra
sdvil utmaningar som mojligheter till syner-
gieffekter. Verksamhetsutovare bor darfor
pa ett eller annat sitt inventera och bedéma
vilka lagkrav som stélls pd verksamheten for
att f en samlad bild och kunna skapa ett
effektivt sikerhetsskydd.

Vissa lagkrav kan uppfyllas med samma el-
ler liknande typer av dtgirder som behovs
for sikerhetsskydd, exempelvis skydd mot
intrdng i informationssystem som hanterar
personuppgifter eller skydd mot otillborligt
tilltrade i hamnar och pa karnkraftverk. I
andra fall finns motstridiga syften som mds-
te uppfyllas, exempelvis krav pa lattfram-
komliga framkorningsvigar for riddnings-
tjanst kontra behovet av hinder som skydd
mot attacker med fordon. I vissa fall finns
gransdragningar och undantag inskrivna

i lagarna vilket gor det tydligt om ett krav
stdr over ett annat. Ett sddant exempel ar de
regler som implementerats i svensk ratt till
foljd av det sa kallade NIS-direktivet.

71 NIS-direktivet

8 § Lag (2018:1174) om informationsscdkerhet i
samhdllsviktiga och digitala tjdnster

NIS-direktivet ar den vardagliga bendm-
ningen pd det inom EU gillande Europapar-
lamentets och rddets direktiv (EU) 2016/1148 av
den 6 juli 2016 om dtgdrder for en hog gemensam

nivd pd sdkerhet i ndtverks- och infrastruktur i
hela unionen som syftar till att forbattra den
inre marknadens funktion. I Sverige har
NIS-direktivet implementerats genom lagen
(2018:1174) om informationssiakerhet for
samhadllsviktiga och digitala tjinster. Lagen
galler for leverantorer inom sju sektorer
som tillhandahdller samhallsviktiga tjinster
som ar centrala for att uppratthdlla kritisk
samhillelig eller ekonomisk verksamhet
samt vissa leverantorer av digitala tjinster.
Genom lagen stdlls krav pd bland annat
skydd av informationssystem och incident-
rapportering till Myndigheten for samhalls-
skydd och beredskap (MSB).

Verksamhetsutovare i de sju sektorerna eller
verksamhetsutovare som levererar digitala
tjanster bedriver i vissa fall dven sdkerhets-
kinslig verksamhet vilket skapar en potenti-
ell konfliktsituation med krav frdn olika la-
gar. Det finns dock ett undantag i lagen om
informationssidkerhet for samhallsviktiga
och digitala tjanster, som gor att den lagen
inte giller for verksamhet som omfattas av
krav pé sikerhetsskydd enligt sakerhets-
skyddslagen. Denna gransdragning kraver
siarskild uppmarksamhet av verksamhets-
utovare som endast till ndgon del bedriver
sikerhetskinslig verksamhet. Vissa delar av
verksamheten kan di omfattas av kraven pad
sikerhetsskydd och andra delar av lagen om
informationssidkerhet for samhallsviktiga
och digitala tjanster. Detta dr viktigt att be-
akta vid exempelvis anmadlan av sdkerhets-
hotande hiandelser sd att kianslig informa-
tion om en sdrbarhet i informationssystem
kommuniceras pa ett tillrackligt sikert sitt
och till ratt myndighet.
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8 Sveriges sakerhet

Sdakerhetsskydd har traditionellt uttryckts
som olika dtgirder for att skydda totalfor-
svaret eller rikets sdkerhet 1 6vrigt. Uttrycket
rikets sidkerhet ar i sikerhetsskyddslagen
numera ersatt av Sveriges sdkerhet men lik-
som tidigare finns ingen definition i lag.
Uttrycket forekommer dock dven i annan
lagstiftning och kan sammanfattas som
Sveriges oberoende — i betydelsen sjalvstin-
dighet och suveranitet — och bestdnd. Detta
innefattar ratt till okrankta landsgranser,
ett bevarande av det svenska sjalvstyret och
det demokratiska statsskicket samt av natio-
nens grundlaggande funktionalitet.

Sdval myndigheter som enskilda driver ett
stort antal samhallsviktiga verksamheter
som i helhet eller delar kan vara av storre
eller mindre betydelse. Detta brukar illus-
treras med en pyramid dir den réda toppen
utgors av de verksamheterna som ar av bety-
delse for Sveriges sikerhet ur ett nationellt
perspektiv, se figur 4. Dessa verksamheter

har ett kvalificerat skyddsbehov och omfat-
tas av sikerhetsskyddslagen.

Uttrycket Sveriges sikerhet tar alltsd sikte
pd sddant som ar av grundliaggande betydel-
se for Sverige. I detta ingdr bland annat det
militdra och civila forsvaret, den nationella
ekonomin, de brottsbekimpande myndighe-
terna, domstolarna och sddana leveranser av
exempelvis livsmedel, elkraft, dricksvatten
och drivmedel som ar nodvandiga for sam-
héllets funktionalitet pd nationell niva.

Vad som dr av betydelse for Sveriges sdker-
het kan fordndras over tid och i takt med
att samhallet utvecklas. Ett exempel ar

hur samhadllets funktionalitet de senaste
dren blivit mer beroende av datasystem och
mobiltelefoni. Av denna anledning ar det
viktigt att verksamhetsutdvare med regel-
bundenhet uppdaterar sin sikerhetsskydds-
analys och bedriver ett fortlopande siker-
hetsskyddsarbete.

Figur 4: Pyramidens topp utgors av verksambheter, eller delar av verksambheter, som behdver sdkerhetsskydd.
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9 Sakerhetskanslig

verksamhet

1 kap. 1 § sakerhetsskyddslagen

Sdkerhetsskyddslagen giller for den som
till ndgon del bedriver en sikerhetskanslig
verksamhet. Med sidkerhetskénslig verksam-
het avses:

e en verksamhet som ar av betydelse for
Sveriges sdkerhet eller

e en verksamhet som omfattas av ett for
Sverige forpliktigande internationellt dta-
gande om sdkerhetsskydd.

Begreppet sidkerhetskinslig verksamhet
omfattar sdledes sdvdl militir som civil
verksamhet och ar oberoende av om verk-
samheten bedrivs av det offentliga eller av
enskilda aktorer. Inom mdnga verksamheter
ar endast en viss del, tillgdng eller funktion
av betydelse for Sveriges sidkerhet. Verksam-
hetsutdvaren madste dd noggrant analysera
vilka delar som ir sdkerhetskénsliga sa att
sidkerhetsskyddsdtgirderna inte gors ono-
digt omfattande men inte heller missar de-
lar som omfattas av sikerhetsskyddslagens
krav.

Utgdngspunkten ar att verksamheten ska
ha direkt betydelse for Sveriges sdkerhet
men dven verksamhetsutovare som till ex-
empel levererar driftstjanster sdsom data-
och telekommunikation, kan anses bedriva
verksamhet som &r av betydelse for Sveriges
sdkerhet. Det kan di vara den samlade be-
tydelsen som indirekt aktualiserar behovet
av sdkerhetsskydd dven om de enskilda
uppdragen sedda var och en for sig inte ir
sikerhetskansliga.

Den som hanterar sdkerhetsskyddsklassifi-
cerade uppgifter, se 10 Skyddsvdrda uppgifter,
anses redan pd den grunden bedriva sdker-
hetskénslig verksamhet eftersom uppgif-
terna i sig dr av betydelse for Sveriges sdker-

het. Detta oavsett om uppgifterna ror den
egna verksamheten eller harror frdn ndgon
annan verksamhetsutévare, till exempel vid
arkivforvaring av handlingar. Aven verk-
samheter som hanterar allméint dtkomlig
information sdsom meteorologiska data och
kartor kan vara sikerhetskansliga. Uppgif-
terna kan exempelvis behova vara tillging-
liga for nationell flygtrafikledning eller
olika former av beredskap for reparationer
av nationellt viktig infrastruktur.

De internationella dtagandena om saker-
hetsskydd som staten Sverige har dtagit sig
omfattar framforallt hantering av uppgifter.
Sverige har forbundit sig att skydda sidker-
hetsskyddsklassificerade uppgifter for ett
trettiotal andra stater och mellanfolkliga
organisationer, bland annat EU och NATO.
Darutover har Sverige aven andra inter-
nationella dtaganden gillande exempelvis
luftfartsskydd. Verksamheter som omfat-
tas av sddana dtaganden ar att anse som
sikerhetskinsliga. Det forekommer att
myndigheter vid samarbete med utlindska
myndigheter sjilvstindigt kommer 6verens
om olika typer av skyddsdtgirder. Denna typ
av egna overenskommelser gor dock inte att
verksamheten omfattas av sakerhetsskydds-
lagen.

Sjilva bedémningen av om en verksamhet
ar sikerhetskanslig eller inte har sin grund
i verksamhetens sikerhetsskyddsanalys, se
2.1 Sdkerhetsskyddsanalys dr grunden for sdker-
hetsskydd. Efter det initiala konstaterandet
att verksamheten ar sikerhetskénslig foljer
en mer detaljerad analys av pd vilket sitt
och i vilken utstriackning. For dessa moment
har Sdkerhetspolisen gett ut en separat vig-
ledning, Sdkerhetsskyddsanalys, dir nedansta-
ende begrepp anviands och utvecklas.
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9.1 Konsekvenskategorier

2 kap. 2 § Sdakerhetspolisens foreskrifter om scker-
hetsskydd

Verksamhetsutovare ska identifiera an-
laggningar, objekt, system eller liknande
verksamhet som har betydelse for Sveriges
sidkerhet utifrdn vilken typ av skada en an-
tagonistisk handling direkt eller uppenbart
indirekt skulle kunna medf6ra. Identifie-
ringen ska goras enligt f6ljande konsekvenska-
tegorier:

Skada for Sveriges yttre sidkerhet

Sveriges yttre sikerhet kan delas in i for-
madgan att uppratthdlla nationellt forsvar
(territoriell suverdnitet) samt Sveriges inte-
gritet, oberoende och handlingsfrihet (poli-
tisk sjdlvstindighet). Ut6ver Forsvarsmakten
finns andra verksamheter, till exempel vissa
myndigheter och enskilda inom forsvarsin-
dustrin, som &r viktiga for det militara for-
svarets formdga att utfora sitt uppdrag inom
ramen for totalforsvaret.

Skada for Sveriges inre sidkerhet

Sveriges inre sikerhet ror formdgan att
upprdtthélla och sidkerstilla grundlaggande
strukturer i form av det demokratiska
statsskicket, rattsvasendet och den brotts-
bekampande formdgan pa nationell niva.
Sdkerhetsskyddet for Sveriges inre sakerhet
handlar till stor del om att skydda sarskilt
kritiska anlaggningar, funktioner och infor-
mationssystem.

Skada pd nationellt samhallsviktig verk-
samhet

Verksamheter som ror leveranser, tjans-

ter och funktioner som dr nédvandiga for
samhallets funktionalitet pd nationell niva.
Dessa verksamheter finns ofta inom, men ar
inte begradnsat till, sektorerna energiforsorj-
ning, livsmedelsforsorjning, elektroniska
kommunikationer, vattenforsorjning, trans-
porter och finansiella tjanster.

Skada for Sveriges ekonomi

Verksamheter som dr nddviandiga for den
nationella betalningsformdgan och dér en
ekonomisk skada kan fd negativa konse-
kvenser for Sveriges suverdnitet, handlings-
frihet och oberoende.

Skadegenererande verksamhet

Verksamheter som, om de utsatts for anta-
gonistisk handling, kan generera direkta el-
ler uppenbara indirekta skadekonsekvenser
pd andra sdkerhetskdnsliga verksamheter pa
nationell nivd genom péverkan pa liv, hilsa
och infrastruktur.

9.2 Konsekvensnivaer

2 kap. 3 § Sdkerhetspolisens foreskrifter om scdker-
hetsskydd

Sakerhetskénslig verksamhet som identifie-
rats tillhora en konsekvenskategori enligt
ovan ska dérefter graderas utifrdn nedan
konsekvensnivder beroende pa hur allvarlig
skada en antagonistisk handling skulle kun-
na medfora. Till skillnad frdn konsekvenska-
tegori kan en verksamhet som helhet bara
tillhora en konsekvensnivd. Om verksamhe-
ten dterfinns i flera konsekvenskategorier
védljs den konsekvensnivé dir den potenti-
ella graden av skada for Sveriges sidkerhet ar
som storst.

Indelningen sker enligt foljande konse-

kvensnivaer:

e Niva 5: Synnerligen allvarlig skada for
Sveriges sikerhet

e Nivd 4: Allvarlig skada for Sveriges sidker-
het

e Niva 3: Inte obetydlig skada for Sveriges
sdakerhet

e Niva 2: Ringa skada for Sveriges sdkerhet

e Niva 1: Inte matbar eller inte relevant
konsekvens med baring pa Sveriges saker-
het
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Verksamheter som vid ett angrepp endast
beddéms kunna medfora skada enligt niva 1
omfattas inte av kraven pé sikerhetsskydd.
De verksamheter som beddms tillhéra kon-
sekvensnivderna 4 och 5 bendmns sdrskilt
sdkerhetskdnslig verksamhet och omfattas av
sarskilda bestimmelser enligt nedan.

9.3 Sarskilt sakerhetskanslig
verksamhet

2 kap. 6 och 8 §§ Sdkerhetspolisens foreskrifter
om sdkerhetsskydd

Verksamhet som tillhor de ovannimnda
konsekvensnivderna 4 och 5 benimns som
sarskilt sikerhetskidnsliga verksamheter och
omfattas av tva sirskilda krav:

e rapportering till tillsynsmyndighet
e dimensionering med hjidlp av dimensio-
nerande hotbeskrivning (DHB)

Verksamhetsutdvare som bedriver sdrskilt
sdkerhetskdnslig verksamhet ska rapportera
till respektive tillsynsmyndighet, se 5 Rol-
ler och ansvar, att sddan verksamhet bedrivs.
Syftet med rapporteringen dr att tillsyns-

myndigheterna ska kunna ha en samlad bild
over vilka verksamhetsutdvare som ar verk-
samma inom respektive tillsynsmyndighets
ansvarsomrade. Detta sd att sdval tillsyn
och rddgivning ska kunna prioriteras for de
verksamheterna som ar av storst betydelse
for Sveriges sikerhet. De verksamhetsutova-
re som stdr direkt under Sdakerhetspolisens
tillsynsansvar ska rapportera dit, se vidare
information pa Sdkerhetspolisens webb-
plats.

Sdkerhetspolisen tar i samrad med tillsyns-
myndigheterna fram dimensionerande hot-
beskrivningar (DHB) till de verksamhetsuto-
vare som bedriver sarskilt sidkerhetskianslig
verksamhet. En DHB syftar till att ge en
langsiktigt hdllbar beskrivning av en anta-
gen angripares formdga, oberoende av om
det for stunden foreligger ett konkret hot
mot verksamheten. Verksamhetsutovaren
ska anvidnda den tillhandahdllna DHB:n for
att dimensionera sitt sdkerhetsskydd vilket
innebdr att DHB i praktiken utgor en ligsta-
nivé for vad sdkerhetsskyddet ska klara av
att skydda mot. Ytterligare beskrivning av
DHB finns i Sdkerhetspolisens vigledning
Sdkerhetsskyddsanalys.
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10 Skyddsvarda uppgifter

Verksamhetsutovare som bedriver sdker-
hetskanslig verksamhet har uppgifter som
ar skyddsvarda ur olika perspektiv. I detta
kapitel beskrivs bland annat vilka uppgifter
som dr att anse som sdkerhetsskyddsklassi-
ficerade samt ett forslag pd arbetsflode for
bedomning av uppgifter. Ytterligare vigled-
ning finns i Sikerhetspolisens vigledning
Informationssdkerhet.

10.1 Sakerhetsskyddsklassifi-
cerade uppgifter

1 kap. 2 § sdkerhetsskyddslagen

Inom offentlig verksamhet dr sikerhets-
skyddsklassificerade uppgifter sddana upp-
gifter som ror sakerhetskénslig verksamhet
och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400).
Offentlighets- och sekretesslagen ir i regel
inte tillimplig hos enskilda verksamhetsuto-
vare, men motsvarande uppgifter behéver
ett fullgott skydd dven hos dessa. I definitio-
nen av sikerhetsskyddsklassificerade upp-
gifter ingdr darfor dven uppgifter som skulle
ha omfattats av sekretess enligt offentlighets-
och sekretesslagen om den hade varit till-
lamplig.

For att bedoma om en uppgift ar sikerhets-
skyddsklassificerad behover alltsd enskilda
verksamhetsutovare i praktiken gora en
fiktiv sekretessprévning liknande den som
myndigheter gér. Om bedomningen gors att
en myndighet hade varit forhindrad att roja
motsvarande uppgift dr den att anse som
sidkerhetsskyddsklassificerad (férutsatt att
den ror den sdkerhetskéinsliga verksamhe-
ten).

Sdkerhetsskyddsklassificerade uppgifter ar
framforallt sddana uppgifter som &r eller
skulle ha varit sekretessbelagda enligt 15
kap. 2 § i offentlighets och sekretesslagen
(forsvarssekretess). Men dven andra sekre-
tessbestimmelser kan vara tillimpliga pa
uppgifter som ror sikerhetskinslig verk-
samhet, exempelvis 15 kap. 1 § (utrikesse-
kretess), 18 kap. 1 § (forundersokningssekre-
tess), 18 kap. 2 § (sekretess i underrittelse-
verksambhet) och 18 kap. 8 § (sikerhets- och
bevakningsatgirder).

For att uppgifter ska anses vara sikerhets-
skyddsklassificerade maste de rora siker-
hetskanslig verksamhet och omfattas av
ndgon sekretessbestimmelse i offentlig-
hets- och sekretesslagen. Det ir viktigt att
komma ihdg att bdda tva kriterierna maste
vara uppfyllda. Nedan foljer tvd exempel pa
ndr sa inte ar fallet:

Exempel 1. Sakerhetspolisen ger varje ar ut
en arsbok som publiceras pad myndighetens
webbplats. Rapporten beskriver forvisso
Sakerhetspolisens sakerhetskansliga
verksamhet men innehaller inga uppgifter
som omfattas av sekretess. Arsboken anses
darmed inte innehalla sakerhetskyddsklassifi-
cerade uppgifter.

Exempel 2. Ett foretag som levererar kom-
munikationsutrustning till Forsvarsmakten
har aven ett patent pa teknologi som anvands
inom vanlig mobiltelefoni. Patentet gar att
kopa pa 6ppna marknaden sé om det rojs

kan det inte anses orsaka nagon skada pa
Sveriges sakerhet. Men, om patentet fanns
hos en myndighet skulle det omfattats

av sekretess for att skydda foretagets
ekonomiska intressen. D& patentet inte ror
den sakerhetskansliga delen av foretagets
verksamhet ar det inte heller att anse som en
sakerhetsskyddsklassificerad uppgift.
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Observera att uppgifter som ror sikerhets-
kénslig verksamhet utan att vara sdkerhets-
skyddsklassificerade dnda kan omfattas av
kraven pa sidkerhetsskydd. Detta ifall upp-
gifterna behdver vara riktiga (i bemarkelsen
ofdrdandrade) och/eller tillgdngliga, exempel-
vis meteorologiska data och kartor som ir
nodviandig for nationell flygledning, se
Sakerhetspolisens vigledning Sdkerhets-
skyddsanalys for fordjupning. Verksamheten
ar da beroende av uppgifterna pd samma
sitt som den dr beroende av personal, lo-
kaler, kraftforsorjning etc. och darfor ska
uppgifterna skyddas mot antagonistiska
handlingar.

10.2 Indelning av sakerhets-
skyddsklassificerade
uppgifter

2 kap. 5 § sdkerhetsskyddslagen

Sdakerhetsskyddsklassificerade uppgifter ska
delas in i en av fyra sdkerhetsskyddsklasser uti-
frdn den skada som ett rojande av uppgiften
kan medfora for Sveriges sikerhet. Indel-
ning ska ske enligt foljande:

e Kvalificerat hemlig (synnerligen allvarlig
skada)

e Hemlig (allvarlig skada)
¢ Konfidentiell (en inte obetydlig skada)
e Begrinsat hemlig (endast ringa skada)

Bestimmelserna i sikerhetsskyddslagen,
sidkerhetsskyddsforordningen och Saker-
hetspolisens foreskrifter om sdkerhetsskydd
utgdr inte sdllan frdn vilken sikerhets-
skyddsklass de aktuella uppgifterna har.
Det dr darfor viktigt med tydliga rutiner for
klassificeringen av uppgifter. Exempel pa
sddana bestammelser dr de om logisk och
fysisk separation av informationssystem i 3
kap. 20-21 §§ Sakerhetspolisens foreskrifter
(2009:2) om sdakerhetsskydd, se Sdkerhetspo-
lisens vagledning Informationssdkerhet.

Skyddet av sdkerhetsskyddsklassificerade
uppgifter behdver hdlla en jaimn niva oav-
sett i vilken verksamhet de forekommer.
Darfor bor den som tar emot en sdkerhets-
skyddsklassificerad uppgift frdn en annan
verksamhetsutovare som utgdngspunkt god-
ta dennes klassificering samt kommunicera
om lampliga skyddsatgarder. For uppgifter i
sakerhetskyddsklass kvalificerat hemlig finns
sarskilda krav, se 13.5 Samrdd vid sdnkning av
sdkerhetsskyddsklass.

10.3 Uppgifter som omfattas
av internationella
ataganden om
sakerhetsskydd

2 kap. 5 § sdkerhetsskyddslagen

Sdkerhetsskyddsklassificerade uppgifter
som omfattas av ett for Sverige forpliktande
internationellt dtagande om sidkerhetsskydd
ska inte klassificeras pa nytt om de redan
har tilldelats en sikerhetsskyddsklass av en
annan stat eller mellanfolklig organisation.

Bendmningar varierar mellan olika lander
beroende pd den nationella lagstiftningen,
vilket innebdr att det inte finns en enhetlig
internationell nomenklatur for de olika
sikerhetsskyddsnivderna. Varje internatio-
nell 6verenskommelse om sdkerhetsskydd
innehéller dirfor bestimmelser dar de na-
tionella sakerhetsskyddsklasserna framgar
och det ar endast dessa benimningar som
fir anviandas av avtalsparterna. Sveriges si-
kerhetsskyddsoverenskommelser publiceras
normalt pa regeringens webbplats under
Sveriges internationella 6verenskommelser
(SO).

Som exempel kan ndmnas de olika sidker-
hetsskyddsklasserna inom EU med de svens-
ka motsvarigheterna inom parantes:

o TRES SECRET UE / EU TOP SECRET (kvali-
ficerat hemlig)
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e SECRET UE / EU SECRET (hemlig)

o CONFIDENTIEL UE /| EU CONFIDENTIAL
(konfidentiell)

e RESTREINT UE / EU RESTRICTED (begran-
sat hemlig)

Om uppgifterna inte redan har tilldelats en
sikerhetsskyddsklass ska de klassificeras
utifrdn den skada som ett roéjande kan med-
fora for Sveriges forhdllande till annan stat
eller mellanfolklig organisation.

10.4 Arbetsflode for
bedomning av uppgifter

Vid bedémning och klassificering av uppgif-
ter kan nedanstdende arbetsflode anvidndas,
se figur 5. Ordningen pd de fem stegen ar
avsedda att underlitta arbetet genom att i
ett tidigt skede sdlla bort sd mdnga uppgif-
ter som mojligt frdn vidare beddmning.

I forsta steget gors en beddmning av om
uppgiften 6ver huvud taget ror sdkerhets-
kénslig verksamhet. For den som endast till
ndgon del bedriver sdkerhetskinslig verk-
samhet innebdr detta att manga uppgifter
kommer falla utanfor kraven pa sidkerhets-
skydd.

Steg 1 Steg 2 Steg 3

J Delaini
8 sakerhetsskyddsklass

Ej sakerhetsklassificerad
uppgift - ska skyddas mot

Kan uppgiften
medftra skada for
Sveriges sakerhet

vid réjande?

Ror uppgiften
sakerhetskanslig Ja
verksamhet?

Nej Nej

Inget
sakerhetsskydd
behdvs

Behdver uppgiften
vara riktig och/eller
tillganglig?

Ja

eller gors otillganglig

Nej

Inget
sakerhetsskydd
behovs

brott sa att den inte andras

I det andra steget bedoms om ett rojande
av uppgiften kan medfora skada for Sveriges
sdakerhet. Flertalet uppgifter, sdsom tidigare
exempel med meteorologiska data, behover
inte skyddas mot att rdjas och ar dirmed
inte sakerhetsskyddsklassificerade uppgif-
ter. Uppgifterna kan dock fortfarande beho-
va vara riktiga (i bemérkelsen oférandrade)
och/eller tillgdangliga, vilket medfor att de
dnda omfattas av kraven pa sdkerhetsskydd.

I det tredje steget delas uppgiften ini en
sakerhetsskyddsklass utifrdn den skada ett
rojande av uppgiften kan medfora for Sveri-
ges sdkerhet.

I det fjarde steget identifieras sekretess-
bestimmelser i offentlighets- och sekretes-
slagen som dr, eller skulle varit, tillamplig
pa uppgiften. Om ett rojande av uppgiften
skulle medfora skada for Sveriges sdkerhet
sd kommer uppgiften i princip alltid att
omfattas av en eller flera sekretessbestim-
melser.

I det femte och avslutande steget gors
bedémningen om uppgiften aven behover
vara riktig och/eller tillginglig eller om den
endast behover skyddas mot att rojas sdsom
kan vara fallet med exempelvis kopior och
arbetsmaterial.

Steg 4 Steg 5
akerhetsklassifi
Identifiera Behdver uppgiften u S?&ersigsskazzlalges;a:tt
bestammelse(r) i aven vara riktig och/ ESNE] D[?egn vare si :o's Andras
0SL* eller tillganglig? 9 ruls,

eller blir otillganglig

Nej

Séakerhetsklassificerad
uppgift - ska skyddas sa
att den inte rojs

Offentlighet och sekretesslagen (2008:400)

Figur 5: Exempel pd arbetsflide for bedomning av uppgifter
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Ordningen i arbetsflodet kan sorteras om
for att battre passa verksamhetsutovarens
ovriga processer. I de flesta verksamheter
finns dock fler uppgifter som omfattas, el-
ler skulle ha omfattats, av sekretess dn det
finns uppgifter som kan skada Sveriges sa-
kerhet om de rojs. Den foreslagna ordning-
en med steg tva fore fyra dr da att foredra.

Arbetsflodet kan dven utvidgas till att om-
fatta andra perspektiv, exempelvis interna
informationssdkerhetsklasser i en foretags-
koncern.

Observera att arbetsflodet dr avsett for be-
doémning av enskilda uppgifter och inte for
aggregerad eller ackumulerade uppgifter, se
Sakerhetspolisens vigledning Informations-
sdkerhet for mer information om bedémning
av sddana.
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11 Sakerhetsskyddsatgarder

2 kap. 2-4 §§ sdakerhetsskyddslagen

Som inledningsvis namnts kan sidkerhets-
skydd 6vergripande beskrivas som ett sys-
tem av samverkande dtgarder som syftar till
att skapa ett heltickande skydd.

Merparten av dtgidrderna inom siakerhets-
skydd kan sorteras in i nigot av de tre hu-
vudomrddena informationssdkerhet, fysisk sd-
kerhet och personalsdkerhet vilka hér forklaras
oversiktligt. Sikerhetsskyddslagen benam-
ner dessa tre omrdden sdkerhetsskyddsdtgdrder
och for respektive omrdde har Sakerhetspo-
lisen gett ut specifika vagledningar.

11.1 Informationssakerhet
2 kap. 2 § sdkerhetsskyddslagen

Alla verksamheter dr beroende av att kunna
inhdmta, lagra, bearbeta och kommunicera
information i olika former. Den tekniska
utvecklingen har pa senare ar gjort infor-
mationssystem till viktiga verktyg i han-
teringen, men dven pappersdokument an-
vands fortfarande. Sdikerhetsskyddsdtgidrden
informationssdkerhet syftar till att skydda
information oavsett form och férekomst,
elektronisk sdvil som fysisk.

Informationssdkerhet ska férebygga att si-
kerhetsskyddsklassificerade uppgifter obe-
horigen rojs, dndras, gors otillgingliga eller
forstors. Informationssikerhet ska dven
forebygga skadlig inverkan i 6vrigt pa upp-
gifter och informationssystem som giller
sidkerhetskinslig verksamhet. I likhet med
fysisk sikerhet dr informationssdkerhet
inte begransat till tekniska dtgirder utan
inkluderar dven bland annat rutiner och ar

beroende av en god personalsikerhet med
relevanta utbildningar.

Sdkerhetsskyddsklassificerade uppgifter kan
forekomma i pappersform som utskrivna
dokument, fotografier, ritningar etc. Infor-
mationssidkerhet kan dd exempelvis inne-
bdra att dokumenten forses med anteck-
ning om aktuell sikerhetsskyddsklass och
att forvaring sker pd ett betryggande sitt i
brandskyddade och ldsbara skap. Behovet
av samspel mellan sdkerhetsskyddsdtgiarder
blir tydligt i detta exempel. Personalen som
hanterar dokumenten behover utbildas i
anteckningens innebord och forvaringsska-
pen madste dimensionerats i forhallande till
den fysiska siakerheten i 6vrigt. Rutiner for
hantering, delning, kopiering och destruk-
tion ar andra exempel pd dtgarder.

Hantering av sikerhetskyddsklassificerade
uppgifter sker idag ofta i informationssys-
tem. De flesta verksamhetsutdvare anvan-
der e-post och digitala meddelandetjanster
for kommunikation samt olika former av
dataprogram for textbehandling och do-
kumenthantering. Informationssystemen
kan pa detta siatt komma att innehdlla stora
mangder sdkerhetsskyddsklassificerade upp-
gifter vilket gor dem skyddsvirda. Ett infor-
mationssystem behéver dock inte innehédlla
sikerhetsskyddsklassificerade uppgifter for
att vara skyddsvirt. Aven informationssys-
tem som till exempel samlar in vaderdata
till flygledning eller styrsystem pa kraftverk
kan vara viktiga for sikerhetskinslig verk-
samhet.

I frdga om informationssystem kan informa-
tionssakerhet exempelvis bestd av att syste-
men ska separeras frdn andra informations-
system med logiska funktioner sdsom ex.
brandviggar som hindrar kommunikation

Véagledning i sdkerhetsskydd — Introduktion till sékerhetsskydd

24



eller genom att ha fysiskt avskilda niatverk
som inte kan kommunicera med varandra
eller internet. En vanlig dtgdrd ar att an-
vanda kryptografiska funktioner sa kallat
signalskydd da sidkerhetsskyddsklassificera-
de uppgifter 6verfors mellan informations-
system. D3 informationssidkerhet inte bara
handlar om skydd mot att uppgifter rojs
behover informationssystemen ocksa skyd-
das mot olika former av hot som éar inrik-
tande pd att stora eller forstéra och sddana
som dr inriktade mot att obehorigen dndra
informationen. Exempel pa sddana sdker-
hetsskyddsdtgarder kan vara sikerhetsko-
piering, sa kallad backup, for att sdkerhets-
stédlla tillgdnglighet och digitala signaturer
som ett sdtt att kontrollera sa att uppgifter
inte obehorigen dndrats.

11.2 Fysisk sakerhet
2 kap. 3 § sdkerhetsskyddslagen

Fysisk sidkerhet ska forebygga obehorigt till-
trade till och skadlig inverkan pa omrdden,
byggnader och andra anlidggningar eller
objekt dar sdakerhetsskyddsklassificerade
uppgifter finns eller ddr sikerhetskinslig
verksambhet bedrivs. Fysisk sdkerhet ar dven
en viktig forutsiattning for att obehoriga inte
pd annat sitt ska fd insyn i verksamheten
eller ta del av sikerhetsskyddsklassificerade
uppgifter.

Utformningen av den fysiska sikerheten
har sin grund i ett genom sdkerhetsskydds-
analysen identifierat sikerhetsskyddsbehov,
se figur 6. Den grundliggande principen
for fysisk sikerhet utgdr frdn att genom

ett system av personal, rutiner, byggnads-
och sidkerhetsteknik skapa en férmdga att
upptdcka, forsvdra och hantera olika typer av

angrepp.

|dentifierat sakerhetsskyddsbehov

Forsvara

Personal, rutiner, byggnadsteknik & sakerhetsteknik

Figur 6: Formdgor och bestdndsdelar i fysisk sdkerhet som fyller ett identifierat sdkerhetsskyddsbehov
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Det ar viktigt att tidigt upptdcka en angri-
pare for att resterande skyddsédtgarder ska
vara verksamma. Det dr exempelvis ingen
storre mening med starka dorrar och 1ds om
angriparen har en hel natt pd sig att ta sig
igenom skyddet. Upptdackande dtgirder kan
exempelvis vara bevakningspersonal och
larmsystem.

De forsvdrande dtgdrderna delas upp i tvd
kategorier: Fordrojande dtgarder som syftar
till att uppehélla angriparen s linge att
polis eller annan limplig resurs hinner in-
gripa. Skadereducerande dtgiarder ska mins-
ka skadorna av ett angrepp eller underrat-
telseinhdmtning som kan genomforas utan
forvarning och ibland inte gar att féordroja
eller uppticka, till exempel beskjutning frdn
distans eller avlyssning fran en intilliggande
byggnad.

For att slutligen kunna stoppa en antagonis-
tisk handling kravs att situationen hanteras.
Detta kan exempelvis ske genom att vakter
eller polis skraimmer angriparen pa flykt
eller omhéndertar denna. Det ar viktigt att
de som ska hantera en angripare har ratt
utbildning och utrustning for att klara av
sitt uppdrag. I det fall angreppet inte har
gdtt att stoppa kan annan hantering kréivas
i form av konsekvensreducerande dtgérder.
Exempel pé detta kan vara att stinga ner
och utrymma en verksambhet eller flytta
skyddsvirda tillgdngar vars konfidentiella
placering har avslojats.

11.3 Personalsakerhet
2 kap. 4 § sdkerhetsskyddslagen

Personalsdakerhet bestdr av tva delar, siker-
hetsprévning och utbildning. Sikerhetsprov-
ning syftar till att férebygga att personer
som inte ir pdlitliga ur sakerhetsynpunkt
deltar i sikerhetskinslig verksamhet eller
pd annat sitt ges tillgdng till sakerhets-
skyddsklassificerade uppgifter. Utbildning
syftar till att sikerstdlla att de som deltar i
sikerhetskanslig verksamhet har tillricklig

kunskap om sdkerhetsskydd for att uppfylla
det krav pd behorighet och kompetens som
deltagandet kraver.

Sakerhetsprovningsprocessen, se figur 7,
inleds dd ndgon genom en anstédllning eller
pé annat sitt ska delta i en sdkerhetskanslig
verksamhet. Sikerhetsprovningen gors for
att klargéra om en person kan antas vara
lojal mot de intressen som ska skyddas och i
ovrigt pdlitlig ur sikerhetssynpunkt. Viktiga
aspekter att utreda ar eventuella dubbla lo-
jaliteter, intressekonflikter, bristande sdker-
hetsmedvetandet och andra sarbarheter.

En sdkerhetsprovning bestdr av grundut-
redning och i de flesta fall registerkontroll,
samt i vissa fall sdrskild personutredning.
En grundutredning ska omfatta en sidker-
hetsprovningsintervju, inhdmtning och be-
domning av betyg, intyg, referenser och 6v-
riga uppgifter som ar av relevans. Med regis-
terkontroll avses inhdmtning av uppgifter
ur belastningsregistret, misstankeregistret
samt uppgifter som behandlas med stdd av
lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens om-
rdde. En sdrskild personutredning innebar
en fordjupad kontroll av exempelvis ekono-
miska forhdllanden och kontroll av make,
maka eller sambo.

Efter den inledande fasen ska sdkerhetsprov-
ningsprocessen regelbundet fortgd genom
uppfoljande sdkerhetsprovning, i syfte att
behadlla och fordjupa personkdnnedomen.
Pa sa sitt far verksamhetsutdvaren mojlig-
het att tidigt upptéacka férandringar i attityd
och beteende och vidta dtgdrder innan det
gdr sd 1angt att en person orsakar skador for
den sdkerhetskdnsliga verksamheten. Om-
rdden att utreda i den fortsatta sikerhets-
provningen ar fordndringar i livssituation,
sociala och ekonomiska forhdllanden samt
trivsel pé arbetsplatsen. Det dr viktigt att
tidigt uppmarksamma ett upplevt missndje
med arbetssituation och liknande forhal-
landen som kan tyda pa sdrbarheter och
péaverka mottagligheten for yttre patryck-
ningar. Aven olika former av kontaktforsok
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eller forsok till utpressning kan fadngas upp
genom en kontinuerlig sikerhetsprévnings-
process. Registerkontroller sker fortlopande
och kan om nya uppgifter tillkommer i re-
gister leda till ett sa kallat spontanutfall.

Nér en anstdllning eller deltagande i en
sdkerhetskdnslig verksamhet upphor ge-
nomfors den sista delen av sdkerhetsprov-
ningsprocessen med avslutande samtal och
pdminnelse om tystnadsplikt samtidigt som
de fortlopande registerkontrollerna avslu-
tas.

Infér deltagande

e Grundutredning
* Registerkontroll
e Utbildning i

sakerhetsskydd

Under deltagande

¢ Uppfoéljande

sakerhetsprovning
¢ Vidareutbildning i
sakerhetsskydd

Med utgdngspunkt i sikerhetsskyddsanaly-
sen kan beslut fattas om vilka anstdllningar
eller annat deltagande i verksamheten som
ska placeras i sdkerhetsklass och vilka som
endast ska vara foremal for sakerhetsprov-
ning och inte vara inplacerade i sikerhets-
klass. Detta beslut styr i mdngt och mycket
omfattningen av sdkerhetsprévningen.
Behorighet att fatta beslut om placering

i sdkerhetsklass skiljer sig &t beroende pd
vilken sidkerhetsklass det ror sig om. Notera
att ett beslut om placering i sdkerhetsklass
avser en befattning, inte en person, och déir-
med inte ska forvixlas med ett beslut om
anstdllning.

Vid avslutat deltagande

¢ Avslutande
sakerhetsprovningssamtal

¢ Avsluta registerkontroll

Figur 7: Bestdndsdelar i sdkerhetsprdvningsprocessen

Véagledning i sdkerhetsskydd — Introduktion till sékerhetsskydd

27



12 Sarskild sakerhetsskydds-

bedomning

Inom sdkerhetsskydd forekommer uttrycket
sdrskild sdkerhetsskyddsbedomning vid vissa
upphandlingar, driftsdttning eller andringar
i informationssystem och forandringar i
hotbild eller verksamhet. Metoden for att
genomfora en sarskild sikerhetsskyddsbe-
domning kan med foérdel baseras pd den me-
tod som anvinds vid en sdkerhetsskyddsana-
lys, se vidare Sdkerhetspolisens vigledning
Sckerhetsskyddsanalys.

12.1 Statliga myndigheter vid
upphandling

2 kap. 6 § sdkerhetsskyddsforordningen

Statliga myndigheter ska vid vissa upphand-
lingar samrdda med Sdkerhetspolisen, se
13.1 Samrdd for statliga myndigheter vid upp-
handling och Sdkerhetspolisens vigledning
Sdkerhetsskyddad upphandling. Innan samrddet
kan ske ska en sdrskild sikerhetsskyddsbe-
domning goras for att identifiera och doku-
mentera vilka sikerhetsskyddsklassificerade
uppgifter eller sikerhetskinsliga informa-
tionssystem som leverantoren kan fa del av
och som kraver sikerhetsskydd.

12.2 Infor driftsattning av
informationssystem

3 kap. 1 § sdakerhetsskyddsforordningen

Verksamhetsutovare, oavsett om det ar en
myndighet eller enskild, ska innan ett in-

formationssystem som har betydelse for
sikerhetskinslig verksamhet tas i drift
genomfora och dokumentera en sarskild
sikerhetsskyddsbedomning. Genom den
siarskilda sakerhetsskyddsbeddmningen ska
verksamhetsutovaren ta stdllning till vilka
sakerhetskrav som dr motiverade och se till
att sakerhetsskyddet utformas sa att dessa
krav tillgodoses. I vissa fall ska dven samrad
med Siakerhetspolisen ske, se 13.2 Samrdd
gadllande informationssystem och Sikerhetspoli-
sens vagledning Informationssdkerhet.

12.3 Vid forandringar av
hotbild eller verksamhet

2 kap. 12 § Sdkerhetspolisens foreskrifter om sd-
kerhetsskydd

Vid forandringar i hotbilden eller om verks-
utovaren genomfor en forandring som kan
antas fd betydlig padverkan pé verksamheten
ska en sdrskild sikerhetsskyddsbedomning
genomforas. En forandring av hotbild kan
identifieras av sdval tillsynsmyndigheten
som verksamhetsutdvaren vid exempelvis
sdkerhetshotande hdndelser eller genom
omvarldsbevakning. Exempel pa forandring-
arna i verksamheten dr upphandlingar, nye-
tablering, fordndringar av sikerhetskansliga
system eller flytt till nya lokaler.

Véagledning i sdkerhetsskydd — Introduktion till sékerhetsskydd

28



13 Samradsdialoger

Statliga
myndigheter
vid upphandling

: Sankning av Informations-
sakerhetsskyddsklass system

Foreskrifter och

undantag Registerkontroll

Figur 8: Det finns fem situationer som foranleder samrdd

Inom sédkerhetsskydd finns fem situationer leverantoren kan fa:

som medfor skyldighet att samrada mel- e tillgang till eller mojlighet att forvara
lan myndigheter, verksamheter och Siker- sikerhetsskyddsklassificerade uppgifter i
hetspolisen, se figur 8. Dessa situationer sakerhetsskyddsklassen hemlig eller ho-
beskrivs kortfattat nedan tillsamman med gre utanfor myndighetens lokaler, eller
hanvisningar till separata fordjupande vag- e tillgdng till siikerhetskinsliga informa-
ledningar. tionssystem utanfor myndighetens loka-
ler och obehorig dtkomst till systemen
kan medfora allvarlig skada for Sveriges
131 Samrad for statliga sikerhet.
myndigheter vid

. Innan samrddet kan ske ska verksamhets-
upphandllng utdvaren genomfora en sarskild sdakerhets-
skyddsbedomning, se 12.1 Statliga myndighe-
ter vid upphandling, samt ta fram ett utkast
pd sdkerhetsskyddsavtal. Sikerhetspolisen
kan inom ramen for samradet forbjuda
myndigheten att genomféra upphandlingen.
Mer information om samrad och sarskild sa-

2 kap. 6 § sdkerhetsskyddsforordningen

Statliga myndigheter som avser genomfora
en upphandling som innebar krav pa si-
kerhetsskyddsavtal ska innan forfarandet
inleds samrada med Sdkerhetspolisen om
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kerhetsskyddsbedémning vid upphandling
samt sikerhetsskyddsavtal finns i Sdker-
hetspolisens vagledning Sdkerhetsskyddad
upphandling.

13.2 Samrad gallande
informationssystem

3 kap. 2 § sdkerhetsskyddsforordningen

Verksamhetsutovare ska i vissa fall skriftli-
gen samrdda med Sdkerhetspolisen innan
ett informationssystem tas i drift eller i
vasentliga avseenden fordndras. Kravet gil-
ler oavsett om det dr en myndighet eller en-
skild som ar verksamhetsutovare.

Samrdd ska ske vid driftsattning eller va-
sentlig forandring av:

¢ informationssystem som behandlar el-
ler kan komma att behandla sikerhets-
skyddsklassificerade uppgifter i sidker-
hetsskyddsklassen konfidentiell eller
hogre

e andra informationssystem om det vid
obehorig dtkomst till systemet kan med-
fora en skada for Sveriges sdkerhet som
inte dr obetydlig

Mer information om samrdad géllande in-
formationssystem finns i Sikerhetspolisens
vagledning Informationssdkerhet

13.3 Samrad och information
vid registerkontroll

5 kap. 4 § sdkerhetsskyddsforordningen
6 kap. 10 § Scdkerhetspolisens foreskrifter om sd-
kerhetsskydd

En tillsynsmyndighet som beslutar om pla-
cering i sikerhetsklass eller ansoker om

registerkontroll for personal hos en enskild
verksamhetsutovare ska vid behov samrdda

med verksamhetsutdvaren i frdga om sédker-
hetsprovningsdtgarder. Samrdd ska ske 16-
pande under hela den tid som deltagandet i
den sidkerhetskdnsliga verksamheten pagar.
Det ar sdrskilt viktigt att samrad sker i de
fall det vid registerkontroll framkommer
uppgifter som kan antas ha betydelse for
sdkerhetsprovning.

En tillsynsmyndighet kan delegera till en
enskild verksamhetsutévare att skicka in
ansOkningar om registerkontroll direkt till
Sdkerhetspolisen. Innan delegeringen sker
ska tillsynsmyndigheten ge Sikerhetspoli-
sen mojlighet att yttra sig i fragan.

Mer information om samrdad vid register-
kontroll finns i Sdkerhetspolisens vigled-
ning Personalsdkerhet.

13.4 Samrad gallande
ytterligare foreskrifter
och undantag

7 kap. 8 § sdkerhetsskyddsforordningen
9 kap. 1 § Scdkerhetspolisens foreskrifter om scker-
hetsskydd

En tillsynsmyndighet som avser meddela f6-
reskrifter som kompletterar eller ger undan-
tag frdn bestimmelser i Sikerhetspolisens
foreskrifter om sidkerhetsskydd ska innan
beslut fattas samrdda med Sdkerhetspolisen.
Samrdadet ar en del i att koordinera kravbil-
den sd att en myndighet inte fattar beslut
som leder till en obalans i skyddet for Sve-
riges sdkerhet. Denna obalans kan uppsta
om en sdakerhetskinslig verksamhet bedrivs
i en sektor men pdverkar verksamheten i

en annan. S3 dr exempelvis forhdllandet

i frdga om elférsorjningsverksamhet och
elektronisk kommunikation som hanteras
av Affarsverket Svenska kraftnat respektive
Post- och Telestyrelsen.
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13.5 Samrad vid sankning av
sakerhetsskyddsklass

3 kap. 8 § Sdakerhetspolisens foreskrifter om scker-

hetsskydd

Om det finns skal att omklassificera en
handling med kvalificerat hemlig uppgift
kravs samrad innan sa sker. Samrad ska ske

med verksamhetens hogsta chef eller mot-
svarande organ och med den som uppréttat
handlingen. Anteckning om samradet ska
goras pa handlingen. Samrdd kan dven vara
lampligt i frdga om uppgifter i ldgre siker-
hetsskyddsklass dn kvalificerat hemlig men
detta dr inget krav. Samrad och hantering
av sakerhetsskyddsklassificerade handlingar
utvecklas ytterligare i Sikerhetspolisens
vagledning Informationssdkerhet.
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