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Sakerhetsskyddsanalys - Ett fiktivt exempel

Sakerhetspolisen har sett ett behov av en tydligare vigledning kring hur en sidkerhetsskyddsanalys
kan genomforas. For att vigleda verksamhetsutovare ytterligare har ett fiktivt exempel tagits fram.

Exemplet riktar sig till verksamhetsutovare som ska tillimpa Sakerhetspolisens foreskrifter om
sakerhetsskydd (PMFS 2022:1) och som ska uppriétta eller uppdatera en sakerhetsskyddsanalys.
Syftet dr att visa ett exempel pd hur dokumentation av en sikerhetsskyddsanalys kan goras i enlighet
med Sakerhetspolisens metod for sakerhetsskyddsanalys. Exemplet ar fiktivt och forenklat i syfte att
tydliggora hur analysens delar kan knytas samman och vilka typer av resonemang som skulle kunna
foras i de olika delarna.

For att kunna tillgodogora sig innehéllet i detta exempel rekommenderas att lasaren har tagit del av
Sakerhetspolisens Viigledning i sikerhetsskyddsanalys. Lasaren rekommenderas dven ha tagit del av
Séakerhetspolisens foreskrifter om sdkerhetsskydd (PMFES 2022:1), Sékerhetspolisens végledning
Introduktion till sikerhetsskydd och promemorian Vad dr sikerhetskiinslig verksamhet? som aterfinns pa

Séakerhetspolisens webbplats.



3 & Sakerhetspolisen
* Datum: 2025-01-14

Innehallsforteckning

Sékerhetsskyddsanalys - Ett fiktivt exempel............cocoooviiiiiiiiiic e 1
1. VerksamhetsbesKITVING........ccoociiiiiiiiiiiiiiiii s 1
2. Identifiera och bedoma skyddsSvarden.............ccccoeiviiiiiiiiiiiiiiiiiiii s 2

2.1. Sakerhetsskyddsklassificerade uppgifter.........cccociiiiiniiiiiniiiiiniiiiiiics 2
2.2. Anlaggningar, objekt, system, egendom och andra tillgdngar som &r av betydelse for
SVeriges SAKETNEt .......c.ccviiiiiiii 3
2.3. Internationella atagande om sakerhetsskydd............ccccvvvininiiiiiiiiiniiniicccces 3
3. Sakerhetshot och dimensionerande antagonistiska fOrmagor ...........cccceeeiivininniniiiiiine, 4
3.1. SEKETNETSNOL ......vevvit e 4
3.2. Dimensionerande antagonistiska fOImMAgOT .........cccoviviiiiiiiiiiiiiiiii 4
4. SarbarhetsSbedOmMNING.........ccccciiiiiiiiiiiic s 6
Sammanfattning av sdrbarhetsbedOmniNgen............ccccoeuiviiiiiiiniiiiiiii 6
4.1. Séarbarhet 1 (SB 1) — Bristféllig utbildning inom sdkerhetsskydd ...........cccccccceeiiinnnnnnns 6
4.2. Sérbarhet 2 (SB 2) — Avsaknad av uppdaterad programvara............ccocoeeveieiiiniiccicieene, 6
4.3. Séarbarhet 3 (SB 3) — Avsaknad av skriftliga tillstand for besokare............ccccccocciieinennnnnns 7
4.4. Sérbarhet 4 (SB 4) — Avsaknad av tillracklig fysisk sakerhet for att motsta
SPrangladdiningGar.......ccovviiiiiiiiiiii 7
4.5. Séarbarhet 5 (SB 5) — Avsaknad av tillrdcklig fysisk sakerhet for att motsta forcering med
fordon 7
5. SakerhetsskyddSAtGArder ... s 8
5.1. Sikerhetsskyddsatgérd 1 (SA 1) — Utbilda personal inom sikerhetsskydd ..........c.....cooee.... 8
5.2. Sikerhetsskyddsatgard 2 (SA 2) — Uppdatera och ta fram en uppdateringsplan for
programvaran i informationSSYStem ..........cccueiiiiiiiiic 8
5.3. Sikerhetsskyddsatgard 3 (SA 3) — Infor skriftliga tillstind for besdkare ............coovvveuveeen.. 8
5.4. Sakerhetsskyddsatgard 4-6 (SA 4-SA 6) — Forstarkt skydd mot sprangladdningar och
forcering med fOrdon ... 8
6. Faststillande av sdkerhetsskyddsanalySen ... 10
Bilaga A - Sdkerhetsskyddsplan............coooiiiiiiiii e 11

PM



Sakerhetspolisen PM
Datum: 2025-01-14

1. Verksamhetsbeskrivning
Verksamhet X (hirefter myndigheten) dr en statlig myndighet med uppdrag att leverera digitala
uppgifter som andra verksamhetsutovare inom det civila férsvaret dr i behov av for att genomfora
samordnade 6vningar och insatser inom ramen for totalférsvaret. De digitala uppgifterna bestar
framforallt av insatsplaner, ssmmanstalld information om aktuella sdkerhetshot och information om
hur resurser ska samordnas mellan verksamhetsutévarna for att kunna genomféra 6vningarna och
insatserna. Om uppgifterna inte levereras kommer flertalet av de viktigaste samhallsfunktionerna
inte kunna uppratthéllas i handelse av hojd beredskap. Detta kan medféra att skada for Sveriges
sakerhet uppstar vid en antagonistisk handling mot myndigheten.

Myndigheten &r lokaliserad i Stockholm och bestar av cirka 50 anstéllda. Organisationen bestar av
uppgiftsformedlingsavdelningen, sdkerhetsavdelningen, IT-avdelningen, ekonomiavdelningen,
rattsavdelningen och kommunikationsavdelningen. Sdkerhetspolisen d4r myndighetens
tillsynsmyndighet enligt 8 kap. 1 § sakerhetsskyddsforordningen (SSF).

Uppgiftstormedlingsavdelningen bedriver myndighetens karnverksamhet. Avdelningen ansvarar
for att ta fram, analysera och férmedla de digitala uppgifterna. Detta innebar att avdelningen
kontinuerligt upprattar och hanterar sakerhetsskyddsklassificerade uppgifter.

Sékerhetsavdelningen ansvarar for att bedriva myndighetens verksamhets- och
sakerhetsskyddsarbete. Det innebar exempelvis att systematiskt vidta och uppratthalla de
sakerhetsskyddsatgarder som dr nddvandiga inom informationssékerhet, fysisk sékerhet och
personalsdkerhet. I avdelningens ansvar ingar d&ven hanteringen av myndighetens
sakerhetsskyddsavtal. Avdelningen upprattar och hanterar siakerhetsskyddsklassificerade uppgifter.

Rattsavdelningen ansvarar bland annat for rattslig radgivning for myndighetens
sakerhetsskyddsarbete. Avdelningen upprattar och hanterar sékerhetsskyddsklassificerade

uppgifter.

IT-avdelningen tillhandahaller ett informationssystem som ar nddvandigt for att kunna leverera de
digitala uppgifterna. Avdelningen hanterar ocksa en fysisk uppgiftssamling i pappersform som
mojliggor att informationssystemet kan aterstéllas om systemet gors otillgangligt eller oriktigt.

Sékerhetskénslig verksamhet bedrivs saledes pa uppgiftsformedlingsavdelningen,
sakerhetsavdelningen, rittsavdelningen och IT-avdelningen utifrdn kategorin nationellt
samhallsviktig verksamhet.

I detta fall gors beddmningen att ekonomiavdelningen och kommunikationsavdelningen inte tar del
av nagra sakerhetsskyddsklassificerade uppgifter eller andra skyddsvarden och bedoms darmed inte
bedriva sakerhetskanslig verksamhet.!

11 det systematiska arbetet med sékerhetsskyddsanalys behéver verksamhetsutévare ta hojd for att forutsattningarna kan
andras. Om ekonomiavdelningen eller kommunikationsavdelningen i framtiden hanterar sakerhetsskyddsklassificerade
uppgifter eller andra skyddsvéarden bedriver de sékerhetskanslig verksamhet. Observera alltsa att delar av en verksamhet som
hanterar mer administrativa uppgifter, t.ex. ekonomi, HR, kommunikation och fastighetsforvaltning, mycket val kan anses
bedriva sékerhetskanslig verksamhet beroende pa om sakerhetsskyddsklassificerade uppgifter och andra skyddsvarden som
hanteras dar.
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2. Identifiera och bedoma skyddsvarden

I detta avsnitt identifieras och bedoms skyddsvarden i den sdkerhetskénsliga verksamheten.

2.1. Sdkerhetsskyddsklassificerade uppgifter
Nedan redovisas vilka typer av sdkerhetsskyddsklassificerade uppgifter som finns hos myndigheten,
hogsta sakerhetsskyddsklass inom respektive typ, utifrdn vilket eller vilka perspektiv som
uppgifterna ar skyddsvérda, hur de hanteras och en kortfattad konsekvensbeddmning.

2.1.1. Skyddsvirde 1(SV 1) - Uppgifter som rér myndighetens insatsplanering
Sakerhetsskyddsklass: Hogsta sdkerhetsskyddsklass ar hemlig.

Perspektiv: Konfidentialitet.

Hanteras: I Informationssystem Y (SV 4), fysiska handlingar i arkivet och fysiska handlingar i medarbetares
sikerhetsskdp hos IT-avdelningen, sakerhetsavdelningen, uppgiftsformedlingsavdelningen och
rattsavdelningen.

Kortfattad konsekvensbedémning: Om de sakerhetsskyddsklassificerade uppgifterna rgjs, skulle
det mojliggora for en antagonist att sabotera tillgangar som mojliggér samordnade insatser i
héndelse av hojd beredskap. Exempelvis uppgifter om var kritiska tillgdngar som ledningscentraler
och nédvandig materiel ar beldget.

2.1.2. Skyddsvirde 2 (SV 2) - Uppgifter som ror andra verksamheters skyddsvirden
Sakerhetsskyddsklass: Hogsta sdkerhetsskyddsklass ar konfidentiell.

Perspektiv: Konfidentialitet.
Hanteras: I Informationssystem Y (SV 4).

Kortfattad konsekvensbedémning: Om de sakerhetsskyddsklassificerade uppgifterna om andra
verksamheters skyddsvarden rojs, skulle det underlétta for en antagonist att orsaka skada for
Sveriges sakerhet. Uppgifterna ror framforallt andra sakerhetskdnsliga verksamheters skyddsvérden
som harror fran de samordnade insatserna. Exempelvis skyddsvarda kartor och uppgifter om
verksamhetsutévarnas beredskapsplanering.

2.1.3. Skyddsvirde 3 (SV 3) — Uppgifter som ror sarbarheter som identifierats hos
myndigheten genom praktiska tester
Sakerhetsskyddsklass: Hogsta sékerhetsskyddsklass ar hemlig.

Perspektiv: Konfidentialitet.

Hanteras: I Informationssystem Y (SV 4), fysiska handlingar i arkivet och fysiska handlingar i medarbetares
sikerhetsskdp hos IT- avdelningen, sdkerhetsavdelningen, uppgiftsformedlingsavdelningen och
rattsavdelningen.

Kortfattad konsekvensbedémning: Om de sidkerhetsskyddsklassificerade uppgifterna om
sarbarheter hos myndigheten r&js, skulle en antagonist kunna gora informationssystem Y (SV 4)
otillgdngligt eller oriktigt. Detta innebar att Sverige inte kan uppratthalla sin formaga till
valfungerande insatser vid hojd beredskap. Exempelvis uppgifter som ror sarbarheter hos
informationssystemet som identifierats vid penetrationstester eller sarbarheter i det fysiska
skalskyddet som identifierats vid praktiska tester.
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2.2. Anlaggningar, objekt, system, egendom och andra tillgdngar som ar av
betydelse for Sveriges sakerhet
Nedan redovisas konsekvensnivan for skyddsvardena, utifradn vilket eller vilka perspektiv de ar
skyddsvarda och en kortfattad konsekvensbedémning.

2.2.1. Skyddsvarde 4 (SV 4) — Informationssystem Y

Konsekvensniva: B.

Sikerhetsskyddsklass: Hogsta sdkerhetsskyddsklass som hanteras i informationssystemet ar hemlig.
Perspektiv: Konfidentialitet, tillginglighet och riktighet.

Hanteras: Utpekade lokaler hos IT-avdelningen.

Kortfattad konsekvensbeddmning: En antagonistisk handling som medfor att informationssystemet
gors otillgangligt eller oriktigt kan innebéra att Sverige inte kan uppratthélla sin formaga till
valfungerande insatser vid hojd beredskap. I forlangningen innebar detta att Sveriges
handlingsfrihet blir kraftigt begransad. Skadan for Sveriges sakerhet kommer att uppsta om
informationssystemet ar otillgangligt eller oriktigt i cirka 7 dagar.

Se konsekvensbedomning under skyddsvarde 1-3 (SV 1-SV 3) for konsekvenserna vid ett réjande av
uppgifterna som hanteras i informationssystemet.

Notera: Informationssystem Y (SV 4) behover vara tillgangligt och riktigt for att leveransen ska vara
mojlig att genomfora. I informationssystemet kommer dessutom de sikerhetsskyddsklassificerade
uppgifterna (SV 1-SV 3) som finns hos myndigheten hanteras, vilket innebar att informationssystemet
aven ar skyddsvart utifran dess konfidentialitet.

2.2.2. Skyddsvirde 5 (SV 5) — Uppgiftssamling som mdjliggor att
informationssystem Y kan aterstillas
Konsekvensniva: B

Perspektiv: Tillginglighet och riktighet.
Hanteras: Fysiska handlingar i ett siikerhetsskdp som utpekade medarbetare har behorighet till.

Kortfattad konsekvensbedémning: Om uppgiftssamlingen gors otillgénglig eller oriktig kommer
det innebéra att det kan uppsté skada for Sveriges sékerhet eftersom det inte finns ndgon mojlighet
att aterstalla informationssystem Y (SV 4). Skadan for Sveriges sdkerhet kommer att uppsta om
informationssystemet och uppgiftssamlingen &r otillgdnglig eller oriktig i cirka 7 dagar.

2.3. Internationella dtagande om sdakerhetsskydd
Det finns ingen verksamhet i myndigheten som omfattas av ett for Sverige forpliktande
internationellt atagande om sakerhetsskydd.
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3. Sakerhetshot och dimensionerande antagonistiska formagor
I detta avsnitt redovisas de sdkerhetshot och dimensionerande antagonistiska férmégor som ar av
relevans for de identifierade skyddsvardena.

Identifieringen av sdkerhetshot har haft sin utgangspunkt i omvéarldsbevakning, myndighetens egna
incidenter och samverkan med andra verksamhetsutdvare. Omvarldsbevakningen har bestatt av att
gd igenom aktuell information som tillhandahallits av Sdkerhetspolisen och Forsvarsmakten,
anvandning av internettjanster med framtagna sokord och analyser av angreppstrender tillsammans
med verksamheter som tar emot de digitala uppgifterna. Myndigheten har underrattats om flertalet
kontaktforsok mot egen personal och cyberangrepp som misstdanks ha utforts av frimmande makt.
Antalet kontaktférsok och cyberangrepp har 6kat det senaste aret. Aven flera andra
sakerhetskansliga verksamheter, som har en tongivande roll i arbetet med planering och insatser
inom totalforsvaret, har lyft fram att de har utsatts for incidenter som misstanks ha utforts av
frimmande makt. Det visar att frimmande makt har gjort en forskjutning det senaste aret och
beddms ha en avsikt att genomfora angrepp mot myndigheten. Eftersom myndigheten bedriver
nationellt samhallsviktig verksamhet dr grov organiserad brottslighet och enskilda hotaktorer ocksa
potentiella antagonister som myndigheten identifierat vid omvéarldsbevakningen. Da fraimmande
makt bedoms ha hogst forméaga kommer dessa férmagor vara dimensionerande.

3.1. Sakerhetshot

Nedan redovisas de formagor som ar av relevans for de identifierade sdkerhetshoten.

3.1.1. Sidkerhetshot 1 - Infiltration, kartliggning och virvning
Sékerhetshotet bestar av att genom infiltration, kartlaggning och vérvning av
verksamhetsutdvarens personal fa obehorig tillgang till den siakerhetskénsliga verksamheten. Detta
kan innebara att de sikerhetsskyddsklassificerade uppgifterna (SV 1-3) kan r&jas och att
informationssystem Y (SV 4) och uppgiftssamlingen (SV 5) kan saboteras eller manipuleras.

3.1.2. Sidkerhetshot 2 — Cyberangrepp

Sékerhetshotet bestar av att en antagonist genom:

- Overbelastningsattack gor informationssystem Y (SV 4) otillgéngligt eller oriktigt.

- Otillbérlig fidrritkomst gor informationssystem Y (SV 4) otillgangligt eller oriktigt. Alternativt
att en antagonist far obehorig tillgang till de sikerhetsskyddsklassificerad uppgifterna (SV 1-3)
som hanteras i informationssystemet.

- Skadlig kod gor informationssystem Y (SV 4) otillgangligt eller oriktigt. Alternativt att en
antagonist far obehorig tillgang till de sikerhetsskyddsklassificerad uppgifterna (SV 1-3) som
hanteras i informationssystemet.

3.2. Dimensionerande antagonistiska formagor
Nedan redovisas de dimensionerande antagonistiska formagor som &r av relevans for
skyddsvardena i den sakerhetskénsliga verksamheten.2

3.2.1. Dimensionerande antagonistisk formaga 1 (DAF 1) — Sprangladdningar
Den dimensionerande antagonistiska formagan bestar av en sprangladdning pa ca [x] kg TNT
ekvivalent som kan anvandas for att sabotera informationssystem Y (SV 4) och uppgiftssamlingen (SV 5)
sa att skyddsvardena blir otillgdngliga.

2| en sakerhetsskyddsanalys behover verksamhetsutévare ta héjd for de andra dimensionerande antagonistiska formagor
som tillhandahallits av Sakerhetspolisen. De dimensionerande antagonistiska férmagorna &r framférallt av relevans for fysisk
sékerhet. | det forenklade exemplet beaktas enbart tva godtyckliga dimensionerande antagonistiska forméagor.
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3.2.2. Dimensionerande antagonistisk formaga 2 (DAF 2) — Forcering med fordon
Den dimensionerande formagan bestér av en lastbil med en vikt om ca [y] kg som kan anvandas for
att sabotera informationssystem Y (SV 4) och uppgiftssamlingen (SV 5) sa att skyddsvardena blir
otillgangliga. Formagan kan dven nyttjas for att ta sig in i anldggningen och ddrmed fa tillgang till de
sikerhetsskyddsklassificerade uppgifterna (SV 1-3) som hanteras i informationssystemet.
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4. Sarbarhetsbeddmning

I detta avsnitt redovisas sarbarheter for respektive skyddsvarde och f6r den sakerhetskénsliga
verksamheten i stort.

Sammanfattning av sdrbarhetsbedomningen
Sarbarhet 1-3 dr de sarbarheter som kvarstar hos myndigheten efter analysen av om det befintliga
sakerhetsskyddet ar tillrackligt i forhallande till forfattningskraven.

Sarbarhet 4-5 ar de sarbarheter som kvarstar hos myndigheten efter analysen av om det befintliga
sakerhetsskyddet ar tillrdckligt i forhallande till de dimensionerande antagonistiska férmégorna.

Myndigheten har inte identifierat nagra sakerhetshot som overstiger de dimensionerande
antagonistiska formagorna.

4.1. Sarbarhet 1 (SB 1) — Bristfallig utbildning inom sdkerhetsskydd
I enlighet med 6 kap. 1 § PMFS 2022:1 ska en verksamhetsutdvare séakerstélla att den som ska delta i
sakerhetskanslig verksamhet far relevant utbildning i sikerhetsskydd innan personen far atkomst till
den sékerhetskansliga verksamheten. Sddan utbildning ska darefter ges regelbundet i den
omfattning som behovs.

For att utvardera om utbildningen inom sakerhetsskydd ar tillracklig har intervjuer genomforts med
dem som &r ansvariga for utbildningsverksamheten. Vidare har test av anstédlldas kunskapsnivéa och
en versyn av utbildningsrutiner genomforts. Oversynen pavisar att den som ska delta i den
sakerhetskansliga verksamheten far utbildning i sakerhetsskydd innan personen pabdrjar
deltagandet i verksamheten, men darefter ges ingen regelbunden utbildning i sakerhetsskydd i den
omfattning som krévs. Testet av anstédllda visar ocksa att kunskapsnivén i sdkerhetsskydd inte &r
tillracklig. Detta innebar en sarbarhet da sakerhetsskyddet inte ar fullgott i forhallande till
forfattningskravet.

Sérbarheten ar av relevans for samtliga skyddsvirden (hdrefter den sikerhetskinsliga verksamheten i stort).
Sékerhetshotet Infiltration, kartliggning och virvning (SH 1) &r av relevans for sarbarheten.

4.2. Sarbarhet 2 (SB 2) — Avsaknad av uppdaterad programvara
I enlighet med 4 kap. 19 § PMFS 2022:1 ska en verksamhetsutovare se till att programvara i
informationssystem som har betydelse for sakerhetskanslig verksamhet halls uppdaterad sé att
sdkerhetsbrister och sarbarheter motverkas. Om det finns sdrskilda skal far verksamhetsutévaren
besluta om undantag fran kravet.

For att utviardera om sdkerhetsskyddsatgarden har vidtagits har sdkerhetsskyddschefen fort en
dialog med medarbetarna som ar ansvariga for informationssystem Y (SV 4). Av dialogen framgar att
inga atgdrder har vidtagits for att uppdatera programvaran. Det har dven konstaterats att det inte
heller finns nagra sarskilda skal att inte gora det, vilket innebér att det ar en sarbarhet i den
sakerhetskansliga verksamheten da siakerhetsskyddet inte &r fullgott i forhallande till
forfattningskravet.

Sarbarheten ar av relevans for informationssystem Y (SV4) och de sikerhetsskyddsklassificerade
uppgifterna (SV 1-3) som hanteras i informationssystemet. Sakerhetshotet cyberangrepp (SH2) ar av
relevans for sarbarheten.



Sakerhetspolisen PM
Datum: 2025-01-14

4.3. Sarbarhet 3 (SB 3) — Avsaknad av skriftliga tillstand for besokare
I enlighet med 5 kap. 3 § PMFS 2022:1 ska en verksamhetsutovare utfarda skriftliga tillstand for
besokare till eller inom omraden dar sikerhetskénslig verksamhet bedrivs. For att utvardera om
sdkerhetsskyddsatgarderna har vidtagits har det forts samtal med fastighetsansvariga och
medarbetarna som ar ansvariga for informationssystem Y (SV 4) och det har visat sig att inga tillstand
utfardas, vilket innebar att det dr en sarbarhet i den sdkerhetskdnsliga verksamheten da
sdakerhetsskyddet inte ar fullgott i forhallande till forfattningskravet.

Sarbarheten ar av relevans for den sikerhetskinsliga verksamheten i stort. Sakerhetshotet Infiltration,
kartliggning och virvning (SH1) &r av relevans for sarbarheten.

4.4. Sarbarhet 4 (SB 4) — Avsaknad av tillracklig fysisk sakerhet for att motsta
sprangladdningar

I enlighet med den dimensionerande antagonistiska formagan for Springladdningar (DAF 1) antas
formagan besté av [x] kg TNT ekvivalent. For att utvardera om de befintliga
sakerhetsskyddsatgarderna ar tillrdckliga har besiktningar och datorsimuleringar gjorts for
byggnadens fysiska sdkerhet. Resultatet visar att anldggningen bara kan motsta drygt halva den
mangden TNT ekvivalent for de delar av byggnaden som &r aktuella f6r de relevanta
skyddsvardena, vilket innebér att det &r en sarbarhet i den sdkerhetskansliga verksamheten.

Séarbarheten dr av relevans for informationssystem Y (SV 4) och uppgiftssamlingen (SV 5). Den
dimensionerande antagonistiska formagan Springladdningar (DAF 1) ar av relevans for sarbarheten.

4.5. Sarbarhet 5 (SB 5) — Avsaknad av tillracklig fysisk sakerhet for att motsta

forcering med fordon
I enlighet med den dimensionerande antagonistiska formagan Forcering med fordon (DAF 2) antas
férmagan bestd av en lastbil med en vikt pa cirka [y] kg som kan anvédndas for att sabotera
informationssystem Y (SV 4) och uppgiftssamlingen (SV 5) sa att skyddsvérdena blir otillgéngliga.
Formagan kan dven nyttjas for att ta sig in i anldggningen och darmed fa tillgang till de
sikerhetsskyddsklassificerade uppgifterna (SV 1-3) som hanteras i informationssystemet. Genom
berdkning av hallfastheten fér byggnadens viaggar och genom lardomar fran praktiska forsok har det
pavisats att de befintliga viggarna inte kan motsta den antagna formagan for de delar av byggnaden
som dr aktuella for de relevanta skyddsvardena. Detta innebar att det dr en sarbarhet i den
sakerhetskdnsliga verksamheten.

Séarbarheten dr av relevans for den sakerhetskansliga verksamheten i stort. Den dimensionerande
antagonistiska formagan Forcering med fordon (DAF 2) ar av relevans for sarbarheten.
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5. Sakerhetsskyddsatgarder

Nedan redovisas vilka sédkerhetsskyddsatgarder som dr nédvéandiga att vidta utifran vad som har
framkommit vid identifiering och bedémning av skyddsvéarden, sakerhetshot och sérbarheter.

5.1. Sikerhetsskyddsatgard 1 (SA 1) - Utbilda personal inom sikerhetsskydd
Av sarbarhetsbedomningen framgar att det inte ges ndgon kontinuerlig utbildning i sakerhetsskydd.
Foljande sakerhetsskyddsatgarder kommer att vidtas for denna sarbarhet:

- Tafram en utbildningsplan.

- Utvidga utbildningsverksamheten genom att ta fram nytt utbildningsmaterial, rekrytera fler
som arbetar med utbildning och sikerstalla interna processer for att behov av utbildning ska
fangas upp.

Sékerhetsskyddsatgérden ar relevant for den sikerhetskinsliga verksamheten i stort, sikerhetshotet
Infiltration, kartliggning och virvning (SH 1) samt sarbarheten Bristfillig utbildning inom sikerhetsskydd
(SB 1).

5.2. Sakerhetsskyddsatgard 2 (SA 2) - Uppdatera och ta fram en
uppdateringsplan for programvaran i informationssystem
Av sérbarhetsbeddmningen framgéar att programvaran i informationssystem Y (SV 4) inte &r
uppdaterad. Foljande sakerhetsskyddsatgarder kommer att vidtas for denna sarbarhet:

- Uppdatera programvaran.
- Tafram en uppdateringsplan for kommande uppdateringar av programvaran.

Séakerhetsskyddsatgarden ar relevant for informationssystemet Y (SV 4) och de
sikerhetsskyddsklassificerade uppgifterna (SV 1-SV 3) som hanteras i informationssystemet, Avsaknad av
programuvara (SB 2) och Cyberangrepp (SH 2).

5.3. Sakerhetsskyddsatgard 3 (SA 3) — Infor skriftliga tillstind for besckare
Av sarbarhetsbedomningen framgar att det saknas rutiner for utfirdande av skriftliga
besokstillstand i den sdkerhetskansliga verksamheten. Den administrativa funktionen kommer att
infora skriftliga tillstand som utfardas i receptionen innan tilltrade ges till den sdkerhetskénsliga
verksamheten.

Sakerhetsskyddsatgarden ar relevant for den sikerhetskinsliga verksamheten i stort, Avsaknad av
skriftliga tillstind for besékare (SB 3) samt Infiltration, kartliggning och virvning (SH 1).

5.4. Sakerhetsskyddsatgard 4-6 (SA 4-SA 6) — Forstarkt skydd mot

sprangladdningar och forcering med fordon
Av sarbarhetsbedomningen framgér att det finns en avsaknad av tillracklig byggnadsteknisk fysisk
sakerhet for att motsta sprangladdningar och forcering med fordon. For att omhénderta detta sa
kommer foljande sdkerhetsskyddsatgarder att upprattas:

- Byggnadstekniska forstirkningar av byggnaden. (SA 4)
- Upprittande av pollare utanfor byggnaden. (SA 5)
- Flytta den sikerhetskénsliga verksamheten lingre in i byggnaden, bort fran fasaden. (SA 6)

Sikerhetsskyddsatgéarderna (SA 4 och SA 6) ar relevanta for den sikerhetskinsliga verksamheten i stort,
Explosivimnen (DAF 1), Forcering med fordon (DAF 2) och Avsaknad av tillricklig fysisk sikerhet for att
motstd springladdningar (SB 4) och Avsaknad av tillricklig fysisk sikerhet for att motstd forcering med
fordon (SB 5).
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Sikerhetsskyddsatgarden (SA 5) 4r relevant for den sikerhetskinsliga verksamheten i stort, Forcering med
fordon (DAF 2) och Avsaknad av tillriicklig fysisk sikerhet for att motstd forcering med fordon (SB 5).
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6. Faststallande av sikerhetsskyddsanalysen

Sakerhetsskyddsanalysen har faststéllts av generaldirektér [Namn Namn] den [dr-manad-dag].
Analysen kommer att uppdateras vartannat ar eller vid behov.

Underskrift Datum Ort
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Bilaga A - Sakerhetsskyddsplan

Sakerhetsskyddsatgarderna som presenteras i sikerhetsskyddsplanen finns beskrivna i
sakerhetsskyddsanalysen. I sakerhetsskyddsplanen beskrivs relationen mellan skyddsvérde,
sdakerhetshot, dimensionerande antagonistisk formaga, sarbarhet och sakerhetsskyddsatgarder. Det
framgéar aven vilken funktion som ar ansvarig for att vidta sakerhetsskyddsatgarderna.

I sakerhetsplanen framgér ocksa en prioritering av sakerhetsskyddsatgarderna. Prioriteringen utgar
fran tre nivaer (prio 1-3) dar sakerhetsskyddsatgarderna med hogst prioritering bendmns prio 1. For
att prioritera siakerhetsskyddsatgarderna har en ssmmanvagd bedomning gjorts. Exempel pa fragor
som beaktats ar:

o Finns det ndgra av sdrbarheterna som ar mer allvarliga dn de andra och darmed
behover prioriteras?

o Finns det nagra sarbarheter som omgardar de hogsta skyddsvardena hos
myndigheten och ddrmed behover prioriteras?

o Finns det nagra sdkerhetsskyddsatgarder som é&r tids- och kostnadseffektiva som
kan genomforas direkt?
Finns det ndgra av sdkerhetsskyddsatgdrderna som antas ge sarskilt god effekt?
Kan vi uppné néagra synergieffekter genom att vidta nagon eller nagra av
sakerhetsskyddsatgarderna?

Sikerhetsskyddsatgéarderna 1-2 (SA 1-2) ges prio 1. Dessa sikerhetsskyddsatgarder hanterar de
sarbarheter (SB 1-2) som bedoms allvarligast. Vidare bedoms sakerhetsskyddsatgarderna ge bast
effekt och ar tids- och kostnadseffektiva da det finns befintlig kompetens inom personalsédkerhet och
informationssakerhet samt upparbetade rutiner som kan anvandas i implementeringen.

Sikerhetsskyddsatgérd 3 (SA 3) ges prio 2. Sakerhetsskyddsatgarden hanterar sarbarhet 3 (SA3) som
beddms vara mindre allvarlig dn sarbarhet 1-2 (SB 1-2) men allvarligare dn sarbarhet 4-5 (SB 4-5).
Séakerhetsskyddsatgarden bedoms vara mycket tids- och kostnadseffektiv att genomfora da det
redan finns en administrativ funktion for att ta emot besokare.

Sikerhetsskyddsatgarderna 4-6 (SA 4-6) ges prio 3. Sakerhetsskyddsatgarderna hanterar sarbarhet 4-
6 (SB 4-6) som bedoms vara lika allvarliga som sarbarhet 3 (SB 3). Daremot finns inte kompetensen
for att genomfora sdakerhetsskyddsatgarderna och arbetena ar mer tidskravande i sig &n for de andra
sakerhetsskyddsatgédrderna. Darmed bedoms dessa siakerhetsskyddsatgarder ge samre effekt.

Notera: Sakerhetsskyddsplanen ér ett fristdende dokument och ska faststéllas av
sakerhetsskyddschefen.
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Utbilda personal inom
sakerhetsskydd (SA 1)

Prio 1
Genomfor insats for att
uppdatera programvara i
informationssystem (SA 2} Pricl
Infér skriftliga tillstand for
bestikare (54 3)

Prio 2
Genomfor byggnadtekniska
farstarkningar av
byggnaden (A 4)

Prio 3
Uppratta pollare utanfar
byggnaden (SA 5)

Prio 3
Avskilj sikerhetskinsliga
delar av verksamheten fran
fasaden (SA &)

Prio 3

Figur 1: Sikerhetsskyddsplan.
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