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Inledning

KryptoPC, MGS, ér ett signalskyddssystem som utgor ett informationssystem enligt
sakerhetsskyddsférordningen, (SSF 2021:955)'. MGS utgor ett informationssystem
eftersom det “behandlar information” i form av sakerhetsskyddsklassificerade uppgifter.
Infor driftséttningen av systemet ska verksamhetsutovaren foljaktligen uppfylla de
krav som framgar av SSF 2021:955, Sakerhetspolisens foreskrifter om sakerhetsskydd,
(PMEFS 2022:1), samt eventuella egenidentifierade krav.

Innan MGS tas i drift ska verksamhetsutovaren genom en sarskild sakerhetsskyddsbe-
domning ta stallning till vilka sakerhetskrav i systemet som dr motiverade och se till
att sakerhetsskyddet utformas sa att dessa krav tillgodoses. Den sdrskilda sakerhets-
skyddsbedomningen ska dokumenteras.>

Verksamhetsutovare som har tilldelats MGS av Forsvarsmakten kan sakna uppgifter
om systemets tekniska beskaffenheter eller vilka stallningstaganden om séakerhets-
skyddsatgarder som Forsvarsmakten har gjort for systemet. Avsaknaden av dessa
uppgifter kan forsvara for verksamhetsutovaren att ta stallning till vilka sakerhetskrav
som dr motiverade och se till att sdkerhetsskyddet utformas sa att dessa krav tillgodo-
ses i enlighet med sakerhetsskyddsregelverket.

Syfte

Denna végledning innehaller flertalet bedomningar avseende vilka tekniska séker-
hetskrav i 4 kap. PMFS 2022:1 som MGS uppfyller. Observera att de sakerhetskrav
som framgar av tabellen i bilagan endast kan anses vara uppfyllda om verksamhetsut-
Ovaren aven uppfyller de administrativa sakerhetskrav som framgar av 4 kap. PMFS
2022:1 och har tillfredsstdllande administrativa atgarder pa plats for att sakerstalla att
eventuella uppdateringar eller siakerhetsmeddelanden fran Forsvarsmakten omhan-
dertas. Utover de sakerhetskrav som framgar av tabellen i bilagan ska den sérskilda
sakerhetsskyddsbedomningen redovisa att alla sakerhetskrav, som framgar av 4 kap.
PMES 2022:1, &r omhandertagna eller, om kravet inte ar applicerbart, att det motiveras
varfor.

Dessa bedomningar syftar till att utgora ett stod for verksamhetsutovare vid fram-
tagandet av sin sarskilda sakerhetsskyddsbedomning inf6r driftsattning av MGS i
enlighet med 3 kap. 1 § SSF 2021:955. Vagledningens innehall kan dven anvandas som
referensunderlag vid samrad med Sakerhetspolisen infor driftsattningen av MGS.

1 Jfr. 1 kap. 3 § tredje stycket sakerhetsskyddsforordningen, “ett system av sammansatt mjuk- och
hdrdvara som behandlar information”. Se dven Sakerhetspolisens vagledning — Informationssakerhet (2023), s. 6.
2 3 kap. 1 § sakerhetsskyddsférordningen




1 Sakerhetskrav i informationssystem

Notera

Denna vagledning &r endast avsedd att anvandas
for bedémningar om sékerhetskrav for MGS.
Anvandning av MGS som gar utdver signalskydds-
instruktionen omhéandertas inte i tabellen i bilagan.
Om verksamhetsutévaren identifierar anvandnings-
omraden som gar utanfér det som beskrivs i sig-
nalskyddsinstruktionen behéver denna anvandning
analyseras och beddmas i den sarskilda sékerhets-
skyddsbeddmningen samt eventuella kompletteran-
de atgarder vidtas.

For mer information om sakerhetskrav fér infor-
mationssystem, l&s Sakerhetspolisens vagledning

- Informationsséakerhet (2023).

For att tydliggora och visualisera vilka saker-
hetskrav en verksamhetsutovare stdller pa sitt
informationssystem kan dessa illustreras med
hjalp av en sa kallad fyrfaltare. Sakerhetskraven
kan antingen vara av teknisk eller administrativ
karaktar samt preskriptiva eller egenidentifie-
rade. Med tekniska sdkerhetskrav avses sdidana
sakerhetskrav som tekniken omhédndertar medan
administrativa krav dr sddana som omhéandertas
genom processer, rutiner, uppfoljningar och kon-
troller.

Preskriptiva sakerhetskrav ar sidana som ater-
finns i 4 kap. PMFS 2022:1. Egenidentifierade
sakerhetskrav dr sddana som verksamhets-

utovaren sjalv identifierat som motiverade for att
informationssystemets sakerhetsskydd ska kun-
na vidmakthallas. Denna typ av sakerhetskrav
handlar typiskt sett om att sakerstalla riktighet
eller tillganglighet.

Sakerhetskrav i informationssystem

Tekniska sékerhetskrav

Preskriptiva §

sékerhetskrav

Administrativa sékerhetskrav
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Notera

Om verksamhetsutévaren har identifierat att MGS
ar skyddsvart utifran riktighets- eller tillganglighets-
perspektivet kan vagledningens bilaga anvandas
som ett stod aven i dessa fall. Har ar det viktigt att
verksamhetsuttvaren analyserar och bedémer hur
sakerhetsskyddet ska utformas for att omhander-
ta de egenidentifierade sadkerhetskraven som har
baring pa riktighet eller tillganglighet.
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2 Samrad av signalskyddssystem

Om verksamhetsutdvaren bedomer att MGS kan
komma att behandla sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller
hogre ska verksamhetsutovaren skriftligen samrada
med Sakerhetspolisen innan systemet tas i drift.
Samradsskyldigheten galler dven i frdga om obehorig
atkomst till systemet kan medfora en skada for Sveri-
ges sdkerhet som inte &r obetydlig*

3 3 kap. 1 och 2 §§ forsta och andra stycket SSF 2021:955.

Notera

Aven framtida signalskyddssystem som &r ett infor-
mationssystem enligt 1 kap. 3 § SSF 2021:955
omfattas av kraven i sékerhetsskyddslagen och de
féreskrifter som meddelats i anslutning till lagen.
Det innebar att kraven i 4 kap. PMFS 2022:1 aven
géller fér sddana informationssystem som inte

ar samradspliktiga. Informationssystem som inte
ar samradspliktiga &r informationssystem som
hanterar sékerhetsskyddsklassificerade uppgifter i
nivan begransat hemlig eller motsvarande konse-
kvensniva D.
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3 Bilaga: Sakerhetspol

Isens beddmning av

vilka sdakerhetskrav for MGS som ar

omhandertagna av F

orsvarsmakten i

enlighet med 4 kap. PMFS 2022:1

4 kap. PMFS - Informationssakerhet i och

Sakerhetspolisens bedémning av sakerhets-

kring informationssystem

Granskning vid utveckling och anskaffning

krav for MGS

1 § Verksamhetsutévaren ska se till att egenutvecklad
programvara i informationssystem som har betydelse fér
sakerhetskanslig verksamhet granskas for att upptécka
och atgarda sakerhetsbrister och sarbarheter.

MGS &r en produkt bestaende av fordefinierad hard- och
mjukvara dar mjukvaran inte har utvecklats av verksam-
hetsutdvaren. Foljaktligen géller inte kravet for systemet.

Verksamhetsutdvaren kan hanvisa till denna vagledning i
sin sarskilda sékerhetsskyddsbeddmning.

2 § Verksamhetsutdvaren ska se till att hardvara och
tredjepartsprogramvara i informationssystem som har
betydelse for sékerhetskanslig verksamhet granskas for
att upptacka och &tgérda sékerhetsbrister och sarbarhe-
ter, eller att hardvaran och programvaran pa annat satt
beddms vara tillférlitlig fran séakerhetsskyddssynpunkt.

Baserat pa den tekniska dokumentationen* fér MGS som
tillgangliggjorts for Sakerhetspolisen bedomer Sékerhets-
polisen att hardvaran och tredjepartsprogramvaran ar
tillforlitliga ur sékerhetsskyddssynpunkt.

Verksamhetsuttvaren kan hanvisa till denna vagledning i
sin sarskilda sakerhetsskyddsbeddmning.

Atgarder infor driftsit

tning eller foréndring

3 § Verksamhetsutdvaren ska, innan ett informationssys-
tem som har betydelse for sakerhetskanslig verksamhet
tas i drift, genomfora tester av skyddsatgarderna.
Resultatet ska jamforas med de sékerhetskrav som galler
for informationssystemet. Den sarskilda sakerhetsskydds-
bedémningen ska uppdateras med eventuella awikelser
och de kompensatoriska atgarder som maste vidtas.

| den tekniska testdokumentationen for MGS som tillgang-
liggjorts for Sakerhetspolisen beskrivs testerna av de
tekniska sékerhetsskyddsatgarderna pa ett sadant satt
att det framgar att testerna genomforts med godkant
resultat for att uppfylla kravet enligt bestdmmelsen.

Verksamhetsuttvaren kan hanvisa till denna vagledning
i sin sérskilda sékerhetsskyddsbeddmning avseende de
tekniska sékerhetskraven.

Tester av de administrativa skyddsatgéarderna enligt
bestdmmelsen behdver déremot genomféras av verksam-
hetsutdvaren.

4
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Granskning a

v sdkerheten

6 § Verksamhetsutdvaren ska arligen granska sékerheten
i ett informationssystem som &r avsett for att behandla
sakerhetsskyddsklassificerade uppgifter i sékerhets-
skyddsklassen hemlig eller kvalificerat hemlig eller i
informationssystem som &r av motsvarande betydelse for
Sveriges sakerhet.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs att granskning av
sakerheten i informationssystemet sker pa ett sadant satt
att det framgar att den tekniska komponenten av kravet
enligt bestdmmelsen uppfylls.

Verksamhetsut@varen kan hanvisa till denna vagledning
i sin sarskilda sakerhetsskyddsbeddmning avseende de
tekniska sékerhetskraven.

Granskning av de administrativa skyddsatgarderna enligt
bestdammelsen behdver daremot genomforas av verksam-
hetsutdvaren.

Unika identiteter och sparbarhet

7 § Alla utstéllda identiteter i ett informationssystem
som har betydelse for sdkerhetskanslig verksamhet ska
vara unika éver tid. Atkomsten ska vara sparbar till individ,
system eller resurs.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs de tekniska séker-
hetsskyddsatgarderna pa ett sddant satt att det framgar
att informationssystemet har stod for att uppfylla kravet
enligt bestdmmelsen.

Verksamhetsutdvaren kan hanvisa till denna vagledning
i sin sérskilda sékerhetsskyddsbedémning avseende de
tekniska sékerhetskraven.

Administrativa dtgarder for att sékerstélla sparbarhet
enligt bestdmmelsen behdver verksamhetsutdvaren sjélv
ta fram.

Autentisering m.m.

9 § Verksamhetsutdvaren ska se till att autentisering vid
atkomst till informationssystem som har betydelse for
sakerhetskanslig verksamhet baseras pa flera faktorer,
om det inte &r uppenbart obehdvligt.

| den tekniska dokumentationen fér MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs autentiseringslésning-
en ar baserad pa flerfaktorsautentisering pa ett sadant
satt att Sakerhetspolisen anser att kravet enligt bestam-
melsen uppfylls.

Verksamhetsutdvaren kan hanvisa till denna végledning i
sin sérskilda sékerhetsskyddsbeddmning.

Kommunikat

ionssakerhet

14 § Verksamhetsutovaren ska se till att informationssys-
tem som har betydelse for sékerhetskanslig verksamhet
1. kommunicerar pa ett kontrollerat satt med komponen-
ter eller delsystem inom samma informationssystem, och
2. kommunicerar pa ett kontrollerat satt med informa-
tionssystem eller nétverk som inte omfattas av krav pa
sakerhetsskydd.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs kommunikationssa-
kerheten péa ett sadant satt att Sékerhetspolisen anser
att kravet enligt bestdmmelsen uppfylls.

Verksamhetsutdvaren kan hanvisa till denna vagledning i
sin sarskilda sakerhetsskyddsbedémning.

15 § Verksamhetsutovaren ska se till att informationssys-
tem som &ar avsett for att behandla sékerhetsskyddsklas-
sificerade uppgifter i sékerhetsskyddsklassen begransat
hemlig eller konfidentiell, logiskt separeras fran informa-
tionssystem eller ndtverk som inte omfattas av motsva-
rande krav pa sékerhetsskydd.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs kommunikationssa-
kerheten pa ett sadant satt att Sdkerhetspolisen anser
att kravet enligt bestdmmelsen uppfylls.

Verksamhetsut@varen kan hanvisa till denna vagledning i

sin sarskilda sakerhetsskyddsbedémning.
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16 § Verksamhetsutdvaren ska se till att informationssys-
tem som &ar avsett for att behandla sékerhetsskyddsklas-
sificerade uppgifter i sakerhetsskyddsklassen hemlig eller
kvalificerat hemlig, fysiskt separeras fran informations-
system eller ndtverk som inte omfattas av motsvarande
krav pa sékerhetsskydd.

| den tekniska dokumentationen fér MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs kommunikationssa-
kerheten péa ett sadant satt att Sakerhetspolisen anser
att kravet enligt bestdmmelsen uppfylls.

Verksamhetsutdvaren kan hanvisa till denna vagledning i
sin sarskilda séakerhetsskyddsbedémning.

17 § Informationssystem som ar separerade fran andra
informationssystem enligt 15 eller 16 § far genom
envagskommunikation éverfora data for export till eller
import fran andra informationssystem.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs kommunikationssa-
kerheten péa ett sadant satt att Sakerhetspolisen anser
att kravet enligt bestdmmelsen uppfylls.

Verksamhetsuttvaren kan hanvisa till denna vagledning i
sin sarskilda sékerhetsskyddsbeddmning.

Konfiguration, uppdatering och dokumentering

18 § Verksamhetsutévaren ska for informationssystem
som har betydelse for sdkerhetskanslig verksamhet till-
lampa konfiguration som anvander Idmpliga sékerhetsfunk-
tioner, stanger av funktioner som inte anvands och &aven i
ovrigt reducerar sarbarheter.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs de tekniska saker-
hetsskyddsatgarderna pa ett sadant satt att
Sakerhetspolisen anser att kravet enligt bestammelsen

uppfylls.

Verksamhetsutdvaren kan hanvisa till denna vagledning i
sin sarskilda sakerhetsskyddsbedémning.

20 § Verksamhetsutdvaren ska ha dokumentation som
visar logiska samband och inbérdes beroenden mellan
komponenter som anvénds i informationssystem som har
betydelse for sékerhetskénslig verksamhet.

| systemdokumentationen for MGS som tillgéngliggjorts
for Sakerhetspolisen beskrivs logiska samband och
inbdrdes beroenden mellan komponenter som anvands i
informationssystemet péa ett sadant séatt att Sékerhetspo-
lisen anser att kravet uppfylls.

Verksamhetsuttvaren kan hanvisa till denna vagledning i
sin sarskilda sékerhetsskyddsbeddmning.

Skydd mot

skadlig kod

22 § Verksamhetsutdvaren ska for informationssystem
som har betydelse for sakerhetskanslig verksamhet
analysera behovet av och i forekommande fall besluta att
anvanda de funktioner for skydd mot skadlig kod som ar
nddvandiga fran sakerhetsskyddssynpunkt.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs de tekniska saker-
hetsskyddsatgarderna pa ett sddant satt att det framgar
att informationssystemet har stod for att uppfylla kravet
enligt bestdmmelsen.

Verksamhetsutdvaren kan hanvisa till denna vagledning i
sin sarskilda sakerhetsskyddsbedémning.
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Skydd mot obehérig forandring av informationssystem

23 § Verksamhetsutdvaren ska for informationssystem
som har betydelse for sdkerhetskanslig verksamhet vidta
skyddsatgéarder som ger formaga att forsvara och upp-
tacka obehorig forandring av informationssystemet och
dess sakerhetsskydd.

| den tekniska dokumentationen for MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs de tekniska saker-
hetsskyddsatgarderna pa ett sadant satt att det framgar
att informationssystemet ar tillforlitligt ur sékerhetssyn-
punkt.

Verksamhetsut@varen kan hanvisa till denna vagledning i
sin sarskilda sakerhetsskyddsbedémning.

Sakerhet:

sloggning

25 § Verksamhetsutdvaren ska logga hdndelser som kan
paverka sakerheten i informationssystem som har betydel-
se for sakerhetskanslig verksamhet.

| den tekniska dokumentationen for MGS som tillgang-
liggjorts for Sakerhetspolisen beskrivs att loggning av
haéndelser som kan paverka sékerheten i systemet sker
pa ett sadant satt att Sakerhetspolisen anser att kravet
enligt bestdmmelsen uppfylls.

Verksamhetsutdvaren kan hanvisa till denna vagledning i
sin sarskilda sékerhetsskyddsbeddmning.

27 § For informationssystem som &r avsett for att
behandla sékerhetsskyddsklassificerade uppgifter ska
loggningen omfatta anvéndning och andring av behorig-
heter med systemadministrativ atkomst och av roller med
sarskild behorighet till informationssystemet.

| den tekniska dokumentationen for MGS som tillgang-
liggjorts for Sakerhetspolisen beskrivs att loggningen
omfattar anvandning och &ndring av behérigheter med
systemadministrativ atkomst och av roller med sérskild
behdrighet till informationssystemet sker pé ett sadant
satt att Sakerhetspolisen anser att de tekniska aspekter-
na av kravet enligt bestédmmelsen uppfylls.

Verksamhetsut@varen kan hanvisa till denna vagledning i
sin sarskilda sakerhetsskyddsbedémning.

29 § Verksamhetsutdvaren ska vidta atgarder for att
skydda sakerhetsloggar mot obehdrig atkomst, &ndring
eller forstoring.

| den tekniska dokumentationen fér MGS som tillganglig-
gjorts for Sakerhetspolisen beskrivs att atgarder for att
skydda sékerhetsloggar mot obehdrig atkomst, &ndring eller
forstéring i informationssystemet sker pa ett sadant satt
att det framgar att kravet enligt bestdmmelsen uppfylls.

Verksamhetsutdvaren kan hanvisa till denna vagledning
i sin sérskilda sékerhetsskyddsbedémning avseende de
tekniska sékerhetskraven.

Administrativa atgarder for att skydda sékerhetsloggar
enligt bestédmmelsen behdver verksamhetsutdvaren sjélv
ta fram.
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