10 tips for sakrare

outsourcing
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Inledning - outsourcing

Myndigheter och andra organ inom den offentliga
sektorn viljer i1 dag att 1 allt storre utstrackning anlita
externa parter for att utfora sddan verksamhet som inte
utgor myndighetens karnverksamhet. Uppldgg att utkon-
traktera tjanster kallas i denna lathund for outsourcing.
Outsourcing av it-tjdnster innefattande informationshan-
tering ar sarskilt vanligt.

En av de storsta utmaningarna med outscourcing ar att
kontrollen 6ver den outsourcade verksamheten starkt
begransas, vilket utgor en sarskild komplikation nér det
giller sakerhetskdnslig verksamhet.

Idag kan vi se en koncentration av it-uppdrag till ett fital
leverantorer. Denna koncentration till ett fital foretag
som diarmed far tillgdng till en stor mangd samlad infor-
mation medfor en 6kad sdrbarhet for samhallet.

Tendensen i1 samhallet dr att outsourcing av it kommer
att fortsdtta att 6ka. Molntjianster blir en allt vanligare
leveransform samtidigt som sdkerhetsaspekterna blir allt
viktigare. Sarskilda sdkerhetsrelaterade aspekter gor sig
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gallande ndr outsourcingen sker till en utlindsk
leverantor, s.k. offshoring.

Beroendet av externa aktorer kraver en kompetent krav-
stallning, da ansvaret for bl.a. sikerhetsskyddskrav aldrig
kan flyttas ut ur organisationen utan forblir detsamma
som om myndigheten tillhandahallit jansten i egen regi.

I denna lathund beskrivs kortfattade rekommendationer
infor upphandling och outsourcing. I lathunden anvands
genomgdende termen "myndighet” vilket i detta fall
avses omfatta dven kommuner och landsting.

Med "hemlig uppgift” avses i denna lathund detsamma
som anges i 4 § sakerhetsskyddsforordningen (1996:633).
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1.

Kartlagg verksamhetens
skyddsvarden i en
sakerhetsanalys

Den mest grundlaggande uppgiften en myndighet

har inom sdkerhetsskyddsarbetet dr att kartldgga sin
verksamhet i en sdkerhetsanalys. En sikerhetsanalys ska
svara pa frdgorna; vad ska skyddas, mot vad och hur.

v

Borja med att identifiera myndighetens skyddsviarda
resurser sdsom lokaler, anliggningar, befattningar,
information, system och rutiner.

I sikerhetsanalysen ska en urskiljning goras avseende

vilka delar av verksamheten som ror:

- rikets sikerhet eller behover skyddas mot terrorism
och darfor faller inom ramen for sakerhets-
skyddsregleringen, och

- andra skyddsvarden, t.ex. uppgifter som kan skada
enskilda eller verksamhetens intressen, och darfor
kan behova skyddas pa annat sitt.
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v Definiera vilka omriden i verksamheten som kan bli
foremal for outsourcing och vilka omrdden som av
sakerhetsskyddsskadl bor hanteras internt.

v' Omfattas viss mingd information av sekretess
madste en sekretessprovning enligt offentlighets- och
sekretesslagen (2009:400) (OSL) goras for att se om
uppgifterna far lamnas ut till en privat leverantor.

v Bestdm och dokumentera vilken niva av skydd som
ska uppnads utifrdn en dimensionerande hotanalys.




2. Placera in funktioner och tjanster
i sakerhetsklass utifran tillgang
till hemlig information

Genom en sidkerhetsanalys innehdllande en process-
orienterad informationskartliggning kan de funktioner
och tjdnster som hanterar hemliga uppgifter identifieras.

v Placera in de befattningar som hanterar hemliga
uppgifter i sikerhetsklass (1-3).

v For de funktioner som placerats in i sikerhetsklass
ska sikerhetsprovning och registerkontroll goras. For
att gora en registerkontroll kriavs samtycke frdn den
enskilde. Tank pa att registerkontroll endast ar en del
av siakerhetsprovningen.

v" Om en tjanst inplacerad i sikerhetsklass ska tillsittas
av en konsult ska ett sikerhetsskyddsavtal (SUA)
tecknas med konsultforetaget. Innan en konsult
tillsdtts pad en sdkerhetsklassificerad tjanst bor dock
forst utredas om tillgdngen till hemliga handlingar
kan begrdnsas eller undvikas.
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v' Ett tecknat sdkerhetsskyddsavtal dr en forutsittning
for att registerkontrollera extern personal. Personer
som anlitas for sakerhetsklassade tjanster ska
utbildas i sakerhetsskydd.

v Se over skrivningar i myndighetens allmdnna villkor.
Ménga myndigheter tillimpar allmédnna villkor dar
forbehall gors for att krdava registerkontroll av extern
personal. Sddana forbehdll méste dock korrelera med
krav pd att teckna sakerhetsskyddsavtal och framgd
redan av upphandlingsdokumenten.
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3. Gor en sakerhetsanalys
infor ditt upphandlings- eller
outsourcingprojekt

Aven om myndigheten har en generell sikerhetsanalys
sd behovs en specifik sakerhetsanalys som avgransas for
upphandlings- eller outsourcingprojektet, vilken med
fordel kan tas fram under forstudiefasen.

v' Bedom om den specifika upphandlingen eller
outsourcingprojektet behover omges av sikerhets-
skydd. Identifiera de sdkerhetsskyddsatgdarder som
ska vidtas av myndigheten sjdlv och de krav som ska
stallas pd externa aktorer.

v’ Stéll sikerhetsskyddskrav i ett sikerhetsskyddsavtal
innan hemliga uppgifter lamnas till en extern part.
Bedom vilken niva sdkerhetsskyddsavtalet ska vara
pd (1-3). P4 niva 1 tilldts den externa parten ta med de
hemliga uppgifterna till sina egna lokaler.

v’ Ett sikerhetsskyddsavtal pd niva 1 ar inte sikrare
dn ett avtal pd niva 3. Forsok istdllet s ldngt mojligt
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att styra projektet sd att de skyddsvarda uppgifterna
behélls inom den egna verksamhetens kontroll.

v Vad giller it-system sd kan dessa ofta brytas ned i
komponenter for att isolera omraden som &r sarskilt
skyddsvarda. Dessa omrdden kan sedan hanteras
inom myndigheten med mindre eller obefintlig
exponering for extern part.

v’ Var sarskilt uppmairksam pa aggregerade miangder
uppgifter samt konsekvenserna av ett realiserat hot
och uppgifternas betydelse, dven for verksamheter
som bedrivs av andra aktorer i samhallet.




4. Samla de kompetenser som
behovs

Att genomfora ett sikerhetsskyddat projekt inom
upphandling eller outsourcing kraver kompetenser fran
olika delar av organisationen, sdsom t.ex.
verksamhetsforetradare, upphandlare, informations-
sakerhetsspecialist, it-sikerhetsspecialist, jurist,
arkivarie, it-arkitekt, ev. SUA-handldaggare m.fl.

v" Om upphandlingen ska goras som en sikerhets-
skyddad upphandling med sdkerhetsskyddsavtal
bor kompetens fradn sikerhetsorganisationen anlitas
redan i inledningsskedet av upphandlingen sé att
kravstallning pé sikerhetsskydd gors redan i upp-
handlingsdokumenten.

v’ For att fa med aspekter som t.ex. driftsikerhet och
tillganglighet kan det vara bra att involvera
handldggare for kontinuitetshantering.

v Ta hjalp av it-avdelningen for att kravstilla pa
lagringslosningar, back-up-rutiner, siakerhets-
kopiering, loggning m.m.
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v Sidkerhetsskyddschefen, eller en person som denne
utser, ska ndrvara vid forhandling och under-
tecknande av sdkerhetsskyddsavtalet.

v Planera redan vid framtagandet av sikerhets-
skyddsavtalet vem i myndigheten som ansvarar for
avtalet och som ska skota avtalsforvaltning, kontroll
och uppf6ljning.




5. Anpassa ditt siakerhets-

skyddsavtal utifran situation

Sakerhetsskyddsbedomningar ska ske 16pande sé det ar
viktigt att bade affarsavtalet och sikerhetsskyddsavtalet
ar skrivet med handlingsutrymme och mojlighet till
justeringar.

v

Anviand gidrna Sakerhetspolisens mallar for saker-
hetsskyddsavtal men anpassa dem efter situation och
behov. Sikerhetsskyddsavtal ska traffas med bade
huvudleverantor och eventuella underleverantorer.

Undvik standardavtal for affarsavtalet da dessa sillan
ar anpassade for sikerhetsskyddad upphandling.

Glom inte att reglera sikerhetsskyddsaspekter aven
for sido- och tilliggsavtal sdsom supportavtal.

Ta hjalp av en jurist dven for arbetet med sdker-
hetsskyddsavtalet for att sakerstdlla tydlighet i
avtalet. Oklara avtalsvillkor tolkas till nackdel for den
som tillhandahdller avtalet.

Var noga med att reglera vad som hadnder vid avslut
av affarsforbindelsen, sdrskilt vad giller
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aterlamnande eller forstoring av hemliga uppgifter
samt rackvidden av tystnadsplikten.

Underteckna aldrig affarsavtalet innan sakerhets-
skyddsavtalet dr undertecknat och leverantoren blivit

godkiand.




6. Skriv bara sakerhetsskyddskrav
som kan kontrolleras och foljas

upp

Aven om verksamhet outsourcas krivs kompetenta
kravstallare internt. Sdkerstdll intern kompetens bl.a.
avseende informations- och it-sikerhet. Utse vem i den
egna organisationen som dr ansvarig for den outsourcade
verksamheten.

v Stéll endast sidana krav som ar relevanta, tydliga och
madtbara.

v Internt kontinuitetshanteringsarbete kan utgora en
bra grund for kravstdllningen pa leverantoren.

v Se till att ha en sd nira dialog som mojligt med
leverantoren och en bra samverkansmodell, ocksa
vad giller sakerhetsskyddsfragor. Ha gidrna en tidig
dialog med leverantorerna for att sikerstilla att de
har en mognad och erfarenhet av att bemoéta och
hantera sidkerhetsskyddskrav.
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v’ Stéll krav pa leverantoren att dokumentera sikerhets-
provningssamtal, registerkontroller och genomford
utbildning. Sddan dokumentation underldttar
myndighetens kontroll.

v Krav pd sikerhetsskydd kan forenas med vite. Sdker-
stall att nivan for vitets takbelopp inte satts for 1agt.
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7. Tank efter extra vid utlandska
leverantorer

Linga leverantorskedjor minskar mojligheterna till insyn
i den outsourcade verksamheten vilket sarskilt galler

ndr leverantoren utfor arbetet utanfor Sveriges granser.
Stall krav att som myndighet fd godkdnna vilka under-
leverantorer som huvudleverantéren anvander under
uppdraget.

v' Tareda pd om Sverige har tecknat ett generellt
sakerhetsskyddsavtal (GSA) med det aktuella landet.
[ ett GSA regleras bl.a. hur parterna ska agera vid ett
eventuellt rjande av hemlig information.

v Det ar siarskilt viktigt att de krav som stdlls ar
konkreta och mojliga att kontrollera. Se till att inga
nyanser i sprakbruk forsvinner i avtalsoversatt-
ningen.

v" Notera att Sikerhetspolisens registerkontroll inte
alltid ger ett relevant resultat avseende utlindska
medborgare. Det dr darfor av annu storre vikt
att omfattande arbete gors avseende sidkerhets-
provningen i Ovrigt.
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v Ta kontroll over sikerhetsprovningen. Om mdjligt
genomfor sakerhetsprovningen sjalv eller begar in
noggrann dokumentation.

v" Bedom sarskilt den utlindska personalens lojalitet
mot svenska intressen och andra eventuella intresse-
konflikter.

v'Att ha en representant fran myndigheten pa plats,
s.k. on-site liaison officer, kan vara ett bra sitt att
forbattra kontrollen 6ver den outsourcade
verksamheten och kan anvindas dven avseende
sakerhetsskyddsarbetet.




8. Kan man anvanda molntjanster?

Det finns inga generella forbud mot att i vissa fall
anvianda molntjanster, diremot behovs en noggrann
analys goras dé det inte alltid dr lampligt att anvianda
en sddan leverantor eller tjanst. Sarskild forsiktighet bor
iakttas dd den information som molntjidnstleverantéren
ska hantera innehdller allmdnna handlingar, sekretess-
belagda uppgifter eller personuppgifter.

Det dr vanligt att outsourcingleverantoren tillhanda-
hdller molntjdnster frdn en tredje part vilket gor det
svarare for den verksamhetsansvarige att kontrollera
sakerhetsskyddsaspekter.

v" En informationsklassificering underlittar en
beddémning av vilken information som kan liaggas ut
i molnet. Om klassificeringen visar pa hog kianslighet
och stora risker bor myndigheten avstd frdn en
molnlosning. Information som ror rikets sakerhet
far inte hanteras i molnet om inte tillfredsstillande
sakerhetsskydd kan garanteras.

v Aven om informationen fir limnas ut enligt
offentlighets- och sekretesslagen kan det finnas
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omstdndigheter som dnda gor det olampligt att anlita
en molntjanstleverantor. Omstandigheter att beakta
kan t.ex. vara vilket lands rattsordning som blir
tillamplig pa lagrad information, om leverantoren
regelbundet byter ut sina underleverantorer och vem
som ansvarar for informationsforlust m.m.

System och information som upprdttas i molnet kan
bli 1ast till leverantoren och vara mycket svar att
flytta darifrdn. Information som upprittas i molnet
kan ocksa vara svdr att gallra och radera. Att ta bort
information frdn molnet ar inte att jamstdlla med att
radera.
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9. Integrera sakerhetsskyddsarbetet
I verksamhetens ordinarie
processer

En framgdngsfaktor for att fi med sdkerhetsskydds-
aspekter vid upphandling och outsourcing ir att gora
sakerhetsskyddsarbetet till en ordinarie process i
verksamheten. Det ar viktigt att sikerhetsskyddsfragor
inte bara blir en angelagenhet for sikerhetsorganisa-
tionen inom myndigheten utan dven for verksamhets-
foretradare, ledningen och inkdpsorganisationen.

v Sdkerhetsskyddad upphandling blir ofta en friga som
faller utanfor ordinarie ansvarsfordelning. Utnyttja
de styrande dokument som finns inom organisa-
tionen och lagg fast ansvar for de olika rollerna inom
ramen for upphandlings- och SUA-processen.

v Inkopsorganisationen bor arbeta med anskaffnings-
planer som delges sdkerhetsorganisationen for att i
god tid identifiera projekt som kraver sdkerhetsskydd.

v' Glom inte att efter avtalsslut utvirdera affars-
relationen och sidkerhetsskyddsarbetet; vad har
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fungerat bra och vad har fungerat mindre bra?
Utnyttja de uppfoljningsmekanismer som finns

pa plats i organisationen. Utvirdera sarskilt hur
kravstdllningen pd sakerhetsskydd har tagits emot
och implementerats; kanske finns det krav som bor
fortydligas.




10. Anmal och avanmal sakerhets-
skyddsavtal och registerkontroller
hos Sakerhetspolisen

v' Alla ingangna sikerhetsskyddsavtal ska anmalas
till Sikerhetspolisen enligt siarskild blankett. Det ar
viktigt att de ansokningar om registerkontroll som
gors kopplas till relevant sikerhetsskyddsavtal samt
affarsavtal och/eller upphandlingsprojekt.

v Vad giller 16pande registerkontroller ska
forandringar i civilstind anmadlas till Sikerhets-
polisen for klass 1 och 2.

v Nar ett sikerhetsskyddsavtal upphor ska det
avanmadlas hos Sdkerhetspolisen. Avanmal ocksd
de registerkontroller som inte lingre ar relevanta.
Observera att ett gallande sdkerhetsskyddsavtal ar
en forutsattning for att registerkontrollera extern
personal. Om sdkerhetsskyddsavtalet inte lingre ar
gdllande sd finns inte ldngre grund for att utfora
registerkontroll.
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v Observera ocksd att den skyldighet som finns for
myndigheter att anmadla it-incidenter i enlighet med
10 a § sakerhetsskyddsforordningen ocksa galler
sadan verksamhet som outsourcas. Det ar darfor
viktigt att i avtal tillse att sddan information ldmnas
till myndigheten frdn leverantoren.
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For mer information om hur du kan tanka kring
sdkerhetsskydd och outsourcing — 1ds mer pd
www.sakerhetspolisen.se.




