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Forord

Detta ar Sakerhetspolisens vdgledning till handligg-
ning av sdkerhetsskyddad upphandling. Syftet med
vdgledningen ar att stddja den enskilda handlag-
garen i upphandlingsarbetet. Den ska ocksd kunna
anvandas i utbildningssammanhang.

Végledningen vdnder sig i forsta hand till de myn-
digheter 6ver vilka Sdkerhetspolisen har ett tillsyns-
ansvar. Den dr en omarbetning av publikationen
Sakerhetsskyddad upphandling med sidkerhets-
skyddsavtal (H SAK SUA), utarbetad i samverkan
mellan Sakerhetspolisen och Forsvarsmakten och
utgiven 2000 av Forsvarsmakten.

Grunden till denna vigledning har utarbetats
genom ett ndra och omfattande samarbete med
Forsvarsmakten. Forhoppningen ar att viagledningen
ska tydliggora och forenkla processen for dem som
arbetar med sdkerhetsskyddad upphandling i den
civila sektorn.

Ett sikerhetsskyddsavtal innebdr att sikerhets-
skyddsatgarder vidtas hos en leverantor for att saker-
stalla att uppgifter som omfattas av sekretess med
hénsyn till rikets sikerhet hanteras pa ett siakert
satt. Darfor ar det av storsta vikt att processen med
sidkerhetsskyddad upphandling gar ratt till.

PAR KIHLSTROM
Chef sdkerhetsskyddsenheten, Sikerhetspolisen
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1 Inledning

1.1 SYFTE, MALGRUPP OCH AVGRANS-
NINGAR

Nar en myndighet (staten, kommun eller landsting)
avser att begira in ett anbud eller trdffa avtal om
upphandling dér det férekommer hemliga uppgifter,
ska myndigheten enligt 8 § sdkerhetsskyddslagen
traffa ett skriftligt sikerhetsskyddsavtal med
anbudsgivaren eller leverantoren om det sdkerhets-
skydd som behovs i det siarskilda fallet. Syftet med
denna vagledning ir att beskriva handlaggningen
av sidkerhetsskyddsarbetet vid en sdkerhetsskyddad
upphandling. Den vinder sig i forsta hand till de
myndigheter ¢ver vilka Sdkerhetspolisen har ett
tillsynsansvar.

Bestammelserna om sidkerhetsskyddad upphand-
ling géller inte for bolag, foreningar och stiftelser
over vilka staten, kommuner eller landsting utévar
ett rittsligt inflytande. Bestimmelserna giller inte
heller for enskilda som omfattas av sikerhetsskydds-
lagen, eller for sddana kommittéer eller sarskilda ut-
redare som avses i kommittéforordningen (1976:119).

For riksdagen och dess myndigheter finns likalydande
bestimmelser om sdkerhetsskyddad upphandling i
8 § lagen (2006:128) om sdkerhetsskydd i riksdagen
och dess myndigheter.

Viégledningen beskriver framst upphandlingar dir
uppdraget genomfors i Sverige.

1.2 VAGLEDNINGENS DISPOSITION
OCH INNEHALL

Végledningen innehdller fyra kapitel samt bilagor:

e Kapitel 1 (Inledning) innehdller allméin infor-
mation kring sikerhetsskyddad upphandling
samt vigledningens malgrupp, avgransningar,
uppldgg och innehdll.

e Kapitel 2 (Sdkerhetsskydd) forklarar vad som
ingdr i begreppet sdkerhetsskydd.

e Kapitel 3 (Processen sdkerhetsskyddad upphand-
ling) beskriver utifrdn ett flodesschema hur
arbetet med en sdkerhetsskyddad upphandling
kan genomforas.

o Kapitel 4 (Sdkerhetsskyddad upphandling med
utldndskt foretag m.m.) beskriver 6versiktligt

sakerhetsskyddad upphandling med utldndska
foretag.

e Bilagorna A-C innehdller mallar foér sdkerhets-
skyddsavtal. Mallarna ska ses som vidgledande,
och ska justeras efter behov.

e Bilaga D innehdller ett exempel pé sekretessfor-
bindelse.

¢ Bilaga E innehdller begreppsforklaringar dver
ord och termer som anvdnds i denna vigledning.

e Bilaga F innehdller en lista 6ver de bestimmelser
och publikationer som hédnvisas till i texten
och, i forekommande fall, i inledningen till
kapitlen. I bilagan listas dven andra publikatio-
ner som dr relevanta fér d&mnet.

Med begreppet MYNDIGHET avses stat, kommun och
landsting. Fortsdttningsvis kommer begreppet att
anvindas med denna heltickande innebord, utan
att detta preciseras varje gdng det forekommer i
vigledningen.

Med begreppet HEMLIG UPPGIFT avses en uppgift som
omfattas av sekretess och som ror rikets sidkerhet.

1.3 VAD AR SAKERHETSSKYDDAD
UPPHANDLING?

Verksamhet som omfattas av sikerhetsskyddslagen
ska ha det sidkerhetsskydd som behovs med hinsyn
till verksamhetens art, omfattning och évriga om-
stindigheter. Ansvaret for sikerhetsskyddet ligger
hos den som ar verksamhetsansvarig. Nar deti en
upphandling férekommer uppgifter som med hin-
syn till rikets sdkerhet omfattas av sekretess (hem-
liga uppgifter) har staten, kommuner och landsting
ansvaret for att det finns ett fullgott sikerhetsskydd
hos leverantoren.

For att tillgodose kravet pd sikerhetsskydd nir
sddan verksamhet utférs pd uppdrag av en myndig-
het, ska den uppdragsgivande myndigheten triffa
ett skriftligt avtal — sdkerhetsskyddsavtal — med
anbudsgivaren eller leverantoren om det sdker-
hetsskydd som behovs i det enskilda fallet. Denna
process bendmns sakerhetsskyddad upphandling.

I lagen om offentlig upphandling (LOU) respektive
lagen om upphandling inom omrddena vatten, en-
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ergi, transporter och posttjinster (LUF) regleras hur
en upphandling ska genomforas.

Ibland anvinds ocksa begreppen outsourcing och off-
shoring. Bdda inbegrips dock i begreppet upphandling.

For upphandlingar som omfattas av sekretess eller
andra sirskilda begrinsningar med hinsyn till rikets
sdkerhet tillimpas endast 15-16 kap. i LOU och LUF.

Sakerhetsskyddad upphandling far inte utnyttjas
i konkurrensbegrinsande eller annat diskrimine-
rande syfte.

Ett foretag far inte utan myndighetens tillstdnd
offentliggora att det har traffat ett sikerhetsskydds-
avtal. Denna information fiar dirmed inte anvindas
i marknadsforing eller pd annat sitt.

2 Sakerhetsskydd

2.1 VAD AR SAKERHETSSKYDD?

Med sdkerhetsskydd avses:

1. Skydd mot brott som kan hota rikets sikerhet

2. Skydd av hemliga uppgifter

3. Skydd mot terroristbrott enligt 2 § lagen om
straff for terroristbrott (terrorism), &ven om brot
tet inte hotar rikets sikerhet.

Sdkerhetsskydd innebdr alltsd att myndigheter och
andra som sdkerhetsskyddslagstiftningen giller for
ska vidta forebyggande atgarder for att skydda mot
brott som kan hota rikets sikerhet, sdsom spioneri

och sabotage.

Hemliga uppgifter som ror rikets sikerhet ska ocksd
skyddas. Offentlighets- och sekretesslagen ger inga
anvisningar om hur sidana uppgifter ska hanteras.
Detta regleras i stéllet i sdkerhetsskyddslagstift-
ningen.

Sékerhetsskyddet omfattar ocksd skydd mot ter-
rorism. I vissa fall utgor terroristbrott ett hot mot
rikets sakerhet, i andra fall inte. Med terroristbrott
avses endast allvarliga angrepp utforda i avsikt att
rasera de grundldggande principerna for en fung-
erande demokrati. De girningar som kan utgora
terroristbrott ar bland annat mord, drdp, grov
skadegorelse, mordbrand, sabotage och spridande av
gift eller smitta. Ett skydd mot terroristbrott ligger
darfor under alla forhallanden nara varnet om rikets
sakerhet.

Verksamhet som omfattas av sikerhetsskyddslag-
stiftningen ska ha det sdkerhetsskydd som behdovs
med hinsyn till verksamhetens art, omfattning och

ovriga omstindigheter. Skyddsvarda resurser ska re-
gelbundet inventeras i en s kallad sdkerhetsanalys.

Sdkerhetsskyddet ska forebygga:

1. Att hemliga uppgifter obehorigen rojs, and
ras eller forstors (informationssdkerhet)

2. Att obehdriga far tilltrdde till platser dar de
kan fa tillgédng till uppgifter som avses i punkt 1
eller diar verksamhet som har betydelse for
rikets sikerhet bedrivs (tilltridesbegransning)

3. Att personer som inte dr palitliga frdn sikerhets-
synpunkt deltar i verksamhet som har betydelse
for rikets sdkerhet (sikerhetspréovning).

Sdkerhetsskyddet ska dven i dvrigt forebygga
terrorism.

Utbildning och kontroll dr andra viktiga delar i det
forebyggande sdkerhetsskyddsarbetet.

Bestdmmelser om sdkerhetsskydd finns i sikerhets-
skyddslagen, sdkerhetsskyddsforordningen samt

i foreskrifter och allménna rdd som meddelas av
Rikspolisstyrelsen och Forsvarsmakten for sina
specifika ansvars- och tillsynsomrdden. En myndig-
het kan ocksd meddela egna foreskrifter inom sitt
verksamhetsomrade om verkstilligheten av sdker-
hetsskyddslagen.

2.1.1 Sakerhetsanalys

5 § sikerhetsskyddslagen

5 § sikerhetsskyddsforordningen

2 § lagen om straff for terroristbrott

1 kap. 5 § RPSFS 2010:03

Kap. 1.3 Sikerhetsskydd — en vigledning
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Av myndighetens sikerhetsanalys ska det framga:

e Vilka uppgifter i verksamheten som ska hdllas
hemliga med hédnsyn till rikets sikerhet

¢ Vilka anlaggningar som kraver ett saikerhetsskydd
med hinsyn till rikets sikerhet eller till skydd
mot terrorism

e Vilka IT-system som behandlar hemliga uppgifter
eller som behover skyddas mot terrorism.

Resultatet av sikerhetsanalysen ska dokumenteras
och revideras regelbundet.

Sdkerhetsanalysen utgdr grunden for sikerhets-
skyddsarbetet pd en myndighet. Analysen ska
definiera vad som ar skyddsvéart och varfor det ar
skyddsvart. Det kan dven vara av betydelse att i sa-
kerhetsanalysen ange vilka verksamheter som inte
behover ett sikerhetsskydd. En vdl dokumenterad
sdkerhetsanalys ger spdrbarhet i sikerhetsskyddsar-
betet, vilket dr viktigt vid exempelvis forandringar
i hotbild, myndighetens verksamhet eller organisa-
tion. Denna analys utgor ocksa ett beslutsunderlag
for myndighetens ledning nér beslut fattas om
verksamhetens sdkerhetsskydd.

2.1.2 Informationssakerhet

9 § sdkerhetsskyddslagen

9-13 §§ sdkerhetsskyddsforordningen

1 kap. 6 §, 2—4 kap. RPSFS 2010:03

Kap. 2—-4 Sakerhetsskydd — en vigledning

Hemliga uppgifter ska skyddas oavsett vilken form
de har. Hemliga uppgifter kan framga av ett visst
forhallande (resurser och verksamhet av vilka det
framgdr planldggning, beldgenhet, beredskap,
intresseinriktning, effekt med mera), av en an-
laggning (for en viss funktion eller verksamhet
iordningstdllt markomrdade, byggnad eller annat
utrymme samt for verksamheten erforderliga
installationer sisom datahall med mera) eller av ett
foremdl (handling eller materiel).

Myndigheter ska forvara sina hemliga uppgifter pa
ett sikert sdtt, sd att obehoriga inte kan komma &t
dem. En hemlig handling i skrift eller bild ska for-
varas i ett forvaringsutrymme med sddan skydds-
nivé att den inte obehdrigen rojs, dndras eller
forstors. Materiel som innehdller hemliga uppgifter
ska sd ldngt det ar mojligt hanteras pd samma sitt
som hemliga handlingar. Materiel innefattar dven
digitala lagringsmedier. Det ar viktigt att utdver de
enskilda hemliga uppgifterna dven bedéma den to-
tala mingden hemliga uppgifter vid utformningen
av sdkerhetsskyddet.

Nar hemliga uppgifter hanteras i IT-system ar det
viktigt att det sker pd ett sdkert sétt. For att uppna
detta behovs dels styrdokument som reglerar
utformning och anvindning av [T-system, dels tek-
niska losningar som uppfyller kraven for IT-system.
Styrdokument, som beslutats av myndighetens
chef, ska definiera mal, riktlinjer och instruktioner
for forvaltning, drift och anvindning. Det ska dven
finnas en systemsdkerhetsansvarig som ar utsedd
av myndighetens chef.

Begreppet IT-system inkluderar utéver ordinara
datorer och ndtverksutrustning dven till exempel
kopiatorer och mobiltelefoner.

Innan ett IT-system som innehdller hemliga upp-
gifter anskaffas eller férdndras ska en 6versiktlig
analys genomforas for att faststdlla vilket framtida
sikerhetsskydd systemet behover. Analysen ska
dven innehdlla de dtgirder som behover vidtas for
att uppné ett nddvandigt sdkerhetsskydd. Analysen
ska dokumenteras.

Utformningen av sikerhetsskyddet for ett eller

flera sammankopplade IT-system som innehdller
hemliga uppgifter innebdr som regel att dessa ir
separerade frdn andra IT-system. Det betyder att IT-
systemet inte kan kommunicera, varken trddbundet
eller traddlost, med andra IT-system.

Vid utformning av sdkerhetsskydd for IT-system ar
det viktigt att anpassa foljande:
Behorighetskontroll

Sékerhetslogg

Skydd mot skadlig kod

Intradngsdetektering

Skydd mot intrdng

Skydd mot réjande signaler

Skydd mot obehorig avlyssning
Incidenthantering

Sdkerhetskopiering

Kontinuitetsplan

Hantering av elektroniska hemliga handlingar
Hantering av digitala lagringsmedier.

For att bekrifta att sikerheten for IT-systemet i
verkligheten uppfyller stdllda krav ska det grans-
kas. Det innebdr att ndgon som inte har deltagit
vid utformningen av IT-systemet kontrollerar

att sikerhetskraven pé IT-systemet dr uppfyllda.
Granskningen ska genomfoéras och dokumenteras
innan driftgodkdnnandet. Vid granskningen &r det
sdrskilt viktigt att klargora om IT-systemet kommu-
nicerar med andra IT-system. Om det ar fallet ska



SAKERHETSSKYDDAD UPPHANDLING — EN VAGLEDNING. SAKERHETSPOLISEN

det noggrant undersokas hur och till vilka system
det kommunicerar.

Kan nodvandigt skydd inte uppnds ska myndigheten
av sdkerhetsskdl avstd frin ett [T-system.

2.1.3 Tilltradesbegransning

10 § sdkerhetsskyddslagen
5 kap. RPSFS 2010:03
Kap. 5 Sdkerhetsskydd — en vigledning

Tilltradesbegriansning ska hindra att obehoriga far
tillgdng till platser dar det finns hemliga uppgifter
eller dar det bedrivs verksamhet som har betydelse
for rikets sakerhet. Tilltrddesbegriansning kan ocksa
anvindas for att forhindra terroristattentat samt
skydda personer eller egendom mot angrepp och
valdsbrott. Myndigheter ska utforma sin tilltrides-
begransning sd att allméinhetens ritt att rora sig
fritt inte inskranks mer 4n ndédvandigt. Behovet av
skydd ska styra utformningen.

Tilltridesbegriansningen kan gélla bade for utom-
stdende och for egna medarbetare. Medarbetarna
far da enbart tillgdng till lokaler eller omrdden
som de har behov av for sitt arbete.

Bestammelser om forbud mot tilltrade till skydds-
objekt finns i lagen (1990:217) om skydd for sam-
hillsviktiga anldggningar.

2.1.4 Sakerhetsproévning

11-13, 17-19 §§ sdkerhetsskyddslagen

14, 18-19, 38 §§ sakerhetsskyddsforordningen
6 och 8 kap. RPSFS 2010:03

Kap. 6 och 8 Sikerhetsskydd — en vigledning

Sdkerhetsprévning ska goras innan en person deltar
i verksamhet som har betydelse for rikets sdker-

het eller som dr viktig att skydda mot terrorism.
Provningen ska klarligga om personen ar lojal och
péalitlig fran sikerhetssynpunkt.

Sdkerhetsprovning ska grunda sig pa:

¢ Personlig kinnedom om den som prévningen
giller

e Uppgifter som framgdr av till exempel betyg,
intyg och referenser

e Uppgifter frdn registerkontroll och sarskild
personutredning som kan ingd som en del i
provningen.

Registerkontroll ska goras vid sdkerhetsprévning
som géller deltagande i verksamhet som har pla-

cerats i sdkerhetsklass. Registerkontroll innebdr
att uppgifter himtas frdn register som omfattas
av lagen (1998:620) om belastningsregister, lagen
(1998:621) om misstankeregister eller polisdatala-
gen (1998:622). Vid registerkontroll himtas ocksd
de personuppgifter in som Rikspolisstyrelsen eller
Sakerhetspolisen behandlar, utan att de ingdri
ovan ndmnda register.

Ett uppdrag kan placeras i sikerhetsklass 1, 2 eller
3. Det dr viktigt att komma ihdg att det ar upp-
draget som placeras i en viss sdkerhetsklass, inte
personen som ska utfora det.

Skulle det komma fram uppgifter vid registerkon-
trollen som &r av betydelse for uppdraget som per-
sonen ska delta i, kan dessa komma att ldmnas ut
till den myndighet som har beslutat om registerkon-
trollen. Registerkontrolldelegationen, som ar en del

av Sakerhets- och integritetsskyddsndmnden, beslutar
om utlimnande av uppgifter i varje enskilt drende.

Myndigheten som beslutar om registerkontroll av
ndgon som inte ska delta i den egna verksamheten
ska vid behov samrdda med arbetsgivaren for att

fa ytterligare underlag for bedémningen av den
anstdlldes péalitlighet frdn sakerhetssynpunkt eller
da beslut efter registerkontrollen ska meddelas.
Uppgifterna ska hanteras med stor varsamhet och
endast delges arbetsgivarens siakerhetsskyddsansva-
riga och 6vriga som oundgingligen behover uppgif-
terna.

2.1.5 Intern utbildning och kontroll

30 § sikerhetsskyddslagen
9 kap. RPSFS 2010:03
Kap. 9 Sikerhetsskydd - en vigledning

En forutsittning for ett effektivt sikerhetsskydd
dr att samtliga medarbetare pé en arbetsplats far
grundldggande utbildning i frigor om sidkerhets-
skydd. Utbildningen ska klargora varfor och hur
man ska vidta skyddsatgarder mot hot av olika
slag. Utbildningen bor genomforas sé att det skapas
en positiv och aktiv instédllning till sikerhetsskydd
samt ett 6kat sikerhetsmedvetande hos malgruppen.
Ytterligare utbildning bor ges till dem som direkt
befattar sig med hemliga uppgifter eller har sin
arbetsplats forlagd pd ett omrédde dar sikerhets-
kanslig verksamhet bedrivs.

Vid varje myndighet ska det finnas en plan for
utbildning i sikerhetsskydd. Denna plan bor dven
omfatta utbildning for de foretag med vilka myn-
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digheten har traffat sdkerhetsskyddsavtal. En
forteckning bor ocksd foras — foretagsvis — 6ver
sdkerhetsprovade personer som har genomgatt ut-
bildning i sdkerhetsskydd, pd samma sédtt som gors
avseende myndighetens egna anstédllda.

Varje myndighet ska ha en plan for intern kontroll
av sidkerhetsskyddet. Kontrollens syfte dr att utréna
om bestimmelserna om sidkerhetsskydd efterlevs
vid den egna myndigheten och att skyddsnivdn ar
jamn och tillrackligt hog. Planen bor dven omfatta
kontroll av de foretag med vilka myndigheten har
traffat sikerhetsskyddsavtal. Myndigheten ska fora
protokoll 6ver varje kontroll. Protokollen ska forva-
ras samlade pd myndigheten.

2.1.6 Tillsyn

31 § sdkerhetsskyddslagen

41-42 §§ sikerhetsskyddsforordningen
9 kap. 4-6 §§ RPSFS 2010:03

Kap. 9 Sakerhetsskydd - en vigledning

Sdakerhetsskyddet hos foretag som har traffat siker-
hetsskyddsavtal ska kontrolleras av den myndighet
som har ingdtt avtalet. Forsvarsmakten och Séker-
hetspolisen kan ocksd i samrdd med myndigheten
utfora kontroll av sdkerhetsskyddet.

2.1.7 Foreskrifter och rad

33 § sikerhetsskyddslagen

43-45 §§ sikerhetsskyddsforordningen
1 kap. 5 § RPSFS 2010:03

Kap. 11 Sdkerhetsskydd - en vigledning

For att underlétta hanteringen vid sdkerhetsprov-
ning och sikerhetsskyddad upphandling rekom-
menderas att myndigheten beslutar om interna
bestimmelser. Verkstallighetsforeskrifter kan
ocksa regleras i myndighetens arbetsordning.

Nar det géller sikerhetsskyddad upphandling bor
myndigheten dokumentera exempelvis handligg-
ningsrutiner i samband med sikerhetsbedémning,
sdkerhetsprovning samt avslutande av uppdrag som
har omgetts av sakerhetsskydd.

2.2 VARFOR SKA MYNDIGHETER TRAFFA
SAKERHETSSKYDDSAVTAL?

8 § sdkerhetsskyddslagen
7 och 15 §§ sdkerhetsskyddsférordningen
7 kap. RPSFS 2010:03

Utgdngspunkten for sdkerhetsskyddslagstiftningen
dr att de intressen som lagstiftningen slar vakt om
ska ha samma skydd oavsett pa vilket sitt verk-
samheten bedrivs. I detta sammanhang far det
forstas sd att myndighetens hemliga uppgifter ska
ges samma sdkerhetsskydd hos anbudsgivare och
leverantér som de har pd myndigheten. Ndr deti en
upphandling forekommer hemliga uppgifter, har
myndigheten ansvaret for att det finns ett fullgott
sikerhetsskydd.

Myndigheter ska darfér genomfora sakerhetsskyd-
dad upphandling nir en anbudsgivare eller en
leverantor kan fd del av hemliga uppgifter. Myndig-
heten och foretaget ska dd traffa ett skriftligt avtal
om de sidkerhetsskyddsatgdrder som behdovs i det
sdrskilda fallet. Om forfrdgningsunderlaget inne-
haller hemliga uppgifter innebir det att ett sdker-
hetsskyddsavtal méste tecknas redan innan anbuds-
givaren kan fd del av forfrdgningsunderlaget. Ett
foretag, enskilt eller offentligt, som vill konkurrera
om ett upphandlingskontrakt mdste acceptera myn-
dighetens uppfattning att ett sikerhetsskyddsavtal
kravs.

Att ett sikerhetsskyddsavtal har slutits innebér inte
att sdkerhetsskyddslagen blir tillimplig pa foretagets
verksamhet. Ett féretag som redan omfattas av
sdkerhetsskyddslagen, genom att det allmdnna
utovar ett rattsligt bestimmande inflytande eller
pd grund av att verksamhet av betydelse for rikets
sdkerhet bedrivs av foretaget, kan inte genom vill-
kor i ett sikerhetsskyddsavtal fi mindre ldngtgden-
de dligganden dn vad som foljer av lagen. Det finns
emellertid inget som hindrar att sikerhetsskyddet
utokas eller i 6vrigt preciseras till vad som behdvs
i det aktuella uppdraget. Ett sikerhetsskyddsavtal
madste under alla forhdllanden ingds nir forutsitt-
ningarna dr sddana som anges ovan.
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3 Processen sakerhets-
skyddad upphandling

Detta kapitel redovisar hur en sdkerhetsskyddad upp-
handling kan genomforas. Flodesschemat pa nista
sida illustrerar processen dels nir forfrdgningsunder-
laget innehdller hemliga uppgifter, dels nir forfrag-
ningsunderlaget inte innehdller hemliga uppgifter.

3.1 SAKERHETSBEDOMNING

5 § sikerhetsskyddsforordningen
1 kap. 5-6 §§, 7 kap. 2-3 §§ RPSFS 2010:03
Kap. 1.3 Sdkerhetsskydd — en vigledning

En myndighet som avser att begdra in anbud eller
genomfora en upphandling miste ta stillning till
om det i anbudet eller upphandlingen férekommer
hemliga uppgifter. Om sa ar fallet, ska dessa upp-
gifter ha samma sidkerhetsskydd hos foretaget dar
uppdraget eller tjansten utfors som hos myndighe-
ten. Ansvaret for detta ligger pd myndigheten.

[ vissa fall kan uppdragets karaktir, omfattning
eller komplexitet medfora att det finns behov av
att infor ett anbud eller en upphandling gora en
sarskild sikerhetsanalys avseende det aktuella upp-
draget. Denna analys bor utgd frdn myndighetens
sakerhetsanalys. Resultatet av den for uppdraget ge-
nomforda analysen bor dokumenteras i en sakerhets-
plan. Denna sdkerhetsplan utgor sedan underlag for
beddmning om ett sdkerhetsskyddsavtal ska triffas
for det aktuella anbudet eller upphandlingen.

Av sdkerhetsplanen bor det ocksa framga vilka
sdkerhetsskyddsdtgarder som bedoms som nodvan-
diga i det aktuella anbudet eller upphandlingen.

Myndighetens sdkerhetsskyddschef bor samverka
med den som ansvarar for myndighetens upphand-
ling redan i anskaffningsplaneringen. En sddan
samverkan bidrar till att myndighetens sakerhets-
skyddade upphandlingar planeras och forbereds i
god tid.

Nivdn pd sdkerhetsskyddet samt ovriga krav pa sé-
kerhetsskydd bor anges redan i forfrdgningsunder-
laget, eftersom upphandlingen normalt mdste goras
om ifall den upphandlande myndigheten finner
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det nédviandigt att vasentligt &ndra kraven under
upphandlingens gdng.

Utmynnar sikerhetsbedémningen infor en fore-
stdende upphandling i att ndgot sikerhetsskydd
inte behovs, kan 4ndd beddmningen vara att det

ar lampligt att vidta vissa sikerhetsskyddsédtgarder.
Dessa atgarder kan till exempel bestd av utbildning
av personalen eller information om tystnadsplikt.
Krav pé sddana sdkerhetsskyddsitgirder kan da
ingd i affirsavtalet.

3.2 VAL AV UPPHANDLINGSFORM

Upphandlingsreglerna, en introduktion

Upphandling som ror rikets sikerhet regleras i 15
kap. LOU och LUE

En upphandling enligt 15 kap. LOU och LUF ska
goras genom forenklat forfarande eller urvalsfor-
farande. I vissa fall far ocksd direktupphandling
anviandas. Undantag frdn bestimmelserna i dessa
kapitel far i enskilda fall beslutas av regeringen.
Forsvarets materielverk, FRA och Sdkerhetspolisen
far ocksd sjdlva besluta om vissa undantag.

3.3 SAKERHETSSKYDDSAVTAL

8 § sdkerhetsskyddslagen

15 § sdkerhetsskyddsférordningen

7 kap. 6 § RPSFS 2010:03

Kap. 7 Sakerhetsskydd — en vigledning

I sikerhetsskyddsavtalet, som ska vara skriftligt,
regleras vilka sikerhetsskyddsdtgarder som ska
vidtas i den aktuella upphandlingen.

Om sdkerhetsskyddslagen ar tillimplig pd anbuds-
givaren eller foretaget, exempelvis pd grund av att
de bedriver verksamhet av betydelse for rikets sa-
kerhet, kan skyldighet enligt lagen inte inskrankas
genom sdkerhetsskyddsavtalet. Myndigheten bor
oavsett om lagen ar tillamplig eller inte trdffa avtal
med anbudsgivaren eller foretaget och precisera vil-
ket sikerhetsskydd som krivs i det sdrskilda fallet.



SAKERHETSSKYDDAD

UPPHANDLING — EN VAGLEDNING. SAKERHETSPOLISEN

Planiering
. Sékerhetsbedémning -

Forfragningsunderlaget innehaller : Forfragningsunderlaget innehaller
hemliga uppgifter . inte hemliga uppgifter

Val av upphandlingform Val av upphandlingform

Sakerhetsskyddsavtal

Férstagangsbesok Sékerhetsprovning

Sakerhetsskydds- Underrattelse till
instruktion Sakerhetspolisen

....;.... Annons

—— Tilldelningsbeslut

Upphéndling

Sakerhetsskyddsavtal Sakerhetsskyddsavtal

Forstagangsbesok :

Sakerhetsprovning

Sakerhetspravning . Férstagangsbesok i
Sakerhetsskydds- Underrattelse till g Sakerhetsskydds- Underrattelse till
instruktion Sakerhetspolisen c instruktion Sakerhetspolisen

Utbildning

* Kontrakt

Avtalséper'iod

Utbildning i Utbildning
Séakerhetsprovning o Séakerhetsprovning
Tillsyn : Tillsyn
\J

Underrattelse till Underrattelse till

Sakerhetspolisen Sakerhetspolisen

Avslut

Avanmala Avanmala

registerkontroll registerkontroll
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Sédkerhetsskyddsavtalen kan delas in i tre nivier
beroende pd var uppdraget ska genomforas:

e Nivdl
Foretaget kommer att hantera och férvara hem-
liga uppgifter i sina egna lokaler.

e Nivd 2
Foretaget kommer att hantera och férvara
hemliga uppgifter i myndighetens lokaler eller
av myndigheten anvisade omréden eller lokaler.

e Nivd 3
Foretaget kan komma att fd del av hemliga upp-
gifter i myndighetens lokaler eller av myndig-
heten anvisade omrédden eller lokaler.

Vid forhandlingar om sdkerhetsskyddsavtal fore-
trads det allmdnna av den myndighet som avser att
begira in anbud eller triaffa avtal. Myndighetens
sdkerhetsskyddschef eller annan sédkerhetsansvarig
ska medverka vid férhandlingen.

Innehdller forfrigningsunderlaget hemliga uppgif-
ter ska ett sikerhetsskyddsavtal trdaffas redan innan
underlaget lamnas ut till anbudsgivaren.

I annat fall ska ett sdkerhetsskyddsavtal traffas
senast innan affédrsavtalet traffas. Anledningen ir
att det ska finnas ett tillfredsstdllande sdkerhets-
skydd innan foretaget far del av hemliga uppgifter.
Notera ocksd att beroende pa vilket men ett even-
tuellt r6jande av hemlig uppgift kan medféra kan
sdkerhetsskyddsdtgdrderna variera, oavsett vilken
nivé avtalet har.

Avtalsmallarna i bilagorna A-C madste alltid anpas-
sas till det aktuella uppdraget och de sakerhets-
skyddsatgdrder som har bedomts vara noédvandiga.

Har myndigheten tréaffat ett sikerhetsskyddsavtal
infor en anbudsinfordran ska detta revideras i den
utstrackning som behovs innan affarsavtalet traffas.

Myndigheten ska trédffa sikerhetsskyddsavtal med
sdvdl huvudleverantor som eventuella underleve-
rantorer. En huvudleverantor kan aldrig gentemot
myndigheten ansvara for sikerhetsskyddet hos en
underleverantor.

Sakerhetsskyddsavtalet bor i tillampliga delar inne-
halla 6verenskommelse om:

e Sikerhetsskyddsorganisation

e Sidkerhetsskyddsinstruktion

¢ Informationssakerhet

e Behorighet

e Tilltradesbegransning

Sdkerhetsprovning inklusive placering i
sdkerhetsklass och registerkontroll

Utbildning och kontroll

Tillsyn

Fordelning av kostnaderna for sdkerhetsskyddet
Tystnadsplikt

Aganderittsforhillanden

Avtalsperiod.

Sdkerhetsskyddsavtalet utgor ocksd grunden for
uppdragets placering i sakerhetsklass och beslut om
registerkontroll.

Hanvisning till bilagor

Mall sikerhetsskyddsavtal (niva 1) — bilaga A
Mall sdkerhetsskyddsavtal (nivd 2) — bilaga B
Mall sdkerhetsskyddsavtal (nivd 3) - bilaga C

3.4 SAKERHETSSKYDDSINSTRUKTION

7 kap. 6 § RPSFS 2010:03
Kap. 7.3 Sidkerhetsskydd — en vigledning

Nar ett sdkerhetsskyddsavtal har traffats ska
foretaget upprétta en sakerhetsskyddsinstruk-
tion. I instruktionen ska foretaget redovisa vilka
sdkerhetsskyddsdtgarder som kommer att vidtas
for att uppfylla kraven i sikerhetsskyddsavtalet.
Det betyder att foretaget ska reglera sitt siker-
hetsskydd kring den kommande hanteringen och
férvaringen av hemliga uppgifter.

Sdkerhetsskyddsinstruktionen ska godkdnnas av
myndigheten. I de fall foretaget ska utfora arbete

i myndighetens lokaler eller i lokaler som har
anvisats av myndigheten (sikerhetsskyddsavtal niva
2 och 3) fir myndigheten medge att en sikerhets-
skyddsinstruktion inte behéver upprittas. I dessa
fall ska myndighetens sikerhetsskyddsbestammel-
ser gdlla. Det dligger berord personal inom foreta-
get att noggrant folja gillande bestdimmelser om
sdkerhetsskydd.

Av sdvail sidkerhetsskyddsavtalet som sdkerhets-
skyddsinstruktionen ska framgd att kontroll av
sikerhetsskyddet hos foretaget far utféras av myn-
digheten. Det ska ocksd framga att kontroll &ven fir
utforas av Sdkerhetspolisen och/eller Forsvarsmak-
ten i samrdd med myndigheten.

Innehéllet i sikerhetsskyddsinstruktionen ska
grunda sig pa de krav som stélls i sikerhetsskydds-
avtalet och de nirmare bestimmelser som galler pa
myndigheten betrdffande hantering och foérvaring av
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hemliga uppgifter. Information om vilka sdkerhets-
skyddsdtgidrder myndigheten bedémer vara nédvin-
diga bor ges vid forstagdngsbesoket (se kapitel 3.8).

Av siakerhetsskyddsinstruktionen bor det
exempelvis framga:

e Hur myndighetens sdkerhetsskyddsorganisation
ar utformad

Rutin for handliggning av sikerhetspréovning
Regler och rutiner kring informationssakerhet
Tilltridesbegransning

Utbildningsplan for anstdllda

Rutiner avseende internkontroll.

Myndigheten bor tillhandahdlla ett underlag for ut-
arbetandet av instruktionen. Viss ledning avseende
innehdllet i sikerhetsskyddsinstruktionen kan
ocksa fas frdn RPSFS 2010:03.

3.5 UNDERRATTELSE TILL
SAKERHETSPOLISEN

7 kap. 8 § RPSFS 2010:03
Kap. 7.5 Sdkerhetsskydd — en vigledning

En myndighet ska utan dréjsmal underritta Siker-
hetspolisen om sdkerhetsskyddsavtal som har traf-
fats och om sdkerhetsskyddsavtal som har upphort.
Detta sker enklast genom att anvidnda blanketten
Underlag sikerhetsskyddad upphandling (SAPO 070).
Blanketten kan hdmtas pa Séakerhetspolisens webb-
plats, www.sakerhetspolisen.se.

En myndighet som 6vertar en pigdende sikerhets-
skyddad upphandling frdn en annan myndighet,
och dirmed dven sidkerhetsskyddsansvaret, ska
upprétta ett eget sikerhetsskyddsavtal med foreta-
get for uppdraget. Aven detta ska snarast anmélas
till Sakerhetspolisen.

3.6 SAKERHETSPROVNING AV
FORETAGETS LEDNING

11-13, 17-19 §§ sdkerhetsskyddslagen

14, 18-19, 38 §§ sakerhetsskyddsforordningen
7 kap. 4-5 §§ RPSFS 2010:03

Kap. 7 Sdkerhetsskydd - en viagledning

Innan myndigheten limnar ut hemliga uppgifter
till ett foretag ska myndigheten gora en sékerhets-
provning och, om uppdraget ar placerat i sdker-
hetsklass, l1dta gora en registerkontroll av foretagets
ledning. Ett sdkerhetsskyddsavtal mdste traffas
innan registerkontroll fir genomforas.
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Foretagsledningen och foretagets sdkerhetschef
sdkerhetsprovas av myndigheten. Myndigheten
bestimmer i vilken omfattning som den som har
sdkerhetsprovats, och i forekommande fall register-
kontrollerats, fir anvindas i uppdraget. Detta bor
ndrmare regleras i sikerhetsskyddsavtalet. Under ett
uppdrags genomforande ska personella fordndringar
i styrelse och ledning som avses fa del av uppgifter-
na alltid resultera i en ny sikerhetsprévning.

Innan registerkontroll far genomforas ska den

som provningen giller ha lamnat sitt samtycke till
kontrollen. For att den som ger sitt samtycke ska
forstd vad registerkontroll innebdar dr det viktigt att
myndigheten limnar information till den som ska
kontrolleras. Informationen bor dtminstone omfatta
ivilka register som kontrollen gors. Samtycket bor
dokumenteras och bevaras, eftersom samtycket dven
gdller for nya kontroller och utredningar sd linge
som den kontrollerade innehar samma uppdrag.

En framstdllan om registerkontroll ska goras pa

de blanketter som finns pa Siakerhetspolisens webb-
plats, www.sakerhetspolisen.se. Foretag ska bifoga
ett registreringsbevis frdn Bolagsverket tillsam-
mans med underlaget for registerkontroll. Registre-
ringsbeviset ska inte vara dldre 4n 3 mdnader.

Kravet pd svenskt medborgarskap giller inte for
personal som anlitas i uppdrag med sidkerhets-
skyddsavtal.

Den allmidnna bedémningen av foretagets 1amplig-
het bor dock ha gjorts innan sidkerhetsskyddsavtalet
ingds. Detta kan exempelvis ske i samband med
kvalificering inom ramen for upphandlingsproces-
sen. Uppgifter om hur féretaget skoter sina skatter
och avgifter kan erhéllas frdn Skatteverket, blankett
SKV 4820.

For ytterligare information om sikerhetsprévning,
se kapitel 2.

3.7 SEKRETESSFORBINDELSE

8 § sikerhetsskyddsforordningen
7 kap. 7 § RPSFS 2010:03
Kap. 7.6 Sdkerhetsskydd — en vdgledning

For hemliga uppgifter géller tystnadsplikt. Tyst-
nadsplikt innebdr att det dr forbjudet att roja eller
utnyttja hemliga uppgifter vare sig det sker munt-
ligen eller pd annat sitt. Av detta foljer att det d&ven
ar otillatet att roja hemliga uppgifter for kollegor
som inte har behov av uppgifterna for utférande
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av uppdraget samt att férevisa hemliga féremal for
obehoriga. Tystnadsplikten giller dven efter anstéll-
ningens eller uppdragets upphorande.

Myndigheten, eller den som myndigheten bestam-
mer, ska upplysa berdérda personer om:

¢ Innebdrden och rickvidden av den tystnadsplikt
som géller for de hemliga uppgifterna i uppdraget
Eventuella foreskrifter i sikerhetsskyddsinstruk-
tionen

Inneborden av begreppet behorig
Straffbestdmmelserna i 19 kap. brottsbalken
avseende brott mot rikets sikerhet.

Myndigheten ska ocksa se till att en sekretess-
forbindelse undertecknas. Undertecknande av
sekretessforbindelse ar en skriftlig bekriftelse pa
att uppdragstagaren har informerats om innebor-
den av tystnadsplikten och sidkerhetsskyddet. En
sekretessforbindelse som tecknas med foretagets
sdkerhetsskyddsansvarige (sikerhetsskyddschefen)
ska foérvaras hos myndigheten. Ovriga sekretessfor-
bindelser forvaras hos den som ar sdkerhetsskydds-
ansvarig hos foretaget sd linge uppdraget pagar.
Nér uppdraget ar slutfort limnas dven dessa forbin-
delser till myndigheten.

Nar uppdraget avslutas ar det lampligt att pAminna
om att tystnadsplikten kvarstdr. Detta kan ske ge-
nom ett nytt undertecknande av sekretessférbindelse.

Tystnadsplikten ska regleras i sdkerhetsskyddsavtalet.

Hénvisning till bilaga
Exempel pd sekretessforbindelse — bilaga D

3.8 FORSTAGANGSBESOK

7 kap. 5 § RPSFS 2010:03
Kap. 7.2 Sikerhetsskydd — en vigledning

Om hemliga uppgifter ska lamnas ut till ett
foretag som ska hantera och forvara uppgifterna
i egna lokaler, ska myndigheten genomfora ett
besok hos foretaget.

Detta kallas forstagdngsbesok. Syftet ar att kontrol-
lera att lokalerna och férvaringsutrymmena ir
ldmpliga frdn sidkerhetsskyddssynpunkt. Kontrollen
bor utgd frdn den genomforda sikerhetsanalysen el-
ler sikerhetsplanen, dir det framgdr vilka krav som
ska stédllas pa sdkerhetsskyddet.
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Vid forstagdngsbesoket bor myndigheten ocksd
skaffa allmédn information om foretagets formdaga
att hantera hemliga uppgifter.

Ett protokoll ska upprittas 6éver vad som har fram-
kommit och iakttagits vid forstagdngsbesoket frdn
sdkerhetsskyddssynpunkt. Av protokollet bor framga:
e Adressuppgifter

Sdkerhetsskyddsorganisation

Foretagets verksamhet

Fastighetsdgare

Lokalernas utformning (yta, viningsplan, andra
hyresgister etc.)

Tilltradesbegriansningar (dorrar, fonster, larm,
13s, hantering av kort, koder och nycklar,
passersystem, besoksrutiner, vaktbolag etc.)
Hantering och forvaring av hemliga uppgifter
(datorer, sikerhetsskdp, kopiatorer, skrivare etc.).

Om stdllda sakerhetsskyddskrav inte dr uppfyllda,
mdste foretaget besokas pa nytt for att kontrollera att
bristerna har dtgdrdats innan foretaget kan godkan-
nas for hantering och férvaring av hemliga uppgifter.

Vid forstagdngsbesoket kan dven en forsta utbild-
ning av den personal som ska delta i uppdraget
genomforas.

3.9 AFFARSAVTAL

I affarsavtalet avseende de ekonomiska villkoren
ska det goras en hdanvisning till sikerhetsskyddsav-
talet. En klausul ska alltid tas in i affdrsavtalet som
faststéller att sikerhetsskyddsavtalet giller fram-
for affarsavtalet om det forekommer motstridiga
uppgifter i affarsavtalet. Hela férfarandet med den
sidkerhetsskyddade upphandlingen méste vara klart
innan nigot arbete pdborjas eller hemliga uppgifter
lamnas ut.

3.10 SAKERHETSPROVNING
AV OVRIGA | UPPDRAGET

Nar affarsavtalet har traffats ska sikerhetsprovning
och, om uppdraget ar placerat i sakerhetsklass, regis-
terkontroll ske av ¢vriga anstéllda pa foretaget som
ska delta i uppdraget och som kan antas komma

att fa del av hemliga uppgifter. Ska foretaget ans-
vara for sikerhetsprévningen av sina anstdllda och
informationen om registerkontroll, ska formerna for
detta regleras i sakerhetsskyddsavtalet.
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Myndigheten bestimmer i vilken omfattning som
den som har sdkerhetsprovats, och i forekommande
fall registerkontrollerats, fir anvindas i uppdraget.
Detta bor ndrmare regleras i sikerhetsskyddsavtalet.
Under ett uppdrags genomforande ska personella
forandringar bland anstédllda som avses fa del av upp-
gifterna alltid resultera i en ny sdkerhetsprovning.
Innan registerkontroll fir genomforas ska den

som provningen giller ha lamnat sitt samtycke till
kontrollen. For att den som ger sitt samtycke ska
forstd vad registerkontroll innebdr dr det viktigt att
myndigheten eller foretaget laimnar information
till den som ska kontrolleras. Informationen bér
dtminstone omfatta i vilka register som kontrollen
gors. Samtycket bor dokumenteras och bevaras,
eftersom samtycket daven giller for nya kontroller
och utredningar sa linge som den kontrollerade
innehar samma uppdrag.

En framstillan om registerkontroll ska goras pa
de blanketter som finns pd Sikerhetspolisens webb-
plats, www.sakerhetspolisen.se.

Myndigheten bor dokumentera vilka personer som
ar féremal for sakerhetsprévning. Ett sddant doku-
ment underlédttar hanteringen av registerkontroller,
till exempel avanmaélan.

For ytterligare information om sikerhetspréovning,
se kapitel 2.

3.11 UTBILDNING

9 kap. 1 § RPSFS 2010:03
Kap. 9 Sdkerhetsskydd - en vigledning

En forutséttning for ett effektivt sikerhetsskydd
ar att den personal som ska delta i uppdraget

far grundliggande utbildning i sikerhetsskydd.
Utbildningen ska framst syfta till att klargora
varfor skyddsatgarder ska vidtas mot hot av olika
slag, samt sakerstalla att behorig personal har
tillracklig kunskap rorande sakerhetsskyddet i
det aktuella uppdraget.

Myndighetens utbildningsplan bor darfor dven
omfatta utbildning for de foretag med vilka myn-
digheten har traffat sikerhetsskyddsavtal. Utbild-
ning av den personal som ska delta i uppdraget kan
genomforas dels vid forstagdngsbesoket, dels innan
uppdraget paborjas.

Utbildningen bor bland annat omfatta:
hotbild
behorighet
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informationssikerhet

tilltradesskydd

sdkerhetsprovning inklusive registerkontroll
tystnadsplikt

ovriga atgarder enligt sikerhetsskydds-
instruktionen.

3.12 INTERN KONTROLL OCH TILLSYN

41-42 §§ sdkerhetsskyddsforordningen
9 kap. 4-6 §§ RPSFS 2010:03

Foretaget bor fortlépande kontrollera att endast
behoriga personer deltar i uppdraget, att dtgdrderna
i sdkerhetsskyddsavtalet och sdakerhetsskyddsin-
struktionen vidtas, och att personal som deltar i
uppdraget far regelbunden utbildning i sikerhets-
skyddsfragor. Protokoll bor foras éver genomforda
kontroller.

Foretaget ska omedelbart underrdtta myndigheten
om intraffade eller befarade hindelser och omstédn-
digheter som kan pdverka foretagets sikerhetsskydd.
Foretagets skyldigheter avseende detta bor regleras i
sdkerhetsskyddsavtalet.

Myndigheten ska kontrollera att foretaget har vidta-
git de avtalade sikerhetsskyddshojande dtgdrderna
och genomfort en sikerhetsskyddsutbildning med
de personer som kommer att fa del av hemliga upp-
gifter i uppdraget. Denna kontroll kan om myndig-
heten 6nskar genomforas i samrdd med Sdkerhets-
polisen ochl/eller Forsvarsmakten.

Myndighetens plan for intern kontrollverksamhet
bor dven omfatta kontroll av de foretag med vilka
myndigheten har trdffat sikerhetsskyddsavtal.
Myndigheten bor fora protokoll 6ver varje kontroll.
Protokollen bor forvaras samlade hos myndigheten.

Formerna for tillsyn bor regleras i sikerhetsskydds-
avtalet.

3.13 UPPDRAGETS AVSLUTANDE

7 kap. 7-8 §§ RPSFS 2010:03
Kap. 7.4 Sdakerhetsskydd - en vigledning

Nar foretaget har fullgjort uppdraget som har
omgetts av sikerhetsskydd ska myndigheten siga
upp sdkerhetsskyddsavtalet. Det bor finnas rutiner
for vilka dtgarder som ska vidtas ndr ett sdkerhets-
skyddsavtal sdgs upp. Det dr ocksd lampligt att i sd-
kerhetsskyddsavtalet reglera vem som ska ansvara
for dessa atgarder.
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Det dr viktigt att sdkerstdlla att foretaget dterlam-
nar information och utrustning med mera till
myndigheten nar uppdraget har slutforts. Personer
som har deltagit i uppdraget ska dterlimna nyck-
lar och passerkort, och i forekommande fall bor
koder till larm dndras samt behorighet i IT-system
avslutas.

Myndigheten ska genom information till foretaget
och dess personal sdkerstilla att det som har av-
talats om tystnadsplikt bestdr. Detta kan ske genom
ett nytt undertecknande av sekretessforbindelsen.

Myndigheten ska slutligen underritta Sdikerhetspo-
lisen om att sdkerhetsskyddsavtalet har upphort att
gilla och avanmadla samtliga registerkontroller som
ar kopplade till uppdraget.

4 58kerhetsskyddad

tia

8 § sdkerhetsskyddslagen
17 § sdkerhetsskyddsférordningen
Kap. 3.7 och 10 Sdkerhetsskydd - en vigledning

Det finns inga hinder i sdkerhetsskyddslagen for att
i ett uppdrag anvinda ett utlindskt foretag eller en
utlindsk medborgare, som dirmed kan fd del av
hemliga uppgifter. Sarskild hdnsyn bor dock tas till
svarigheten att genomfora en adekvat och trovar-
dig sdkerhetsprovning. Normalt bor det har stdllas
hogre krav pd inhdmtning av referenser 4n om
sdkerhetsprovningen giller en svensk medborgare.
Detsamma bor gilla i de fall dar personen i friga
har vistats en langre tid utomlands, dven om han
eller hon ar svensk medborgare. Nar det giller ut-
limnande av uppgifter och handlingar maste ocksa
bestimmelserna i offentlighets- och sekretess-
lagen beaktas.

Om det uppkommer ett behov av att i ett uppdrag
delge hemliga uppgifter till ett foretag i ett annat
land torde krévas att regeringen ger sitt tillstind
till utlamnande av hemliga uppgifter samt att ett
generellt bi- eller multilateralt sdkerhetsskydds-
avtal har traffats. Ett sddant sdkerhetsskyddsavtal
reglerar sikerhetsskyddet mellan linderna baserat
pa respektive lands nationella bestimmelser samt
rutiner for industrisikerhetsskyddssamarbete.
Finns det inget sddant sdkerhetsskyddsavtal med
landet i friga mdste myndigheten fi ett bemyndi-
gande av regeringen att teckna ett projektspecifikt
sdkerhetsskyddsavtal med en utlindsk myndighet.
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handling med
ndskt foretag m.m.

Denna myndighet kan ansvara fér genomforandet
och kontrollen av sidkerhetsskyddet vid det utldnd-
ska foretaget. Processen bor planeras i god tid.

Uppgift om vilka lander som har tecknat siakerhets-
skyddsavtal med Sverige finns hos Nationella siker-
hetsmyndigheten (NSA) vid Utrikesdepartementets
sekretariat for sikerhet, sekretess och beredskap.

Offshoring och outsourcing

Globaliseringen och utvecklingen av elektroniska
kommunikationsnitverk ger stora mojligheter att fi
olika tjdnster utférda var som helst i virlden. Detta
har blivit allt vanligare inom IT-omrddet och leder
till utkontraktering av tjanster, s kallad outsour-
cing (som dr ndr en extern aktor utfor utvecklings-,
underhdlls- eller driftsarbete av system) och offsho-
ring (som ar nar outsourcing sker till en aktor i ett
annat land).

For svenska myndigheter innebér offshoring att
svenska staten riskerar en sdmre kontroll 6ver
samhallsviktiga system eftersom mojligheterna

att sikerhetsprova personal och utnyttja svenska
kontrollinstrument ar begransade i utlandet. Det
dr dessutom svdrare for svenska myndigheter att
beddma hotbilden i de ldnder till vilka man har ut-
kontrakterat verksamhet. Om det internationella sa-
kerhetsldget forandras, vilket kan gd snabbt, saknas
i vérsta fall sdvil kompetens som kapacitet och tid
for att kunna flytta hem verksamheten till Sverige.
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Outsourcing innebdr ofta att flera kunders system
och information blandas i samma fysiska datorsys-
tem. Olika kunders data kan ddrfor hamna i samma
lagringsmiljoer, switchar, routrar och brandvaggar.
Ofta soker leverantoren kostnadsbesparingar som
leder till att system fors samman och virtualiseras,
det vill sdga att ett fysiskt system upptrader som
flera logiska. Det innebdr att en kunds externa
webbserver kan placeras pd samma fysiska maskin
som en annan kunds interna databasserver ligger.
Detta medfor en 6kad risk di en storning i en kunds
system kan orsaka storningar dven i andra kunders
system.

Att ha tillracklig kontroll 6ver leverantorens drifts-
personal ar ocksd svart. Vilka rattigheter har de att
komma it kunders information? Hur stor omsatt-
ning har leverantdren pa sin personal? I hur stor
utstrdckning anvinder man sig av konsulter? Dessa
frdgor har kunden ofta ingen eller liten insyn i. Nar
en stor miangd information fran flera olika myn-
digheter och foretag viarlden 6ver hamnar hos en
enskild leverantor riskerar den dessutom att bli en
central punkt for till exempel andra landers under-
rittelseinhdmtning.

Sdkerhetsfrdgor méste i dessa sammanhang lyftas
fram och avspeglas i sdvil affarsavtalet som saker-
hetsskyddsavtalet. Innan myndigheter ligger ut
tjanster till andra aktorer och linder bor de genom-
fora arliga och genomgripande sdkerhetsanalyser.
Nir det giller verksamhet som ar viktig for det
svenska samhallet och som ror rikets sdkerhet bor
de sdrskilt beakta offentlighets- och sekretesslagens
bestimmelser om utlimnande av uppgifter och moj-
ligheten att genomfora och kontrollera sdkerhets-
skyddet. Offshoring boér endast ske efter sdrskilda
overviaganden och de sdkerhetsrisker som det kan
innebdra mdste noggrant 6vervigas. Risken finns

att myndigheten utgdr frdn vissa forutsattningar
medan leverantdren inte inkluderar ndgot utéver det
som parterna uttryckligen har kommit dverens om.
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Sakerhetsskyddsavtal vid internationellt
férsvarssamarbete

I detta sammanhang kan ocksd ndmnas att For-
svarets materielverk fir triaffa avtal om sikerhets-
skydd med ett svenskt foretag om det r nodvandigt
for att foretaget ska kunna delta i internationellt
samarbete kring utveckling eller produktion av
forsvarsmateriel. Detta ror sig dock inte om siker-
hetsskyddad upphandling i den mening som avses
i denna véigledning, utan om sdkerhetsklarering
(facility security clearance) for ett svenskt foretag
som ska delta i internationellt férsvarssamarbete.

Néir det géller civilt internationellt samarbetet finns
for narvarande ingen forfattningsreglering. Upp-
kommer behov av sikerhetsklarering med mera vid
sddant samarbete hdnvisas till NSA vid Utrikesde-
partementets sekretariat for sikerhet, sekretess och
beredskap.

Utlandska beteckningar

Uppgifter som andra stater, utlindska myndigheter
och mellanfolkliga organisationer har klassificerat
som TOP SECRET, SECRET, CONFIDENTIAL eller
RESTRICTED bor hanteras som hemliga uppgif-

ter. Observera att andra beteckningar dn de ovan
nidmnda kan férekomma enligt internationella
overenskommelser.

I allmédnhet kan handlingar markta TOP SECRET

eller motsvarande hanteras som kvalificerat hem-

liga handlingar, SECRET eller motsvarande och
CONFIDENTIAL eller motsvarande som hemliga
handlingar, samt RESTRICTED eller motsvarande som
hemliga handlingar vars rojande endast kan antas
medfora ringa men for rikets sikerhet. Motsvarande
gdller aven for andra lagringsmedier och materiel
som har mérkts med sddan utldndsk beteckning.
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Bilaga A

Mall sakerhetsskyddsavtal (niva 1)

[Myndigheten]|, org.nr [111111-1111], [Alfagatan 1], [111 11] [Stockholm],
som foretridder staten, nedan kallad Myndigheten

och

[Foretaget AB|, org.nr [222222-2222], [Betagatan 2], [222 22] [Stockholm],
nedan kallat Foretaget traffar f6ljande avtal om sdkerhetsskydd.

1. Bakgrund

Myndigheten och Foretaget avser att ingd ett avtal avseende alternativt Foretaget ska fa del av
forfrigningsunderlag [diarienummer eller liknande| angdende projektet [projektnamn], nedan
kallat Uppdraget.

[Beskrivning av Uppdraget]

Uppdraget innebdr att Foretaget i sina egna lokaler kommer att hantera och forvara hemliga
uppgifter.

Sakerhetsskyddet ska forebygga a) att hemliga uppgifter obehoérigen rojs, dndras, gors otill-
gingliga for behoriga eller forstors (informationssdkerhet), b) att obehoriga far tillgadng till
hemliga uppgifter eller verksamhet som har betydelse for rikets sikerhet (tilltridesbegrins-
ning), och c) att personer som inte dr palitliga frin sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprovning). Andra sidkerhetsskyddsdtgarder ar
utbildning och kontroll.

Detta avtal avser sdkerhetsskydd for uppgifter som pd Myndigheten omfattas av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sikerhet. En sddan uppgift
bendmns fortsdttningsvis hemlig uppgift. En hemlig uppgift kan framgd av en handling, ett
visst forhdllande, en anlidggning eller féremadl av olika slag.

2. Avtalets omfattning
Detta sdkerhetsskyddsavtal tillsammans med Foretagets sikerhetsskyddsinstruktion reglerar
vilka sdkerhetsskyddsédtgdrder som Foretaget ska vidta i samband med Uppdraget.

De ekonomiska villkoren avseende Uppdraget regleras i ett kontrakt, nedan kallat Affarsavtalet.

Detta sidkerhetsskyddsavtal dr en forutsdttning men utgor ingen utfistelse eller garanti for att
Myndigheten ska teckna Affarsavtal med Foretaget.

Om det forekommer motstridiga uppgifter i Affarsavtalet giller detta sikerhetsskyddsavtal
framfor Affarsavtalet. Motsvarande skrivning ska dven tas in i Affarsavtalet.

Foretaget far endast anvinda underleverantérer som har tecknat sdkerhetsskyddsavtal med
Myndigheten.
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3. Sakerhetsskyddsorganisation

Det ska finnas en sdkerhetsskyddschef och en stillforetridande sdkerhetsskyddschef pa Fore-
taget. Sdkerhetsskyddschefen ska i Uppdragets sdkerhetsskyddsfrdgor vara direkt understilld
Foretagets ledning. Sdkerhetsskyddschefen leder sdkerhetsskyddsverksamheten inom Foretaget
och ar kontaktperson i sikerhetsskyddsfragor gentemot Myndigheten. P& Foretaget ska det
dven finnas en systemsdkerhetsansvarig for IT-system som dr avsedda for behandling av hem-
liga uppgifter.

4. Sakerhetsskyddsatgarder
Foretaget ska upprétta en sikerhetsskyddsinstruktion nir sdkerhetsskyddsavtalet har under-
tecknats.

Sdkerhetsskyddsinstruktionen inklusive eventuella forindringar eller tilligg i sikerhets-
skyddsinstruktionen ska godkdnnas av Myndigheten.

Foretaget ska dokumentera de sidkerhetsskyddsédtgdrder som har vidtagits i Uppdraget.

5. Behorighet

Behoriga att ta del av hemliga uppgifter dr endast personer som

¢ Bedoms pdlitliga fran sdkerhetssynpunkt

e Har tillrackliga kunskaper om sdkerhetsskydd

e Behover uppgifterna for sitt uppdrag eller arbete i den verksamhet dir de hemliga uppgif-
terna férekommer.

Hemliga uppgifter fir endast delges personer som har sidkerhetsprovats och godkénts av
Myndigheten.

6. Informationssékerhet
Myndigheten ska klargora for Foretaget i vilken utstrickning handlingar med mera som 6ver-
lamnas till Foretaget innehdller hemliga uppgifter.

Om hemliga uppgifter uppkommer under Uppdragets utforande pa Foretaget, ska Foretaget
vidta de sikerhetsskyddsdtgidrder som dr nodviandiga. Foretaget ska utan drojsmdal meddela
Myndigheten om hemliga uppgifter har uppkommit samt vilka sdkerhetsskyddsatgirder som
har vidtagits.

Myndigheten ska alltid godkdnna utrymmen som anvands vid hantering och férvaring av
hemliga uppgifter.

Hemliga uppgifter fir endast hanteras i IT-system som har godkants for sddan hantering av
Myndigheten. Betrdffande hemliga uppgifter i IT-miljo géller for Uppdraget bestimmelserna i
bilaga 1.

Foretaget bor klargora for Myndigheten i vilken utstriackning uppgifter avseende affirs- eller
driftsféorhdllanden som 6verldmnas till Myndigheten ar att anse som hemliga, samt varfor
Foretaget kan komma att lida skada om dessa rojs (enligt offentlighets- och sekretesslagen
[2009:400]). Foretaget ar dock medvetet om att Myndigheten dndd kan vara skyldig att lamna ut
sddana uppgifter.
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Foretaget far inte utan Myndighetens tillstdnd limna uppgifter till massmedia som rér Upp-
draget och som enligt Myndigheten innehdller hemlig uppgift. Detsamma géller for publice-
ring i broschyrer, tidskrifter, bocker, filmer etc., samt vid féredrag, utstdllningar och forevis-
ningar dit personer som inte dr behoriga (punkt 5) har tilltrade.

Foretaget far inte utan Myndighetens tillstdnd offentliggdra att det traffat ett sikerhetsskydds-
avtal. Denna information fir dirmed inte anvdndas i marknadsféring eller pd annat sdtt.

7. Tilltradesbegransning

Myndigheten ska i samrdd med Foretaget faststdlla nivdn pa tilltradesskyddet for de lokaler
och omrdden eller motsvarande som Foretaget avser att anvinda vid genomforandet av Upp-
draget. Detta ska ske innan Foretaget far del av hemliga uppgifter eller den sidkerhetskdnsliga
verksamheten pdbdrjas.

Foretaget far inte utan Myndighetens godkdnnande byta eller anvanda andra lokaler, omraden
eller motsvarande for Uppdragets genomforande.

Endast behoriga personer som har godkdnts av Myndigheten far ha tilltrdde till de lokaler,
omrdden eller motsvarande dir Uppdraget genomfors.

8. Sakerhetsproévning

Innan en person far del av hemliga uppgifter ska Foretaget genom sdkerhetsprévning prova
vederborandes lojalitet och pdlitlighet frdn sidkerhetssynpunkt. Sdkerhetsprévningen ska om-
fatta varje person som far del av hemliga uppgifter, oavsett om de blir féoremadl for registerkon-
troll enligt sakerhetsskyddslagen (1996:627) eller inte.

Sdkerhetsprovningen ska omfatta en personbedémning samt inhdmtande av betyg, intyg och
referenser. Ar befattningen placerad i sikerhetsklass ska sikerhetsprévningen dven omfatta
registerkontroll och i vissa fall sdrskild personutredning.

Sdkerhetsprovningen ska dokumenteras av Foretaget och pd begiaran lamnas till Myndigheten.
Tillsammans med uppgifter som har framkommit vid registerkontroll och sarskild person-
utredning utgodr sikerhetsprévningen underlag for Myndighetens beslut om att personen far
anlitas. Foretaget far inte anlita personen innan Foretaget har fatt del av Myndighetens beslut.

Innan en ans6kan om registerkontroll skickas till Myndigheten ska Foretaget sarskilt infor-
mera den person som ska bli foremal for registerkontroll om vad kontrollen innebdr. Foretaget
ska i samband med detta ocksd inhdmta personens samtycke till kontrollen. Samtycket ska
dokumenteras och forvaras pa Foretaget.

Foretaget ska utan drojsmél anméla till Myndigheten om en registerkontrollerad person pa
Foretaget lamnar Uppdraget. Myndigheten ska utan dréjsmél anmala till Sikerhetspolisen att
personen har lamnat Uppdraget.

Foretaget ska till Myndigheten anmaila omstindigheter som kan vara av betydelse for bedom-
ningen av en sdkerhetsprovad persons lamplighet och pélitlighet.

Om en person som har sidkerhetsprovats inom ramen for detta sikerhetsskyddsavtal under
Uppdragets genomforande befinns oldmplig fran sikerhetssynpunkt, ska Foretaget vidta de
dtgiarder som ar lampliga for att vederborande inte ska fa tillgdng till hemliga uppgifter eller
tilltrdde till lokaler, omradden eller motsvarande dir sikerhetskidnslig verksamhet bedrivs.
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9. Intern utbildning och kontroll

Myndigheten ska innan Uppdraget pdborjas ge 1amplig utbildning i sikerhetsskyddsfragor till
de personer pa Foretaget som kan komma att fa del av hemliga uppgifter eller tilltrdde till
lokaler, omréden eller motsvarande dir sdkerhetskinslig verksamhet bedrivs. Direfter ansva-
rar Foretaget for att dessa personer ges behovlig och fortlopande utbildning. Utbildningen ska
bland annat behandla:

e Hot och risker som fridn sikerhetssynpunkt foreligger mot eller dr férknippade med Uppdraget
e Sakerhetsskyddsatgdrder som enligt Foretagets sdkerhetsskyddsinstruktion ska vidtas mot
féreliggande hot och risker.

Myndigheten kan vid behov och efter siarskild framstdllan medverka i viss utbildning som
Foretaget ger.

Foretaget ska fortlopande kontrollera att endast behoriga personer som har godkants av
Myndigheten anlitas och att sdkerhetsskyddet avseende informationssédkerhet och tilltrddesbe-
gransning iakttas, samt att skyddsnivdn ar jimn och tillrackligt hog.

Foretaget ska omedelbart underritta Myndigheten om intrdffade eller befarade hindelser och
omstdndigheter som kan paverka sikerhetsskyddet vad avser Uppdraget och personer som fal-
ler under detta avtal.

10. Tillsyn
Myndigheten har ritt att kontrollera att de i sikerhetsskyddsinstruktionen redovisade och
avtalade sidkerhetsskyddsbestaimmelserna f6ljs. Vid en sddan tillsyn kan Myndigheten bitrddas
av en representant frdn Sdkerhetspolisen och/eller Forsvarsmakten. Tillsynen ska ske under
Foretagets ordinarie kontorstid eller pa plats och tid enligt sarskild 6verenskommelse. Tillsy-
nen fir inte vara mer ingripande for Foretaget 4n vad som dr nédvandigt.

11. Kostnader
Foretaget ska bara eventuella kostnader som uppkommer med anledning av detta sdkerhets-
skyddsavtal om inget annat avtalas i Affarsavtalet.

12. Ovrigt

Hemliga uppgifter som har tillforts eller uppkommit under Uppdragets genomfoérande ska
dven efter att avtalet har upphort, eller till dess att Myndigheten meddelar nigot annat, om-
fattas av tystnadsplikt.

Foretaget ska informera berord personal om inneboérden av tystnadsplikten och sdkerhetsskyd-
det samt se till att personalen undertecknar sekretessforbindelser. Dessa forvaras pd Foreta-
get sd linge Uppdraget pagdr. Niar Uppdraget dr slutfort limnas sekretessforbindelserna till
Myndigheten.

Foretaget ska utan drojsmdl anmala till Myndigheten ndr ndgon forandring sker betriffande
firma, organisationsnummer, styrelse, verkstdllande direktor, revisor, post- och besoksadress
eller telefonnummer. Avser andringen firma, organisationsnummer, styrelse, verkstidllande
direktor eller revisor ska ett nytt registreringsbevis bifogas anmélan. En anmaélan ska ocksd
goras om dgarforhdllandena dndras, om Foretaget rdkar i ekonomiska svarigheter eller forsitts
i konkurs.

Samtliga handlingar, materiel eller 6vrigt som innehdller hemliga uppgifter och som har an-
knytning till Uppdraget ar Myndighetens egendom om inget annat har avtalats. Dessa hand-
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lingar eller dylikt ska senast i samband med fullgjort Uppdrag dterlimnas till Myndigheten
eller vid den tidpunkt som parterna sdrskilt har kommit 6verens om.

13. Avtalsperiod
Detta sakerhetsskyddsavtal trader i kraft vid undertecknandet och géller tills vidare eller till
dess det skriftligen ségs upp av endera parten. [Uppsdgningstid]

Avtalet kan dock inte ensidigt sdgas upp till en tidigare tidpunkt dn den dag dd Uppdraget har
slutforts eller alla hemliga uppgifter har dterlamnats till Myndigheten.

Myndigheten kan dock ensidigt sdga upp detta avtal liksom Affdrsavtalet med omedelbar ver-
kan om Foretaget frdngar detta avtal.

Detta avtal har uppréttats i tvd likalydande exemplar varav parterna har tagit var sitt.

[Ort] den [datum och ar]

[MYNDIGHETEN] [FORETAGET AB]

[Anna Andersson] [Birgit Bertilsson]
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Bilaga 1 till sékerhetsskyddsavtal

Bestammelser avseende informationssakerhet for hemliga uppgifter i IT-miljé

1. Allmént

Denna bilaga innehdller bestimmelser avseende hantering av hemliga uppgifter i [T-miljo
som ror Uppdraget. Det som har avtalats avseende hemliga uppgifter giller dven for kvalifice-
rat hemliga uppgifter, om inte annat anges.

Hemliga uppgifter fir endast hanteras i [T-system som har godkédnts for sidan hantering av
Myndigheten.

Foretaget ska samrdda med Myndigheten om osdkerhet uppstdr angdende vad som ska betrak-
tas som hemliga uppgifter.

Foretaget ska dokumentera mal och riktlinjer for sikerheten i IT-system frdn anskaffning till
avveckling. Foretaget ska dven dokumentera instruktioner fér anvandning, férvaltning och
drift av [T-system som &r avsedda for behandling av hemliga uppgifter. Dokumentationen
avseende maél och riktlinjer samt instruktionerna ska godkidnnas av Myndigheten.

IT-system fdr inte tas i drift férrdn Myndigheten har godkint systemen for behandling av
hemliga uppgifter. Infor godkdnnandet ska IT-systemet granskas for att verifiera att det
uppfyller kraven pa sidkerhetsskydd. Vid granskningen ar det sdrskilt viktigt att granska om
[T-systemet samverkar med andra IT-system. Granskningen ska ske av annan dn den som
uppforde systemet. Granskningen ska dokumenteras.

2. IT-system for behandling av hemliga uppgifter
Ett IT-system kan utgoras av en fristdende dator som har en l6stagbar harddisk, eller ett fysiskt
separat nitverk med flera datorer.

En okrypterad dataférbindelse fir anvdndas fér hemliga uppgifter inom ett omrade eller en
lokal som disponeras av Foretaget om Foretaget har vidtagit och dokumenterat betryggande
dtgiarder mot obehorig avlyssning, och om Myndigheten har godkidnt detta.

Hemliga uppgifter far inte behandlas i ett IT-system som har externa nitverkskopplingar om
inte Myndigheten har medgett annat.

Om Myndigheten medger externa nétverkskopplingar far hemliga uppgifter sdndas via ett
elektroniskt kommunikationsnit endast om ett av Forsvarsmakten godkant signalskyddssystem
(kryptosystem) anviands. Sindningen méste ocksd ske enligt de bestaimmelser som géaller for
den aktuella sekretessnivan. Det ar viktigt att forsakra sig om till vilket IT-system de hemliga
uppgifterna ska skickas. Samrdd ska ske med Myndigheten innan sdndning férekommer.

3. Systemsakerhetsansvarig
Foretaget ska utse en systemsdkerhetsansvarig som ansvarar for sikerheten i det IT-system
som ska hantera hemliga uppgifter.
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4. Hantering av elektroniska hemliga handlingar

Hemliga uppgifter i IT-system ska s 1dngt praktiskt mojligt hanteras pd samma sitt som hem-
liga handlingar. Hemliga elektroniska handlingar ska markas enligt anvisningar i sdkerhets-
skyddsinstruktionen.

En kvalificerat hemlig elektronisk handling far inte skickas elektroniskt.

Anvisningar om 6vrig hantering av elektroniska hemliga handlingar anges i den av Foretaget
upprédttade och av Myndigheten godkianda sdakerhetsskyddsinstruktionen.

5. Behorighetskontroll och sakerhetsloggning

Om IT-systemet utgors av ett nitverk ska ett behorighetskontrollsystem anviandas dar alla
anvandare dr unikt identifierbara och har ett personligt aktivt kort eller en sdkerhetsdosa for
att logga in i [T-systemet.

Om IT-systemet utgors av en fristdende dator som nyttjas av flera personer ska det vid varje
anvindning finnas ett behorighetskontrollsystem eller foras en forteckning i en kvittenslista.
Alternativt kan varje individuell anvandare ha varsin 16stagbar harddisk.

Det ska finnas en forteckning 6ver vilka som har behorighet att anvinda IT-systemet.
Denna forteckning ska sparas for att sparbarhet ska kunna uppnds i efterhand. Férteckningen
ska overlamnas till Myndigheten ndr Uppdraget dr avslutat.

IT-systemet ska logga anviandaridentitet, datum och tidpunkt for inloggning och utloggning
samt anvidndaraktiviteter i Ovrigt som ar av betydelse for sikerheten i systemet. Foretaget ska
dokumentera hur sidkerhetsloggar ska analyseras. Myndigheten ska godkdnna anvisningarna.
Sakerhetsloggarna ska ¢verlamnas till Myndigheten ndr Uppdraget dr avslutat.

6. Skydd mot skadlig kod

Innan ny information tillférs IT-systemet ska informationen kontrolleras s att den inte inne-
haller skadlig kod. Programvara som skyddar mot skadlig kod ska uppdateras kontinuerligt.
Foretaget ska dokumentera skyddet mot skadlig kod och Myndigheten ska godkdnna skyddet.

7. Intrangsdetektering och skydd mot intrang

[T-systemet ska vara forsett med intridngsskydd och funktioner for intrangsdetektering. Fo-
retaget ska dokumentera intrdngsskyddet och intrdngsdetekteringen, och Myndigheten ska
godkdnna skyddet och detekteringen.

8. Skydd mot réjande signaler och obehorig avlyssning

Foretaget ska analysera och dokumentera behovet av skydd mot réjande signaler. Myndigheten
ska godkanna analysen. Om det behovs ska IT-systemet ha ett betryggande skydd mot réjande
signaler.

IT-system ska vara forsedda med betryggande skydd mot obehorig avlyssning.
9. Incidenthantering
Foretaget ska dokumentera rutiner for hantering, rapportering och uppféljning av incidenter

av betydelse for sikerheten i eller kring ett IT-system. Myndigheten ska godkdnna incident-
hanteringen.
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10. Sakerhetskopiering

Sdkerhetskopior ska tas regelbundet enligt en av Foretaget dokumenterad rutin, och férvaras
avskilt frdn den plats dér det berérda IT-systemet finns. Sdkerhetskopiorna ska testas regelbun-
det och forvaras i ett godkidnt sdkerhetsskdp. Sikerhetskopiorna bor krypteras. Myndigheten
ska godkédnna rutinerna for sikerhetskopiering.

11. Kontinuitetsplan

Foretaget ska bedéoma och dokumentera den lingsta tid som IT-systemet kan vara ur funktion
utan att Uppdraget i vasentlig omfattning stors. Foretaget ska ocksd bedéma och dokumentera
vilken reservrutin som ska anvdndas om det intrdffar. Myndigheten ska godkdnna kontinui-
tetsplanen.

12. Hantering av utskrifter
Skrivare eller plotter ska vara placerad i nédra anslutning till och inom synhdll frdn den dator
dar utskriften upprattas.

13. Hantering av digitala lagringsmedier

En dator med inbyggd harddisk ska vara inldst i ett godkédnt sdkerhetsskap (SS 3492). Har da-
torn en lostagbar harddisk ska hirddisken forvaras i sikerhetsskpet. Aven andra lagringsme-
dier sdsom disketter, CD- eller DVD-skivor och USB-minnen, som innehdller eller har innehdl-
lit hemliga uppgifter, ska forvaras i sikerhetsskdp. Endast behorig personal far ha tillgdng till
sdkerhetssképet.

Ett lagringsmedium som innehéller eller har innehdllit hemliga uppgifter fir endast dteran-
vandas inom Uppdraget av behorig personal. Ett sddant lagringsmedium far endast anvédndas i
utrustning som har godkints for hantering av hemliga uppgifter.

Ett lagringsmedium som innehdller eller har innehdllit hemliga uppgifter ska vara forsett
med en varaktig hemligbeteckning. En forteckning ska foras som beskriver innehéllet pd lag-
ringsmediet, for att underlitta utredning av vilka uppgifter som har forlorats vid en eventuell
forlust av lagringsmediet. Lagringsmedier ska inventeras pd samma sdtt som hemliga hand-
lingar.

Nar ett lagringsmedium utrangeras ska det 6verlamnas till Myndigheten for destruering, alter-
nativt forstoras enligt Myndighetens anvisningar.

Ett lagringsmedium fér inte laimna Foretagets lokaler utan Myndighetens godkdnnande. Om
ett lagringsmedium medfors frdn Foretagets lokaler ska det hillas under omedelbar uppsikt
eller forvaras pd ett sitt som motsvarar den sdkerhetsskyddsnivd som géller for forvaring av
lagringsmediet inom Foretagets lokaler. Under transport ska, i forekommande fall, den hem-
liga uppgiften krypteras med av Myndigheten godkiand kryptoprodukt.

14. Underhall

Vid service och underhdll av lagringsmedier som innehdller hemliga uppgifter far Foretaget
endast anvinda personal som ar behorig att ta del av hemliga uppgifter enligt sikerhets-
skyddsavtalet.
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Bilaga B

Mall sakerhetsskyddsavtal (niva 2)

[Myndigheten]|, org.nr [111111-1111], [Alfagatan 1], [111 11] [Stockholm], som foretrdder staten,
nedan kallad Myndigheten

och

[Foretaget AB|, org.nr [222222-2222], [Betagatan 2], [222 22| [Stockholm]|, nedan kallat Foretaget
traffar foljande avtal om sdkerhetsskydd.

1. Bakgrund

Myndigheten och Foretaget avser att ingd ett avtal avseende alternativt Foretaget ska fa del av
forfrigningsunderlag [diarienummer eller liknande| angdende projektet [projektnamn], nedan
kallat Uppdraget.

[Beskrivning av Uppdraget]

Uppdraget innebdr att Foretaget i Myndighetens lokaler eller av Myndigheten anvisade omréa-
den eller lokaler kommer att hantera och forvara hemliga uppgifter.

Sakerhetsskyddet ska forebygga a) att hemliga uppgifter obehorigen rojs, dndras, gors otill-
gingliga for behoriga eller forstors (informationssdkerhet), b) att obehoriga far tillgadng till
hemliga uppgifter eller verksamhet som har betydelse for rikets sikerhet (tilltridesbegrians-
ning), och c) att personer som inte ar palitliga frin sdkerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprovning). Andra sikerhetsskyddsdtgirder ar
utbildning och kontroll.

Detta avtal avser sdkerhetsskydd for uppgifter som pd Myndigheten omfattas av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sikerhet. En sddan uppgift
bendmns fortsdttningsvis hemlig uppgift. En hemlig uppgift kan framgd av en handling, ett
visst forhdllande, en anldggning eller féremdl av olika slag.

2. Avtalets omfattning
Detta avtal tillsammans med Foretagets sikerhetsskyddsinstruktion (om en sddan har upprit-
tats) reglerar vilka sdkerhetsskyddsdtgirder som Foretaget ska vidta i samband med Uppdraget.

De ekonomiska villkoren avseende Uppdraget regleras i ett kontrakt, nedan kallat Affdrsavtalet.

Detta sidkerhetsskyddsavtal dr en forutsdttning men utgor ingen utfistelse eller garanti for att
Myndigheten ska teckna Affiarsavtal med Foretaget om Uppdraget.

Om det forekommer motstridiga uppgifter i Affarsavtalet giller detta sikerhetsskyddsavtal
framfor Affarsavtalet. Motsvarande skrivning ska dven tas in i Affarsavtalet.

Foretaget far endast anvinda underleverantérer som har tecknat sdkerhetsskyddsavtal med
Myndigheten.
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3. Sakerhetsskyddsorganisation

Det ska finnas en sdkerhetsskyddschef och en stillforetridande sdkerhetsskyddschef pa Fore-
taget. Sdkerhetsskyddschefen ska i Uppdragets sdkerhetsskyddsfrdgor vara direkt understilld
Foretagets ledning. Sdkerhetsskyddschefen leder sdkerhetsskyddsverksamheten inom Foretaget
och ar kontaktperson i sikerhetsskyddsfragor gentemot Myndigheten. P& Foretaget ska det
dven finnas en systemsdkerhetsansvarig for IT-system som dr avsedda for behandling av hem-
liga uppgifter.

4. Sakerhetsskyddsatgarder

Foretaget ska uppritta en sdkerhetsskyddsinstruktion ndr ett sdkerhetsskyddsavtal har traffats.

Eventuella forandringar eller tillagg i sikerhetsskyddsinstruktionen ska godkdannas av Myn-
digheten.

Foretaget ska dokumentera de sidkerhetsskyddsatgarder som har vidtagits i Uppdraget.

5. Behorighet

Behoriga att ta del av hemliga uppgifter dr endast personer som

¢ Bedoms pdlitliga frdn sikerhetssynpunkt

e Har tillrdckliga kunskaper om sdkerhetsskydd

e Behover uppgifterna for sitt uppdrag eller arbete i den verksamhet dir de hemliga uppgif-
terna forekommer.

Hemliga uppgifter fir endast delges personer som har sidkerhetsprovats och godkénts av
Myndigheten.

6. Informationssakerhet
Myndigheten ska klargora for Foretaget i vilken utstrackning handlingar med mera som Fore-
taget tar del av innehdller hemliga uppgifter.

Om hemliga uppgifter uppkommer under Uppdragets utforande péd Foretaget, ska Foretaget
vidta de sikerhetsskyddsdtgidrder som dr nodvindiga. Foretaget ska utan drojsmal meddela
Myndigheten om hemliga uppgifter har uppkommit samt vilka sikerhetsskyddsdtgiarder som
har vidtagits.

Foretaget far endast hantera och férvara hemliga uppgifter i av Myndigheten anvisade och
godkinda utrymmen. Hemliga uppgifter far inte medforas frdn Myndigheten eller frdn av
Myndigheten anvisade omrdden eller lokaler.

Hemliga uppgifter fir endast hanteras i [T-system som har godkants for sddan hantering av
Myndigheten. Betrdffande hemliga uppgifter i IT-miljo géller for Uppdraget bestimmelserna i
bilaga 1 alternativt Myndighetens IT-sdkerhetsbestimmelser.

Foretaget bor klargora for Myndigheten i vilken utstrickning uppgifter avseende affars- el-
ler driftsforhdllanden som 6verlamnas till Myndigheten dr att anse som hemliga, samt varfor
Foretaget kan komma att lida skada om dessa rdjs (enligt offentlighets- och sekretesslagen
[2009:400]). Foretaget ar dock medvetet om att Myndigheten 4ndé kan vara skyldig att limna
ut sddan uppgifter.
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Foretaget far inte utan Myndighetens tillstdnd limna uppgifter till massmedia som rér Upp-
draget och som enligt Myndigheten innehdller hemlig uppgift. Detsamma géller for publice-
ring i broschyrer, tidskrifter, bocker, filmer etc., samt vid féredrag, utstdllningar och forevis-
ningar dit personer som inte dr behoriga (punkt 5) har tilltrade.

Foretaget far inte utan Myndighetens tillstdnd offentliggdra att det traffat ett sikerhetsskydds-
avtal. Denna information fir dirmed inte anvdndas i marknadsféring eller pd annat sdtt.

7. Tilltradesbegransning
Myndighetens bestdimmelser om tilltridesbegriansning giller for Foretagets personal som ska
delta i Uppdraget.

Foretaget far inte utan Myndighetens godkdnnande byta eller anvinda andra lokaler, omrdden
eller motsvarande for Uppdragets genomforande.

Endast behoriga personer som har godkints av Myndigheten far ha tilltrdde till de lokaler,
omrdden eller motsvarande dir Uppdraget genomfors. Det dligger Foretagets personal att folja
Myndighetens tilltradesbestimmelser.

8. Sakerhetsproévning

Innan en person far del av hemliga uppgifter ska Foretaget genom sikerhetsprévning prova
vederborandes lojalitet och pdlitlighet frdn sédkerhetssynpunkt. Sikerhetsprévningen ska om-
fatta varje person som far del av hemliga uppgifter, oavsett om de blir féremaél for registerkon-
troll enligt sdkerhetsskyddslagen (1996:627) eller inte.

Sakerhetsprovningen ska omfatta en personbedémning samt inhdmtande av betyg, intyg och
referenser. Ar befattningen placerad i sikerhetsklass ska sikerhetsprovningen dven omfatta
registerkontroll och i vissa fall sdrskild personutredning.

Sdkerhetsprovningen ska dokumenteras av Foretaget och pa begdran limnas till Myndigheten.
Tillsammans med uppgifter som har framkommit vid registerkontroll och sdrskild person-
utredning utgor sikerhetsprovningen underlag for Myndighetens beslut om att personen far
anlitas. Foretaget far inte anlita personen innan Foretaget har fatt del av Myndighetens beslut.

Innan en ansdkan om registerkontroll skickas till Myndigheten ska Foretaget sdrskilt infor-
mera den person som ska bli foremal for registerkontroll om vad kontrollen innebir. Foretaget
ska i samband med detta ocksd inhdmta personens samtycke till kontrollen. Samtycket ska
dokumenteras och forvaras pa Foretaget.

Foretaget ska utan drojsmél anmala till Myndigheten om en registerkontrollerad person pa
Foretaget lamnar Uppdraget. Myndigheten ska utan dréjsmadl anmala till Sikerhetspolisen att
personen har lamnat Uppdraget.

Foretaget ska till Myndigheten anmaéla omstdandigheter som kan vara av betydelse for bedom-
ningen av en sakerhetsprovad persons lamplighet och palitlighet.

Om en person som har sdkerhetsprévats inom ramen for detta sikerhetsskyddsavtal under
Uppdragets genomforande befinns olamplig frdn sikerhetssynpunkt, ska Foretaget vidta de
dtgiarder som dr lampliga for att vederborande inte ska f3 tillgdng till hemliga uppgifter eller
tilltrdde till lokaler, omrdden eller motsvarande dir sdkerhetskinslig verksamhet bedrivs.
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9. Intern utbildning och kontroll

Myndigheten ska innan Uppdraget pdborjas ge 1amplig utbildning i sikerhetsskyddsfragor till
de personer pa Foretaget som kan komma att fa del av hemliga uppgifter eller tilltrdde till
lokaler, omréden eller motsvarande dir sdkerhetskinslig verksamhet bedrivs. Direfter ansva-
rar Foretaget for att dessa personer ges behovlig och fortlopande utbildning. Utbildningen ska
bland annat behandla:

e Hot och risker som frdn sikerhetssynpunkt foreligger mot eller ar forknippade med
Uppdraget

e Sikerhetsskyddsatgirder som enligt Foretagets sdkerhetsskyddsinstruktion alternativt
Myndighetens bestimmelser ska vidtas mot foreliggande hot och risker.

Myndigheten kan vid behov och efter siarskild framstdllan medverka i viss utbildning som
Foretaget ger.

Foretaget ska fortlopande kontrollera att endast behoriga personer som har godkints av
Myndigheten anlitas och att sikerhetsskyddet avseende informationssdkerhet och tilltradesbe-
gransning iakttas, samt att skyddsnivdn ar jaimn och tillrackligt hog.

Foretaget ska omedelbart underritta Myndigheten om intriffade eller befarade hindelser och
omstdndigheter som kan paverka sikerhetsskyddet vad avser Uppdraget och personer som fal-
ler under detta avtal.

10. Tillsyn
Myndigheten har ritt att kontrollera att de i sikerhetsskyddsinstruktionen alternativt Myn-
dighetens bestaimmelser redovisade och avtalade sdkerhetsskyddsbestimmelserna foljs. Vid
en sddan tillsyn kan Myndigheten bitrddas av en representant frdn Sakerhetspolisen och/eller
Forsvarsmakten. Tillsynen ska ske under Foretagets ordinarie kontorstid eller pa plats och tid
enligt sdrskild overenskommelse. Tillsynen far inte vara mer ingripande for Foretaget dn vad
som dr nodvandigt.

11. Kostnader
Foretaget ska bira eventuella kostnader som uppkommer med anledning av detta sdkerhets-
skyddsavtal om inget annat avtalas i Affarsavtalet.

12. Ovrigt

Hemliga uppgifter som har tillférts eller uppkommit under Uppdragets genomfoérande ska
dven efter att avtalet har upphort, eller till dess att Myndigheten meddelar ndgot annat, om-
fattas av tystnadsplikt.

Foretaget ska informera berérd personal om inneboérden av tystnadsplikten och sdkerhetsskyd-
det samt se till att personalen undertecknar sekretessforbindelser. Dessa forvaras pa Foreta-
get sd linge Uppdraget pdgdr. Niar Uppdraget ar slutfort limnas sekretessforbindelserna till
Myndigheten.

Foretaget ska utan drojsmadl anmala till Myndigheten nar ndgon forandring sker betraffande
firma, organisationsnummer, styrelse, verkstidllande direktor, revisor, post- och besdksadress
eller telefonnummer. Avser dndringen firma, organisationsnummer, styrelse, verkstdllande
direktor eller revisor ska ett nytt registreringsbevis bifogas anmaélan. En anmailan ska ocksa
goras om dgarforhdllandena dndras, om Foretaget rdkar i ekonomiska svarigheter eller forsatts
i konkurs.
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Samtliga handlingar, materiel eller 6vrigt som innehdller hemliga uppgifter och som har an-
knytning till Uppdraget dr Myndighetens egendom om inget annat har avtalats. Dessa hand-
lingar eller dylikt ska senast i samband med fullgjort Uppdrag dterlamnas till Myndigheten
eller vid den tidpunkt som parterna sarskilt har kommit 6verens om.

13. Avtalsperiod
Detta sidkerhetsskyddsavtal trdder i kraft vid undertecknandet och géller tills vidare eller till
dess det skriftligen sidgs upp av endera parten. [Uppsdgningstid|

Avtalet kan dock inte ensidigt sdgas upp till en tidigare tidpunkt dn den dag dd Uppdraget har
slutforts eller alla hemliga uppgifter har dterlamnats till Myndigheten.

Myndigheten kan dock ensidigt sdga upp detta avtal liksom Affédrsavtalet med omedelbar ver-
kan om Foretaget frangdr detta avtal.

Detta avtal har uppréttats i tvd likalydande exemplar varav parterna har tagit var sitt.

[Ort] den [datum och ar]

[MYNDIGHETEN] [FORETAGET AB]

[Anna Andersson] [Birgit Bertilsson]
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Bilaga C

Mall sakerhetsskyddsavtal (niva 3)

[Myndigheten]|, org.nr [111111-1111], [Alfagatan 1], [111 11] [Stockholm], som foretrdder staten,
nedan kallad Myndigheten

och

[Foretaget AB|, org.nr [222222-2222], [Betagatan 2], [222 22| [Stockholm], nedan kallat Foretaget
traffar foljande avtal om sdkerhetsskydd.

1. Bakgrund

Myndigheten och Foretaget avser att ingd ett avtal avseende alternativt Foretaget ska fa del av
forfrigningsunderlag [diarienummer eller liknande| angdende projektet [projektnamn], nedan
kallat Uppdraget.

[Beskrivning av Uppdraget]

Uppdraget innebdr att Foretaget i Myndighetens lokaler eller av Myndigheten anvisade omréa-
den eller lokaler kan fa del av hemliga uppgifter.

Sakerhetsskyddet ska forebygga a) att hemliga uppgifter obehorigen rojs, dndras, gors otill-
gingliga for behoriga eller forstors (informationssdkerhet), b) att obehoriga far tillgdng till
hemliga uppgifter eller verksamhet som har betydelse for rikets sikerhet (tilltridesbegrins-
ning), och c) att personer som inte dr palitliga frin sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprovning). Andra sidkerhetsskyddsdtgirder ar
utbildning och kontroll.

Detta avtal avser sdkerhetsskydd for uppgifter som pd Myndigheten omfattas av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sikerhet. En sddan uppgift
bendmns fortsdttningsvis hemlig uppgift. En hemlig uppgift kan framgd av en handling, ett
visst forhdllande, en anlidggning eller féremdl av olika slag.

2. Avtalets omfattning
Detta avtal tillsammans med Foretagets sikerhetsskyddsinstruktion (om en sddan har upprit-
tats) reglerar vilka sdkerhetsskyddsdtgirder som Foretaget ska vidta i samband med Uppdraget.

De ekonomiska villkoren avseende Uppdraget regleras i ett kontrakt, nedan kallat Affarsavtalet.

Detta sidkerhetsskyddsavtal dr en forutsittning for men utgor ingen utfistelse eller garanti for
att Myndigheten ska teckna Affarsavtal med Foretaget om Uppdraget.

Om det forekommer motstridiga uppgifter i Affarsavtalet giller detta sikerhetsskyddsavtal
framfor Affarsavtalet. Motsvarande skrivning ska dven tas in i Affarsavtalet.

Foretaget far endast anvinda underleverantérer som har tecknat sdkerhetsskyddsavtal med
Myndigheten.
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3. Sakerhetsskyddsorganisation

Det ska finnas en sdkerhetsskyddschef och en stillforetridande sdkerhetsskyddschef pa Fore-
taget. Sdkerhetsskyddschefen ska i Uppdragets sdkerhetsskyddsfrdgor vara direkt understilld
Foretagets ledning. Sdkerhetsskyddschefen leder sdkerhetsskyddsverksamheten inom Foretaget
och dr kontaktperson i sikerhetsskyddsfrdgor gentemot Myndigheten. P4 Foretaget ska det
dven finnas en systemsdkerhetsansvarig for IT-system som dr avsedda for behandling av hem-
liga uppgifter.

4. Sakerhetsskyddsatgarder

Foretaget ska upprétta en sidkerhetsskyddsinstruktion nér ett sikerhetsskyddsavtal har traffats.

Eventuella forandringar eller tillagg i sikerhetsskyddsinstruktionen ska godkannas av Myn-
digheten.

Foretaget ska dokumentera de sdkerhetsskyddsatgarder som har vidtagits i Uppdraget.

5. Behorighet

Behoriga att ta del av hemliga uppgifter dr endast personer som

¢ Bedodms pdlitliga frdn sikerhetssynpunkt

e Har tillrdckliga kunskaper om sdkerhetsskydd

e Behover uppgifterna for sitt uppdrag eller arbete i den verksamhet dir de hemliga uppgif-
terna forekommer.

Hemliga uppgifter fir endast delges personer som har sidkerhetsprovats och godkénts av
Myndigheten.

6. Informationsséakerhet
Myndigheten ska klargora for Foretaget i vilken utstrackning handlingar med mera som Fore-
taget kan fa del av innehdller hemliga uppgifter.

Om hemliga uppgifter uppkommer under Uppdragets utforande pd Foretaget, ska Foretaget
vidta de sikerhetsskyddsdtgidrder som dr nodvindiga. Foretaget ska utan drojsmal meddela
Myndigheten om hemliga uppgifter har uppkommit samt vilka sikerhetsskyddsatgiarder som
har vidtagits.

Foretaget far endast hantera och férvara hemliga uppgifter i av Myndigheten anvisade och
godkinda utrymmen. Hemliga uppgifter far inte medforas frdn Myndigheten eller frdn av
Myndigheten anvisade omrdden eller lokaler.

Hemliga uppgifter fir endast hanteras i IT-system som har godkants for sddan hantering av
Myndigheten. Betrdffande hemliga uppgifter i IT-miljo géller for Uppdraget bestimmelserna i
bilaga 1 alternativt Myndighetens IT-sdkerhetsbestimmelser.

Foretaget bor klargora for Myndigheten i vilken utstrackning uppgifter avseende affars- el-

ler driftsférhdllanden som 6verlamnas till Myndigheten ar att anse som hemliga, samt varfor
Foretaget kan komma att lida skada om dessa rojs (enligt offentlighets- och sekretesslagen
[2009:400]). Foretaget dr dock medvetet om att Myndigheten dnd& kan vara skyldig att laimna ut
sddana uppgifter.

Foretaget far inte utan Myndighetens tillstdnd lamna uppgifter till massmedia som ror Upp-
draget och som enligt Myndigheten innehdller hemlig uppgift. Detsamma géller fér publice-
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ring i broschyrer, tidskrifter, bocker, filmer etc., samt vid féredrag, utstdllningar och férevis-
ningar dit personer som inte dr behoriga (punkt 5) har tilltrade.

Foretaget far inte utan Myndighetens tillstdnd offentliggdra att det traffat ett sikerhetsskydds-
avtal. Denna information fir dirmed inte anvindas i marknadsforing eller pd annat sitt.

7. Tilltradesbegréansning
Myndighetens bestimmelser om tilltridesbegransning géller for Foretagets personal som ska
delta i Uppdraget.

Foretaget far inte utan Myndighetens godkdnnande byta eller anvinda andra lokaler, omrdden
eller motsvarande fér Uppdragets genomfoérande.

Endast behoriga personer som har godkidnts av Myndigheten far ha tilltrade till de lokaler,
omraden eller motsvarande dir Uppdraget genomfors. Det dligger Foretagets personal att folja
Myndighetens tilltradesbestimmelser.

8. Sakerhetsprovning

Innan en person far tilltrade till lokaler eller omrdden dar han eller hon kan fa del av hemliga
uppgifter ska Foretaget genom sidkerhetsprovning prova vederborandes lojalitet och péalitlighet
frdn sdkerhetssynpunkt. Sikerhetsprovningen ska omfatta varje person som far tilltrade till
lokaler eller omrdden dér han eller hon kan fa del av hemliga uppgifter, oavsett om de blir
féremal for registerkontroll enligt sdkerhetsskyddslagen (1996:627) eller inte.

Sdkerhetsprovningen ska omfatta en personbedémning samt inhdmtande av betyg, intyg och
referenser. Ar befattningen placerad i sikerhetsklass ska sikerhetsprovningen dven omfatta
registerkontroll och i vissa fall sarskild personutredning.

Sakerhetsprovningen ska dokumenteras av Foretaget och pa begiran limnas till Myndigheten.
Tillsammans med uppgifter som har framkommit vid registerkontroll och sdrskild person-
utredning utgor sikerhetsprovningen underlag for Myndighetens beslut om att personen far
anlitas. Foretaget far inte anlita personen innan Foretaget har fatt del av Myndighetens beslut.

Innan en ansékan om registerkontroll skickas till Myndigheten ska Foretaget sdrskilt infor-
mera den person som ska bli féremdl for registerkontroll om vad kontrollen innebér. Foretaget
ska i samband med detta ocksd inhdmta personens samtycke till kontrollen. Samtycket ska
dokumenteras och forvaras pa Foretaget.

Foretaget ska utan droéjsmdal anmala till Myndigheten om en registerkontrollerad person pa
Foretaget lamnar Uppdraget. Myndigheten ska utan dréjsmadl anmadla till Sikerhetspolisen att
personen har limnat Uppdraget.

Foretaget ska till Myndigheten anmaéla omstidndigheter som kan vara av betydelse for bedom-
ningen av en sdkerhetsprovad persons lamplighet och palitlighet.

Om en person som har sdkerhetsprévats inom ramen for detta sikerhetsskyddsavtal under
Uppdragets genomfoérande befinns oldmplig frdn siakerhetssynpunkt, ska Foretaget vidta de
dtgirder som dr lampliga for att vederborande inte ska f3 tilltrdde till lokaler, omraden eller
motsvarande dar han eller hon kan f3 tillgdng till hemliga uppgifter.

33



SAKERHETSSKYDDAD UPPHANDLING — EN VAGLEDNING. SAKERHETSPOLISEN BILAGA C

9. Intern utbildning och kontroll

Myndigheten ska innan Uppdraget pdborjas ge 1amplig utbildning i sikerhetsskyddsfragor till

de personer pd Foretaget som kan komma att fa tilltrdde till lokaler, omradden eller motsvaran-
de dér han eller hon kan fa del av hemliga uppgifter. Darefter ansvarar Foretaget for att dessa

personer ges behovlig och fortlopande utbildning. Utbildningen ska bland annat behandla:

e Hot och risker som fran sidkerhetssynpunkt foreligger mot eller dr forknippade med
Uppdraget

e Sakerhetsskyddsatgirder som enligt Foretagets sikerhetsskyddsinstruktion alternativt
Myndighetens bestdmmelser ska vidtas mot foreliggande hot och risker.

Myndigheten kan vid behov och efter siarskild framstdllan medverka i viss utbildning som
Foretaget ger.

Foretaget ska fortlopande kontrollera att endast behoriga personer som har godkants av
Myndigheten anlitas och att sdkerhetsskyddet avseende informationssédkerhet och tilltrddesbe-
gransning iakttas, samt att skyddsnivdn ar jimn och tillrackligt hog.

Foretaget ska omedelbart underritta Myndigheten om intrdffade eller befarade hindelser och
omstdndigheter som kan paverka sikerhetsskyddet vad avser Uppdraget och personer som fal-
ler under detta avtal.

10. Tillsyn
Myndigheten har ritt att kontrollera att de i sikerhetsskyddsinstruktionen alternativt Myn-
dighetens bestaimmelser redovisade och avtalade sdkerhetsskyddsbestimmelserna f6ljs. Vid
en sddan tillsyn kan Myndigheten bitrddas av en representant frdn Sikerhetspolisen och/eller
Forsvarsmakten. Tillsynen ska ske under Foretagets ordinarie kontorstid eller pé plats och tid
enligt sirskild 6verenskommelse. Tillsynen far inte vara mer ingripande for Foretaget dn vad
som ir nodvandigt.

11. Kostnader
Foretaget ska bédra eventuella kostnader som uppkommer med anledning av detta sdkerhets-
skyddsavtal om inget annat avtalas i Affarsavtalet.

12. Ovrigt

Hemliga uppgifter som har tillférts eller uppkommit under Uppdragets genomfoérande ska
dven efter att avtalet har upphort, eller till dess att Myndigheten meddelar ndgot annat, om-
fattas av tystnadsplikt.

Foretaget ska informera berord personal om inneborden av tystnadsplikten och sdakerhetsskyd-
det samt se till att personalen undertecknar sekretessforbindelser. Dessa forvaras pa Foreta-
get sd linge Uppdraget pagdr. Niar Uppdraget dr slutfort limnas sekretessforbindelserna till
Myndigheten.

Foretaget ska utan drojsmdl anmala till Myndigheten nar ndgon forandring sker betriffande
firma, organisationsnummer, styrelse, verkstdallande direktor, revisor, post- och besoksadress
eller telefonnummer. Avser dndringen firma, organisationsnummer, styrelse, verkstillande
direktor eller revisor ska ett nytt registreringsbevis bifogas anmaélan. En anmailan ska ocksa
goras om dgarforhdllandena dndras, om Foretaget rakar i ekonomiska svarigheter eller forsitts
i konkurs.
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Samtliga handlingar, materiel 6vrigt som innehéaller hemlig uppgift och som har anknytning
till Uppdraget dr Myndighetens egendom om inget annat har avtalats. Dessa handlingar eller

dylikt ska senast i samband med fullgjort Uppdrag dterlamnas till Myndigheten eller vid den

tidpunkt som parterna sarskilt har kommit éverens om.

13. Avtalsperiod
Detta sidkerhetsskyddsavtal trdder i kraft vid undertecknandet och géller tills vidare eller till
dess det skriftligen sidgs upp av endera parten. [Uppsdgningstid|

Avtalet kan dock inte ensidigt sdgas upp till en tidigare tidpunkt dn den dag dd Uppdraget har
slutforts eller alla hemliga uppgifter har dterlamnats till Myndigheten.

Myndigheten kan dock ensidigt sdga upp detta avtal liksom Affédrsavtalet med omedelbar ver-
kan om Foretaget frangdr detta avtal.

Detta avtal har uppréttats i tvd likalydande exemplar varav parterna har tagit var sitt.

[Ort] den [datum och ar]

[MYNDIGHETEN] [FORETAGET AB]

[Anna Andersson] [Birgit Bertilsson]
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Bilaga D

Exempel pa sekretessforbindelse -
sdkerhetsskyddad upphandling

Uppdraget angdende ............ innebdr att du fir/kan fa del av uppgifter som hos uppdragsgiva-
ren (myndigheten) omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) och
som ror rikets sikerhet (hemliga uppgifter). For dessa uppgifter géller tystnadsplikt.

Tystnadsplikt innebdr att det dr forbjudet att roja eller utnyttja hemliga uppgifter vare sig det
sker muntligen eller pd annat sdtt. Det dr dven otillatet att roja hemliga uppgifter for kollegor
som inte har behov av uppgiften foér utférande av Uppdraget och att till exempel férevisa hem-
liga foremadl for obehoriga.

Jag bekriftar att jag har:

¢ Upplysts om rackvidden och innebdérden av den tystnadsplikt som giller for mig som
anstalldpd ............ avseende hemliga uppgifter

e Upplysts om inneborden av begreppet behorig och vad detta innebér i friga om att laimna
hemliga uppgifter till en annan person oavsett hur detta sker

¢ Informerats om straffbestimmelserna i 19 kap. brottsbalken avseende brott mot rikets
sdkerhet.

Jag .o (namn, personnummer, befattning) forbinder mig att iaktta tystnadsplikt avseende
alla hemliga uppgifter som jag far del av i samband med Uppdraget.

Tystnadsplikten giller dven efter att anstdllningen eller Uppdraget har upphort.

Egenhéndig namnteckning

Information enligt ovan har meddelats av undertecknad.

Underskrift Namnfértydligande

Jag har idag, med anledning av att min anstillning (eller motsvarande) kommer att upphora,
informerats om den tystnadsplikt som géller for alla hemliga uppgifter som jag fatt del av i
samband med Uppdraget.

Egenhéndig namnteckning

Information enligt ovan har meddelats av undertecknad.

Underskrift Namnfértydligande
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Bilaga E

Begreppsforklaringar

Begreppen i denna vigledning anvinds med nedanstdende innebord. Observera att begreppen
kan definieras pa annat sitt i andra sammanhang. I férekommande fall refereras i definitio-
nen till relevant bestimmelse (se bilaga F).

AFFARSAVTAL

DIREKTUPPHANDLING

FORENKLAT FORFARANDE

FORETAG

FORFRAGNINGSUNDERLAG

FORSTAGANGSBESOK

HEMLIG UPPGIFT

INFORMATIONSSAKERHET

IT-SAKERHET

Ett avtal med ekonomiska villkor som sluts mellan en myndig-
het och ett foretag. Bendmns som kontrakt i LOU och LUF.
2 kap. 10 § LOU och LUF.

Ett forfarande utan krav pd anbud. Direktupphandling far
endast anvindas om kontraktets virde dr 1agt eller om det
finns synnerliga skdl. 2 kap. 23 §, 15 kap. 3 § LOU och 2 kap.
26 §, 15 kap. 3 § LUF.

Ett forfarande dir alla leverantorer har rétt att delta, delta-

gande leverantorer ska limna anbud och den upphandlande
myndigheten far férhandla med en eller flera anbudsgivare.
2 kap. 24 §, 15 kap. 3 § LOU och 2 kap. 27 §, 15 kap. 3 § LUE.

Aktiebolag, handelsbolag, foreningar och andra juridiska per-
soner samt enskilda firmor med vilka en myndighet avser att
triffa ett sikerhetsskyddsavtal. Bendmns leverantor i LOU och
LUF. 7 kap. 1 § RPSFS 2010:03, 2 kap. 11 § LOU och LUF.

Ett underlag for anbud som en upphandlande myndighet till-
handahéller en leverantor. 2 kap. 8 § LOU.

Ett besok av myndigheten hos foretaget i syfte att forvissa sig
om att foretagets lokaler och 6vriga forhdllanden dr lampliga
fran sikerhetsskyddssynpunkt. 7 kap. 5 § RPSES 2010:03.

Uppgift som omfattas av sekretess enligt offentlighets- och
sekretesslagen och som ror rikets sékerhet. 4 § sikerhets
skyddsforordningen.

Sdkerhet for informationstillgdngar avseende formdagan att
uppratthdlla 6nskad konfidentialitet, riktighet och tillganglig-
het. Informationssidkerhet innefattar bland annat IT-sdkerhet.

Sédkerhet betrdffande IT-system med forméga att féorhindra
obehorig dtkomst och obehorig eller oavsiktlig fordndring el-
ler storning vid databehandling samt dator- och telekommuni-
kation. IT-sdkerhet dr en del av informationssdakerhet.
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KONTRAKT

MYNDIGHET

OFFENTLIG UPPHANDLING

OFFSHORING

OUTSOURCING

RAMAVTAL

SEKRETESS

SAKERHETSANALYS

SAKERHETSPLAN

SAKERHETSSKYDDSAVTAL

SAKERHETS-
SKYDDSINSTRUKTION

Se begreppet affédrsavtal.

I denna vigledning avses stat, kommun och landsting som
omfattas av 8 § sikerhetsskyddslagen.

De atgirder som vidtas av en upphandlande myndighet i syfte
att tilldela ett kontrakt eller ingd ett ramavtal avseende varor,
tjdnster eller byggentreprenader. 2 kap. 13 § LOU.

Ett foretag flyttar produktion av varor eller tjinster, till exem
pel utveckling, underhdll och/eller drift av IT-system, till ett
annat land.

Utfoérandet av hela eller delar av funktioner som tidigare legat
inom det egna foretaget, till exempel telefonvixel, stidning
och stodfunktioner, overldts till en underleverantdr inom
landet.

Ett avtal som ingds mellan en eller flera upphandlande myn-
digheter och en eller flera leverantorer i syfte att faststédlla
villkoren for senare tilldelning av kontrakt under en given
tidsperiod. 2 kap. 15 § LOU och 2 kap. 16 § LUF.

Forbud att roja uppgift oavsett om det sker muntligt, genom
att allminna handlingar ldmnas ut eller pd annat sitt.
Offentlighets- och sekretesslagen.

Myndigheter och andra som sidkerhetsskyddsforordningen gil-
ler for ska undersoka vilka uppgifter i deras verksamhet som
ska hdallas hemliga med hénsyn till rikets sdkerhet och vilka
anldggningar som kréver sdkerhetsskydd med hdnsyn till
rikets sdkerhet eller skyddet mot terrorism. Resultatet av den-
na undersokning — sikerhetsanalysen — ska dokumenteras.

5 § sdkerhetsskyddsforordningen.

Infor ett anbud eller en upphandling finns ibland behov av
att gora en sikerhetsanalys av det aktuella uppdraget. Denna
analys utgdr frdn myndighetens sikerhetsanalys. Resultatet av
analysen bendmns i denna vigledning sikerhetsplan.

Ett skriftligt avtal mellan en myndighet och anbudsgivare
eller leverantdr som reglerar vilka sdkerhetsskyddsédtgdrder
(informationssdkerhet inklusive IT-sdkerhet, tilltridesbegrians-
ning, sikerhetsprévning, utbildning och kontroll) som bedéms
nodviandiga for den enskilda upphandlingen. 8 § sdkerhets-
skyddslagen.

Av foretaget upprittade bestimmelser eller riktlinjer som
redovisar vilka sédkerhetsskyddsatgirder som kommer att vid-
tas for att uppfylla kraven i sdkerhetsskyddsavtalet. Sikerhets-
skyddsinstruktionen och férdndringar i den ska alltid godkan-
nas av myndigheten. 7 kap. 6 § RPSFS 2010:03.
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UPPHANDLINGSSEKRETESS

URVALSFORFARANDE

Anbudsansokningar och anbud omfattas av sd kallad absolut
sekretess. Absolut sekretess innebdr att uppgifter ur anbudsan-
sokningar och anbud inte fir ldimnas ut under upphandlings-
processen till annan dn den som har lamnat anbudet eller
ansOkan enligt offentlighets- och sekretesslagen.

Ett forfarande dar alla leverantorer har ritt att anséka om att
fd lamna anbud, den upphandlande myndigheten inbjuder
vissa leverantorer att limna anbud och den upphandlande
myndigheten far forhandla med en eller flera anbudsgivare.
2 kap. 25 § LOU och 2 kap. 28 § LUE.
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Bilaga F
Referenser

I denna vagledning finns hidnvisningar till bestimmelser och publikationer som listas nedan.
Listan innehéller &ven andra relevanta publikationer. For aktuell lagtext, se www.lagrummet.se.

Lagar, forordningar och féreskrifter
Forsvarsmaktens foreskrifter om siakerhetsskydd; FFS 2003:7

Lagen (2007:1091) om offentlig upphandling [klassiska sektorn]
— forkortas i texten LOU

Lagen (2003:148) om straff for terroristbrott

Lagen (2007:1092) om upphandling inom omraddena vatten, energi, transporter och post-
tjdnster [forsorjningssektorn]

— forkortas i texten LUF

Offentlighets- och sekretesslagen (2009:400)

Rikspolisstyrelsens foreskrifter och allmdnna rdd om sdkerhetsskydd; RPSES 2010:03
— forkortas i texten RPSFS 2010:03

Sdkerhetsskyddsforordningen (1996:633)
Sakerhetsskyddslagen (1996:627)

Sakerhetspolisens tillsynsomrade
Sdkerhetsskydd — en védgledning (Sdkerhetspolisen 2009, www.sakerhetspolisen.se)

Forsvarsmaktens tillsynsomrade
Riktlinjer for sekretessbedomning inom Forsvarsmakten (H SAK Sekrbed 1999)

Handbok fér Férsvarsmaktens sidkerhetstjinst i sikerhetsskydd (H SAK Skydd 2007)

Forsvarsmaktens foreskrifter om sdkerhetsskydd; FFS 2003:7

Upphandling

Upphandlingsreglerna, en introduktion (Konkurrensverket 2008, www.konkurrensverket.se)

Ovrigt
Industrisdkerhetsskyddsmanual (FMV/Sikerhetsskydd 2004, www.fmv.se/security)
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