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Sa kerhetspohsen
star stadigt
1 en osdker tid

Sverige befinner sig i en turbulent och osdker tid med
svarbedomda hot och snabba fordndringar. Ndr varldsordningen
utmanas och rubbas paverkas svensk sdkerhet. Tillsammans med

partners och allierade stirks sdkerheten pa hemmaplan for
att kunna forutse det oforutsdgbara och agera i tid.

edan flera ar tillbaka har vi ett
allvarligt sdkerhetsldge i Sverige.
Sékerhetsldget paverkas i stor
utstrdckning av vad som hander i
omvarlden och det gdnga dret har
fortsatt att préglas av snabba forand-
ringar forenade med stor osdkerhet
om den kommande utvecklingen. Det
har under aret intraffat hdndelser som tyder pa att den
regelbaserade vérldsordning som funnits under lang
tid utmanas och rubbas. Detsamma géller etablerade
samarbeten. Dessa fordndringar kan utnyttjas av
frimmande makt for att sondra och splittra.
I den snabba handelseutvecklingen kan det vara
svart att forutse hoten och deras konsekvenser. Vart
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samarbete med andra, nationella och internationella
likasinnade partners, har férdjupats ytterligare for att fa
en sa bra bild som mojligt s att vi utifran den kan
stdrka svensk sdkerhet.

Forsamrad riktning

Utvecklingen av hotbilden mot Sverige bedéms fortsatta
i en forsdmrad riktning under de ndrmaste aren. Det dr
framfor allt ryska malséttningar och sdkerhetshotande
verksamhet i ndromradet som bidrar till det. Ryssland
utgor fortsatt det storsta hotet mot Sverige.

Ryska underréttelse- och sdkerhetstjanster bedriver
framforallt underréttelseverksamhet, paverkansopera-
tioner och anskaffar teknik. Det finns ocksa hot om
sabotage fran Ryssland riktat mot vasts stod till



Ukraina. Var bedomning &r att den ryska sékerhets-
hotande verksamheten kan komma att 6ka. Vi kan
konstatera att Ryssland dr mer riskbenéget &n tidigare.
Utvecklingen préglas av ett mer offensivt agerande med
dold paverkansverksamhet mot europeiska linder,
inklusive Sverige.

Det ryska behovet ar odndligt nar det géller att
anskaffa kunskap, teknik och produkter for att starka
sin formaga och standiga forsok gors for att kringga
beslutade sanktioner. I syfte att stdrka Europas och
dédrmed ocksé svensk sdkerhet behover vi alla gbra mer
for att gora det svarare, dyrare och krangligare for
Ryssland att fortstta sin krigféring.

Aven Kina och Iran med dess underréttelse- och
sdkerhetstjanster utgor ett betydande hot. Kina utgor
fortsatt det langsiktiga hotet ndr det géller Sveriges
ekonomiska sdkerhet. Deras ambition dr att langsiktigt
kontrollera och dominera centrala fragor som exempelvis
varldshandel och ekonomi. Det kan ocksa handla om att
skapa beroenden som kan anvidndas i paverkanssyfte.

For svensk del finns det givetvis ett stort behov av att
samarbeta med olika lander néir det giller till exempel
forskning, innovation och handelsutbyte. Som sékerhets-
polischef kan jag samtidigt konstatera att det finns
omraden dér det inte dr lampligt att samarbeta med vissa
lander pa grund av att stora skyddsvarden riskeras och
svensk sdkerhet hotas. Ytterst handlar det om Sveriges
oberoende och vilstand. Och i gillande ldge, dar
relationer lander emellan ifrdgasétts och férdndras, dr det
nu viktigt att tidigare beroenden inte ersitts med nya.

Iran har sedan lang tid tillbaka bedrivit sdkerhets-
hotande verksamhet mot Sverige med bland annat
underréttelseinhdmtning, kartlaggning av oppositio-
nella och dven genomfért valdsdad. Den senaste tidens
héndelseutveckling i Iran kommer att avgora vilket hot
landet utgor framover.

Det finns flera stater som, sjdlva eller tillsammans
med andra, bedriver sikerhetshotande verksamhet mot
Sverige. Ndr lander samverkar blir hotbilden mer
komplex och hotet mot Sverige kan ¢ka. For att mota
denna utveckling har vi forstarkt vara resurser och
formagor for att fortsatt kunna arbeta langsiktigt,
uthalligt och metodiskt.

Hybridhotet

Vart uppdrag som nationell sakerhetstjanst &r att
forebygga, upptacka och hantera hot och sarbarheter
mot Sveriges sdkerhet. Den egna inhamtningen
tillsammans med information fran andra, dr avgérande

for att kunna f6lja laget och upptécka en eskalation av
hédndelseutvecklingen. Det dr ocksé avgorande for att vi
ska kunna agera i tid.

Under de senaste aren har ménga incidenter och
avvikelser som till exempel kabelbrott, dronarflygningar
och cyberangrepp anmalts till Polismyndigheten.
Sakerhetspolisens roll i detta sammanhang handlar om
att analysera och bedoma om fraimmande makt kan
ligga bakom handelsen, eller om det exempelvis rér sig
om sabotage med syfte att skada Sveriges sékerhet, och i
sa fall ansvara for den fortsatta hanteringen. Stora steg
har tagits tillsammans med andra myndigheter for att
stdrka incidentkoordineringen s& att de som berérs kan
agera med kraft nar det behovs.

»Nar lander samverkar blir
hotbilden mer komplex och hotet
mot Sverige kan 6ka. For att méta
denna utveckling har vi forstarkt
vara resurser och férmagor for att
fortsatt kunna arbeta ldngsiktigt,
uthdlligt och metodiskt.»

An s4 ldnge har Sverige inte varit utsatt for omfat-
tande forsok till angrepp eller traditionella sabotage.
Men vi har sett forsok till cybersabotage fran Ryssland
och vi vet att underrittelsehotet 4r hogt. Frimmande
makts underréttelse- och sdkerhetstjanster bedriver
alltsa fortsatt omfattande sidkerhetshotande verksamhet
mot Sverige.

I det osdkra sdkerhetslage som rader &r det viktigt att
berorda aktorer fortsatter att vara misstinksamma och
beredda att agera vid behov. Samtidigt dr det viktigt
att inte dra forhastade slutsatser ndr nagot intréffat,
eftersom det riskerar att spela frimmande makt i
hinderna, att resurser anvands fel och i vérsta fall
att vi bidrar till att eskalera situationen.

Skyddet av det skyddsvéarda

I takt med den férsdmrade héndelseutvecklingen i
omvarlden behover Sveriges motstdndskraft 6ka. Det
pagar nu ett nodvandigt arbete genom uppbyggnaden
av bade det militdra och det civila forsvaret.
Séakerhetsskyddsarbetet utgor en viktig del av det.
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Manga verksamheter som &r av betydelse for
totalférsvaret dr inne i en tillvéxtfas personalmaéssigt.
Nér verksamheter véxer dr det viktigt att arbetet med
skyddet foljer med. Det géller inte minst personal-
sékerhet. En insider i en verksamhet kan orsaka stor
skada. Vi, Séakerhetspolisen, behéver dédrfoér agera med
kraft nér det finns misstanke om séddan allvarlig
skadlig verksambhet.

Forhojd terrorhotniva

Parallellt med hotet fran frimmande makt behéver vi
hantera hotet fran terrorism. Terrorhotnivén i Sverige
dr pa en fortsatt forh6jd niva. Det innebér att ett
terrorattentat kan intraffa och betyder, trots sinkningen
av terrorhotnivan som gjordes forra aret, att vi inte kan
luta oss tillbaka. Hotet kommer framf&rallt fran
valdsbejakande islamism och valdsbejakande hoger-
extremism. Attentatshotet utgors frimst av ensam-
agerande individer eller mindre grupper som agerar
mot lattillgdngliga mal med enklare medel.

Vi ser ocksa en utveckling dar véldet i sig kan vara
overordnat de ideologiska drivkrafterna. Individer ror
sig mer mellan olika grupper och ssmmanhang déar
vald foresprakas, och formar sin egen ideologi utifran
de sammanhang de befinner sig i. Jag upplever det
som sdrskilt bekymmersamt att vi i vara underrattelse-
fléden ser sa manga unga individer som dras till
mycket grovt vald.

Ett flertal lagandringar har under senare tid genom-
forts som ger oss béttre verktyg att forhindra terror-
brott. Det har gett resultat och under senaste aret har
flera av véra drenden provats rattsligt med fallande
domar for bland annat terroristbrott, forberedelse till
terroristbrott, deltagande i terroristorganisation,
finansiering av terrorism samt resandebrott.

Samtidigt har vi utmaningar nar det galler att hitta
hotaktorer i den digitala miljon. Véart behov av ett
forandrat regelverk som ger oss en anpassad formaga
att snabbt hdmta in, bearbeta och lagra information ar
vaxande. Det allvarliga sédkerhetsldget och den hoga
osédkerheten i var omvarld gor att vi maste kunna 6ka
féormégan att upptdcka nya hot och foreteelser som kan
komma att paverka Sveriges sdkerhet. Dar dr informa-
tionshanteringen helt avgérande for oss.

Ett sékert val
I september i ar &r det val i Sverige. Valet genomf6rs i
en tid med ett allvarligt sakerhetslédge.

Vi vet att frimmande makt, och inte minst Ryssland,
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bedriver sikerhetshotande verksamhet och forsok till
paverkan mot Sverige. Valet kan utnyttjas av frimmande
makt. Genom paverkanskampanjer skulle de kunna
forsoka underblasa motséttningar i Sverige och férsoka
paverka valets trovardighet. Har f6ljer vi tillsammans
med andra berérda myndigheter liget noga. Men vi
behover samtidigt dven i detta sammanhang vara
forsiktiga nér det géller att dra forhastade slutsatser om
misstankt valpaverkan. Allt som intréffar ligger inte
frimmande makt bakom.

Dessutom beddmer vi att motstdndskraften i Sverige
nér det géller valpaverkan ar god. Valprocessen med
ett robust valsystem ar svar att manipulera. I Sverige &r
befolkningen darutéver generellt sett misstainksamma
och inte direkt mottagliga for rysk paverkan och
propaganda. Att det finns samsyn fran politisk niva
kring stodet till Ukraina och de forsvarssatsningar som
gors, 6kar motstandskraften ytterligare.

Underrattelsesystemet starks

Den svenska underréttelsestrukturen genomgar nu
forandringar. En ny myndighet ska bildas, en civil
utrikesunderréttelsetjanst. Som nationell sékerhets-
tjdnst har Sakerhetspolisen fortsatt ansvar for att
beddma péaverkan pa Sveriges inre sdkerhet. I sin helhet
innebér férandringarna en ambitionshdjning for
underrittelseverksamheten.

I utredningen som ligger till grund for férandring-
arna gors beddmningen att det finns behov av att
fordndra lagstiftningen for att ge sakerhetstjansten
forutsattningar att bedriva en slagkraftig verksamhet.
Vi vdlkomnar forslaget eftersom vi ser att en sédan
forandring utgdr en ndédvandig utveckling for att
sdkerhetstjdnsten ska kunna méta det forsamrade
sdkerhetsldget.

Stadigt stabilt

Utvecklingen i Sverige och omviérlden visar hur
svarbedomda och komplexa hoten dr och hur de i allt
storre utstrackning sammanflitas och gar in i varandra.
Det enda forutsdgbara ar att det kommer fortséatta att
vara oforutsdgbart.

I det turbulenta sékerhetsldget nar svensk sakerhet
och centrala demokratiska varderingar utmanas ar
Sékerhetspolisens arbete viktigare 4n nagonsin. Att vi
tillsammans med partners och allierade agerar
gemensamt och ar stabila i en allt annat &n stabil varld.

Sakerhetspolisen star stadigt i en oséker och foranderlig
tid for att skydda Sverige. m



Hotet mot
Sverige dr 1 konstant
forandring

Ofdrutsedda hdndelser och konflikter i omvarlden
har paverkat hotbilden mot Sverige under det gangna aret.
Mycket tyder pa att &ven kommande dar kommer att prdaglas
av stor osdkerhet. Det stéller krav pa Sakerhetspolisen
att agera med bade beslutsamhet och eftertinksambhet.
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Carolina Bjornsdotter
Paasikivi, chef for
sakerhetsavdelningen,
Sakerhetspolisen
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om nationell sdkerhets-
tjénst jobbar vi dygnet
runt, &ret om, med att
forsta hur hotet mot Sverige
ser ut idag och hur det
kommer att se ut imorgon.
Den kunskapen ligger till
grund for vart arbete att
gora Sverige till ett svarare
mal for de som forsoker
skada oss, sdger Carolina
Bjornsdotter Paasikivi,
chef for sékerhetsavdelningen pa Sakerhetspolisen.

Omvérlden och hotet
Hotet mot Sverige &r foranderligt och hanger till stor del
ihop med det som hénder utanfor landets gréanser. Under
2025 och i inledningen av 2026 har flera hdndelser i
omvarlden, bade direkt och indirekt, paverkat hotbilden
mot Sverige och ddrmed ocksa Sakerhetspolisens arbete.
— Den regelbaserade varldsordningen har for férsta
gangen pa lange satts pa prov. Lander med stormakts-
ambitioner uttrycker en vilja att dela upp vérlden
mellan sig i olika intressesfarer. Som en del av EU och
Nato paverkas ocksa svensk sdkerhet av den typen av
retorik och agerande. Lagg dér till den senaste tidens
utveckling i Iran och Mellanostern, sdger Fredrik
Hallstrém, operativ chef pa Sdkerhetspolisen.

»Den regelbaserade varlds-
ordningen har for forsta gangen
pa lange satts pa prov.»

Frammande makt och védldsbejakande extremister dr

opportunistiska pa sa satt att de utnyttjar tillfallen som
ges for egen vinning. Valdsbejakande extremister kan

till exempel utnyttja krig och konflikter i andra delar av
varlden for att mobilisera sympatisorer i Sverige, och
frimmande makt kan férsoka forstarka motsattningar
inom eller mellan ldnder.

- Spanningar som synliggors i relationer kan
utnyttjas av frimmande makt for att flytta fram deras
positioner pa ett forhallandevis enkelt sitt. Risken for
att fraimmande makt vill préva var motstandskraft har
okat, séarskilt fran Ryssland, séger Fredrik Hallstrom.

Hotet mot Sverige paverkas i hog utstrackning av
héndelser i omvérlden som dr svéra att paverka. Det
skydd som Sverige som land bygger upp &r dédremot
nagot som gar att paverka.

— Det vi som land verkligen sjdlva styr over ar
skyddet av sadant som ar skyddsvart, oberoende av
hotnivaer. Det finns flera omraden dér skyddet behdver
stdrkas. Exempelvis dr frimmande makt intresserade av
svensk forskning, som ligger i framkant. Teknik som
kan anviandas inom totalfoérsvaret ar ocksa intressant
for fraimmande makt. Darfor &r det viktigt med ett
starkt skydd inom dessa omraden, sdger Carolina
Bjornsdotter Paasikivi.

Det hybrida hotet
Vid sidan av sékerhetshotande verksamhet som
spionage och olovlig teknikanskaffning finns det flera
exempel i nartid dédr frimmande makt har anvédnt andra
metoder mot mél i Europa. Det handlar exempelvis
om cyberangrepp, sabotage och paverkansforsok.
Den typen av hybrida aktiviteter genomf&rs ofta med
hjélp av ombud fér att minska risken att bli upptéckt.
— Sdkerhetshotande verksamhet mot Sverige som
frimmande makt dgnar sig at dr i forsta hand en
fraga for Sakerhetspolisen, oavsett vilken metod som
anvéands. Det dr vi som har kunskapen att avgora
om utldndska underrittelse- eller sdkerhetstjanster
ligger bakom en incident, sdger Fredrik Hallstrom.
Ett antal hdndelser i Sverige har under de senaste
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aren varit foremal for spekulationer om sabotage och
frimmande makts inblandning, till exempel rérande
telemaster och vattenanldggningar. Flera av handelserna
har Sakerhetspolisen undersokt och kunnat konstatera
att de skett utan inblandning av annan stat. Det har

till exempel handlat om olyckshdndelser eller skade-
gorelse utférd av enskilda personer utan koppling till
frimmande makt.

— Vi ser en pétaglig risk for att sabotage fran frimmande
makt kan komma att riktas mot Sverige framéver.
Samtidigt dr det viktigt att inte dra slutsatser av en
héndelse innan det 4r ordentligt utrett vad det 4r som
har intrédffat och vem som ligger bakom. Allvarliga
handelser intraffar, men det ar inte alltid frimmande
makt som orsakar dem. Att tillskriva frimmande makt
aktiviteter som de inte ligger bakom hjdlper dem att
uppna sina mal, utan att sjilva behéva gora nagot, sdger
Fredrik Hallstrom.

En del av syftet med verksamheten som frimmande
makt bedriver mot Sverige &r att polarisera, sprida
rddsla i samhallet och forstérka ett narrativ som ligger
ilinje med det egna landets langsiktiga intressen. Inte
sédllan handlar det om att sékra den egna regimens
overlevnad och maktposition.

- Ryssland vill sprida en bild av ett Europa i sonder-
fall och undergréva vart stod till Ukraina. Genom att
vara killkritiska och fundera 6ver vem som kan tankas
dra nytta av att information sprids bidrar vi alla till
skyddet mot paverkansforsok, sager Carolina
Bjornsdotter Paasikivi.

Gréanser suddas ut

Utvecklingen av hotet fran frimmande makt innebar
att granserna mellan Sékerhetspolisens arbete med
kontraterrorism och kontraspionage inte ar lika tydliga
som tidigare. Granserna mellan terrorism, aktiviteter

fran frimmande makt och annan brottslighet suddas ut.

Frammande makt anvander kriminella som ombud
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for att utfora aktiviteter och malen for terroraktiviteter
sammanfaller i hogre utstrickning med frimmande
makts mal. Ny teknik, inte minst anvandningen av Al,
okar ocksa féorméagan hos de som vill skada Sverige.

— Det nya hotlandskapet mérks tydligt i arbetet inne
pa Sékerhetspolisen. Vi arbetar pé helt nya sétt. De
traditionella uppdelningarna mellan olika verksamhets-
omraden blir mindre viktiga. Samarbetet mellan olika
kompetenser, exempelvis poliser, it-specialister och
psykologer, blir viktigare. Nar omvérlden férandras
maste verksamheten ocksa gora det. Det dr sa vi moter
hotet, bygger skydd och haller Sverige sékert, sager
Carolina Bjornsdotter Paasikivi.

»Vi gor alltid vart yttersta
for att hot mot Sverige
reduceras innan de realiseras.»

Den sammantagna beddmningen av terrorhotet mot
Sverige &r fortsatt att vdldsbejakande islamism och
véldsbejakande hogerextremism utgor de storsta hoten.
De troligaste férévarna dr personer som har radikaliserats
genom valdsforharligande propaganda och som agerar
pa egen hand.

Sékerhetspolisen arbetar med flera verktyg for att
reducera hotet mot Sverige. Det handlar om allt fran att
i samarbete med andra myndigheter gora det svart att
verka i vart land till att inleda férundersokningar for att
driva fall réttsligt.

— Vi agerar alltid sa tidigt som méjligt for att reducera
hot, vi har inte rad att vara passiva. Ett verktyg vi har ar
att inleda en férundersokning. Var definition av
framgéng ar inte alltid en fdllande dom, utan snarare att
agera tidigt och reducera ett potentiellt hot. Vi gor alltid
vart yttersta for att hot mot Sverige reduceras innan de
realiseras, sdger Fredrik Hallstrom. m
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Hybridaktiviteter

Flera lander bedriver paverkan mot Sverige och 6vriga
Europa, men det land som utmaérker sig mest dr Ryssland.
En del i Rysslands sdakerhetshotande verksamhet mot
vastvarlden ar hybridaktiviteter som syftar till att skapa
oro, polarisera och vilseleda. Syftet kan ocksa vara att
testa vastvarldens reaktion och beredskap.

F—‘)ﬂ.mer pd sidan 14-17.

_ Ryssland, Kina och Iran

- Ryssland, Kina och Iran utgor de storsta hoten mot

~ Sverige, men det finns fler stater som bedriver sdkerhets-
hotande verksamhet. Utvecklingen ar att dessa stater i
okad utstréickrTing samverkar och forstarker varandra,
vilket leder till en 6kad hotbild mot vastvarlden, inklusive
Sverige. => Lis mer pd sidan 18-21.

lovlig teknikanskaffning

sk kunskap och teknik ar fortsatt hogt prioriterade
ammande makts sakerhets- och underrittelsetjanster
tt anvandas i kriget mot Ukraina eller fér annan
hetshotande verksamhet. For att kringgé sanktionerna
soka bibehadlla sin militdra formaga anvander

d ett avancerat statligt styrt system for att komma
terlandska produkter, teknik och kunskap.

mer pd sidan 22-25.

ersonalsiakerhet — centralt for
skyddet av Sveriges sdkerhet

Det svenska totalforsvaret viaxer och med det 6kar antalet
personer som arbetar med sakerhetskanslig verksamhet.
Sakerhetsprovning ar ett viktigt verktyg for att forhindra
att kanslig information eller andra skyddsvirda tillgangar
hamnar i ordtta hander. => Lis mer pd sidan 26-33.

Forfattningshot

Det allvarligaste forfattningshotet mot Sverige bedéms
komma fran organisationer och nitverk som i det dolda
bedriver sin verksamhet med langsiktiga mal. Det kan
finnas bade ideologiska, personliga och ekonomiska
drivkrafter. I nuldget bedémer Sakerhetspolisen att det
finns aktorer med avsikt att bedriva forfattningshotande
verksamhet, men att de inte har férmdga att utgora ett
konkret och allvarligt hot. => Lis mer pd sidan 34-35.
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Cyberangrepp

Cyberangrepp pagar standigt, bade mot privata och
offentliga aktorer. Teknikutvecklingen gor att metoder
for att genomfora angrepp fordndras och blir mer
lattillgangliga. Angripare kan vara savél frimmande
makt som andra aktorer, till exempel kriminella
grupperingar, som gor det for ekonomisk vinning.

=> Lds mer pd sidan 36-39.

Valdsbejakande extremism
och attentatshot

Attentatshotet mot Sverige utgors framst av ensam-
agerande individer eller mindre grupper som agerar
mot tillgdngliga mal med férhallandevis enkla medel.
Hotet kommer framférallt fran valdsbejakande islamism
och véldsbejakande hogerextremism. Samtidigt finns
tendenser till att valdet i sig kan utgéra en stark drivkraft.
=> Lis mer pd sidan 40-43.

Minskat handlingsutrymme
for valdsbejakande extremism

Sékerhetspolisens underréttelsearbete syftar till att
upptdcka, férebygga och forhindra hot. For att minska
handlingsutrymmet for valdsbejakande extremism ar
det nodvéndigt att systematiskt reducera plattformar for
rekrytering och radikalisering. Tillsammans med andra
myndigheter har Sakerhetspolisen under senare ar
minskat handlingsutrymmet for den valdsbejakande
extremismen i Sverige. => Lds mer pd sidan 44-47.

Samarbete for att skydda valet

Samverkan mellan myndigheter dr central for att ett val
ska kunna genomfdras pa ett sdkert satt. Som nationell
sdkerhetstjanst dr det Séakerhetspolisens uppdrag att
upptdcka, motverka och forhindra brott mot Sveriges
sdkerhet. Sverige har ett robust valsystem med en
transparent process som &r svar att manipulera.
Samtidigt finns det aktorer som kan ha intresse av

att forsvaga det svenska demokratiska systemet.

=> Lis mer pd sidan 48-49.
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averkan
fran fraimmande makt

Frém‘nde makt forsoker pd olika satt att pdverka Sverige och 6vriga
Europa. Sa hetspohsen bedriver ett omfattande underrittelsearbete
och ag r fOr att pa olika sdtt begrdansa handlingsutrymmet
for frimmande makts paverkansforsok i Sverige.

Sékerhetspolisen 2025 — 2026
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averkan riktad mot Sverige kan se olika
ut. Det kan handla om politiska utspel, hot
eller provokationer. Det kan dven handla
om ekonomisk paverkan genom hot eller
patryckningar som foretag och affirsmén
utsétts for. Sabotage och informations-

paverkan &r ocksa aktiviteter som kan anvandas for att

paverka samhdllet. Paverkan kan ske &ppet, dolt eller

fornekbart.

Flera lander bedriver paverkan mot Sverige och

Europa, men det land som utmarker sig mest dr
Ryssland. En del i Rysslands sékerhetshotande
verksamhet mot vastvarlden ar paverkansaktiviteter
som syftar till att skapa oro, polarisera och vilseleda.
Syftet kan ocksa vara att testa vastvérldens reaktion
och beredskap.

— Sékerhetspolisen har under aret bedrivit ett
omfattande underrittelsearbete, analyserat handelser
och incidenter for att f& en god lagesbild, sdger Ali*,
som jobbar med analys pa Sdkerhetspolisen.

Sékerhetspolisen 2025 — 2026




Informationspéaverkan

Ryssland har sedan lang tid tillbaka bedrivit informations-
paverkan mot Sverige och 6vriga Europa. Det dr en
verksamhet som &r fortsatt prioriterad for den ryska
regimen. Inte sidllan handlar det om narrativ dar andra
lander utmalas som Rysslandsfientliga eller budskap som
forstarker polariserande fragor i ett samhalle. Rysslands
underliggande sékerhetspolitiska syften &r att sakerstélla
den egna regimens fortlevnad, férsvaga samarbetet i
Nato och underminera vasterlandskt stod till Ukraina.

— Mojligheten f6r Ryssland att nd framgang med
paverkansoperationer begrdnsas av att det finns ett
starkt stod for Ukraina i Sverige, en bred politisk
enighet i motstandet mot Ryssland och en lag grad
av mottaglighet f6r pro-ryska idéer hos den svenska
befolkningen. Det behovs dock en vaksamhet for
paverkan. Det dr viktigt att vara kallkritisk och ha ett
kritiskt forhallningssétt till information, séger Ali.

I takt med att flera ryska underréttelseofficerare med
diplomatisk tackmantel utvisats fran Sverige har
Ryssland behovt anvdnda andra plattformar for sitt
underréttelse- och paverkansarbete. Det kan exempelvis
handla om underréttelseofficerare som tillfalligt reser
in i Sverige eller organisationer i Sverige med koppling
till den ryska staten.

Ett exempel pa en sadan plattform dr den rysk-ortodoxa
kyrkan av Moskvapatriarkatet. Sikerhetspolisen har
sedan flera ar tillbaka sett att ryska staten anvéander
den som en plattform i syfte att bedriva underrattelse-
inhdmtning samt annan sékerhetshotande verksamhet
i form av paverkan mot Sverige och mot individer i den
ryska diasporan i Sverige. I samverkan med andra
myndigheter har Sakerhetspolisen agerat for att reducera
mojligheten for Ryssland att anvanda kyrkan som
plattform for att bedriva sdkerhetshotande verksamhet.

Hybridhot

Sabotagehotet fran Ryssland &r reellt. Det dr en del av
den ryska strategin att destabilisera lander i Europa.
Sédrskilt prioriterade dr mal som péaverkar vists majlighet
att stodja Ukraina.

I flera fall har Ryssland genomfért denna typ av
aktiviteter mot europeiska lander. Ett exempel &r de ryska
dronare som krankte polskt luftrum i september 2025
och som ledde till att Polen aberopade Natofordragets
artikel 4 om samrad i samband med sidkerhetshot.

Det senaste aret har det i Sverige rapporterats om
skadegorelse pé telemaster, kablar som gatt sonder pa
Ostersjons botten och andra misstinkta sabotage.

— Sdkerhetspolisen har under det gangna aret

Sakerhetspolisen 2025 — 2026

bedomt fall av misstankt sabotage, exempelvis mot
undervattenskablar, elstationer och vattenanldggningar.
Inget fysiskt sabotage har &n sa lange kunnat knytas
till fraimmande makt, sdger Ali.

Det finns ocksa handelser som Sékerhetspolisen har
kunnat faststdlla att frimmande makt legat bakom.
Under det senaste aret har det bland annat genomforts
cyberangrepp med koppling till rysk underréttelse-
och sédkerhetstjinst.

— Det ar viktigt att agera nér det verkligen géller,
men samtidigt inte dra férhastade slutsatser och utga
frén att Ryssland ligger bakom allt som hander. Det
riskerar att skapa en oro, att hdndelsen far en eskalerande
effekt och leda till att samhallsresurser anvands fel.
Det dr precis det som frimmande makt vill uppna. Men
samtidigt far vi inte vara naiva utan ha beredskap for
att sabotage fran frimmande makt kan intréffa, séger Ali.

Sékerhetspolisen méarker tydligt att ndr incidenter
och andra héndelser intraffar 6kar &ven rapporterings-
bendgenheten och uppméarksamheten kring liknande
foreteelser under en tid.

»Sverige behover bygga en
formaga for hela samhdllet att
mota den komplexa hotbild vi
ser fran fraimmande makt.»

— Det ér bra att det finns en vaksamhet hos allmén-
heten kring avvikande observationer och att man
berdttar om sadant man ser. Samtidigt dr det mycket
svart att med blotta 6gat exempelvis avgora vad som
ar en dronare och vad som dr nagot annat som flyger
omkring i luften, inte minst i morker, sager Ali.

Samverkan for héjd formaga

Séakerhetspolisen har forstarkt samverkan med flera
svenska myndigheter sedan Rysslands angrepp mot
Ukraina &r 2022. Det betyder bland annat att andra
myndigheter fir ta del av mer information om hotbilden
fran Ryssland. Malsittningen ar att svenska myndigheter
ska fa en béttre lagesbild och gemensam uppfattning
om hur hotet ser ut.

— Sverige behover bygga en formaga for hela samhallet
att mota den komplexa hotbild vi ser fran frimmande
makt. Da behover hela samhallet arbeta mot samma mal.
Den férmagan har forstarkts avsevért, siger Ali. m
* Al dr ett fingerat namn.
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Ryssland,
Kina och Iran

Frammande makt bedriver omfattande sdkerhetshotande
verksamhet mot Sverige. Ryssland, Kina och Iran utgor de
storsta hoten mot Sverige, men det finns fler lander som
bedriver sikerhetshotande verksamhet. Det ror sig bland
annat om underréttelseverksamhet, dolda och f6rnekbara
paverkansaktiviteter och cyberangrepp.

Utvecklingen &r att flera stater som genom sina aktiviteter
utgor ett hot mot Sverige och mot véstvdrlden i stort i 6kad
utstrackning samverkar och forstarker varandra. Detta
leder till en 6kad hotbild och Sakerhetspolisen har forstarkt
resurser och formagor for att méta denna utveckling.
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Ryssland

yssland utgor fortsatt det storsta hotet mot
Sverige. Ryssland bedriver framst underréttelse-

verksamhet, paverkansoperationer och teknik-
anskaffning. Det finns ocksé ett hot om sabotage fran
Ryssland framst riktat mot vasts stod till Ukraina.
Sedan den ryska invasionen av Ukraina 4r agerandet
mer riskbendget och opportunistiskt &ven utanfoér
konfliktomradet. Det svenska Nato-intrddet har starkt
Sveriges sdkerhet, men samtidigt har det 6kat det
ryska underrattelseintresset nar det géller Sverige.

Underrattelseverksamhet

Ryssland bedriver underrattelseverksamhet mot
Sverige. Den ryska inhdmtningen fokuserar sérskilt pa
information som r6r svenska politiska stallningstaganden,
det svenska arbetet i forhallande till Nato och den
svenska krigsmaterielindustrin. Det finns ett sarskilt
intresse for det svenska stodet till Ukraina. Informations-
inhamtning sker ocksa i ett mer langsiktigt krigs-
forberedande syfte, bade vad galler militdra formagor
och kritisk infrastruktur.

Ryssland har ett intresse av att kartldgga och bevaka
den ryska diasporan i Sverige. De vill utnyttja ryska
medborgare bosatta i Sverige, bland annat f6r under-
rattelseinhdmtning. Det finns ocksa ett intresse for
oppositionellas aktivitet i Sverige, i syfte att kontrollera
bilden som sprids av Ryssland. Sdkerhetspolisen har
dven sett exempel pa attentatshot riktade mot ryska
regimkritiker i Sverige.

Paverkan och sabotage

Fokus for de ryska underrittelse- och sékerhetstjansterna
ndr det giller paverkan &r att minska vésts stod for
Ukraina och forstdrka polarisering i syfte att férsvaga
vast. Ryssland har bedrivit paverkanskampanjer i

Europa, exempelvis kopplade till demokratiska val i
andra lander och polariserande fragor som invandrings-
politik.

Ryssland bedriver hybrida aktiviteter som paverkans-
operationer och sabotage riktade mot Europa. Denna
verksambhet blir allt mer offensiv. Under 2025 har flera
europeiska lander pekat ut Ryssland som ansvarigt for
péverkansoperationer och sabotage. Sverige &r i
dagsléget inte det priméra malet fér denna typ av
aktiviteter.

Ryssland har under senare ar i allt storre utstréckning
bedrivit sabotageverksamhet i Europa. En metod fér
denna verksambhet &r att anvanda férbrukningsagenter.
Det &r personer som rekryteras, ofta i den digitala
miljon, for att utfora enstaka uppdrag. Ryssland har
inget intresse av vad som hdnder dessa personer efter
att uppdraget har genomforts. Dessa agenter saknar
férméga att utfora mer komplicerade uppdrag och dr
ofta opalitliga utforare. Pengar ar en vanlig drivkraft.
Genom att anvénda forbrukningsagenter okar
mdojligheten att férneka inblandning i sabotage som
genomforts fran rysk sida.

Teknikanskaffning

Ryssland har ett stort behov av att anskaffa teknik och
kunskap, bade inom den civila och militdra sektorn,
inte minst for att stddja den ryska krigféringen i
Ukraina. Sanktionerna mot Ryssland syftar till att
foérhindra detta. De ryska underrattelse- och sakerhets-
tjansterna ar viktiga verktyg i forsdken att olovligen
anskaffa teknik. For att kringga sanktionerna anvands
affarsuppldagg med andra lander som mellanhander,
exempelvis Kina och Iran. m
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Kina

N ar det galler Sveriges ekonomiska sakerhet utgor

Kina fortsatt det langsiktiga hotet. Kinas ambition
dr att langsiktigt kontrollera och dominera
centrala frédgor som exempelvis varldshandel och ekonomi.

Kinesiska staten anviander hela samhillets resurser,
genom savil lagliga som olagliga metoder, for att na sina
sékerhetspolitiska mal. Malen med Kinas sdkerhets-
hotande verksamhet ar att uppna stabilitet for kommunist-
partiets regim, teknologisk dominans, ekonomisk
kontroll och 6kad militar férmaga.

Kinesisk underrittelse- och sidkerhetstjanst riktar sig
framst mot ekonomiska forbindelser och svenskt
tekniskt kunnande. Syftet dr att starka den egna inhemska
féormagan. Det kan ocksa handla om att skapa beroenden
som kan anvédndas i paverkanssyfte.

Kinesisk underréttelse- och sékerhetstjanst har ett
intresse av att kartldgga och paverka kinesiska opposi-
tionella och minoritetsgrupper i Sverige. Kinesiska
medborgare anvands ocksa for underrattelseinhdmtning,

Kinesiska underrattelse- och sidkerhetstjansten
har en hog férméga till cyberangrepp som anvands i
syfte att anskaffa eftertraktad kunskap och teknik. Detta
ar ett tillvagagangssatt som anvands mot lander for att
fa tillgang till saval information om politiskt besluts-
fattande som tekniskt kunnande.

For att 6ka sin egen tekniska, ekonomiska och militéra
formaga har Kina ett intresse av att genom bade lagliga
och olagliga tillvigagédngssatt komma 6ver svensk
teknik och kunskap. Det finns darfor ett sarskilt intresse
for skyddsvird verksamhet kring svenska foretag,
universitet, forskare och andra experter. Ett sdtt att
komma 6ver information och skapa beroenden &dr genom
olika former av investeringar. For att kringga lagstiftning
som begransar sadana investeringar anvands olika
uppldgg som bland annat inkluderar bulvanféretag. m
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Iran

militdr operation mot Iran. Irans hogste ledare och

flera andra hogt uppsatta tjinstemén i landets
regim dodades under krigets inledande dagar.

Sakerhetspolisen har under lang tid beskrivit hur
iranska underrattelse- och sékerhetstjénster bedriver
sdkerhetshotande verksamhet i och mot Sverige.

Mot bakgrund av den senaste tidens handelse-
utveckling i Iran gar det i nuldget inte att bedoma
vilket hot landet kommer att utgora framéver. Irans
framtida styre dr helt avgérande i det avseendet.

Den sakerhetshotande verksamhet som Iran har
bedrivit omfattar bland annat hot, patryckning och
kartldggning av oppositionella i Sverige. Iran
forsoker ocksa att kringga sanktioner for att komma
over svensk teknik och forskning, inte minst
relaterade till landets kdrnvapenprogram.
Kriminella nitverk har anvints som ombud av Iran
for att bega valdsdad riktade mot israeliska och
judiska mal i Sverige.

Israels och USA:s militdra operation mot Iran och
de svarsatgarder som Iran genomfor har dkat hotet
mot amerikanska, israeliska och judiska mal i
Sverige. m

I slutet av februari 2026 inledde USA och Israel en
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Omfatta
olovlig teknikan

fran frammande

Svensk kunskap och teknik dr fortsa
av frimmande makts sdkerhets- och und
anvandas i kriget mot Ukraina eller for a

verksamhet. Brott mot sanktionslagstiftn
straff som kan utdémas oavsett om pro
eller omedvetet hamnar hos den ryska

venska universitet, forskningsinstitut och

foretag ar langt framme nér det kommer till

innovativa, framvaxande och strategiska

teknologier. Svensk industri konkurrerar

framgangsrikt pa en global marknad.
Intresset hos frimmande makt att stjéla, kopa upp, eller
pa annat satt anskaffa svenska produkter, teknik och
kunskap ér stort.

Ryssland dr det land som, till foljd av kriget i
Ukraina, omfattas av flest sanktioner. Den ryska
militdrmakten dr sedan ménga ar tillbaka féraldrad
och i behov av reservdelar. Behovet av produkter och
teknik fran vast har 6kat markant till f6ljd av kriget
mot Ukraina. For att kringga sanktionerna och forséka
bibehalla sin militdra formaga anvander Ryssland ett

avancerat statligt styrt system
vasterlandska produkter, teknik

Det ryska anskaffningssystemet a
prioriterat och resurssatt. De ryska un
sakerhetstjansterna spelar en aktiv roll i s
och agerar inte sillan savél bestdllare som ut
anskaffningen. Drivkrafterna bakom det avance
och omfattande anskaffningssystemet kommer att
kvarsta sa lange kriget i Ukraina fortsdtter och
sanktionerna mot Ryssland ligger fast.

Ett exempel pa ett ryskt anskaffningsnatverk som
Sékerhetspolisen bidragit till att stdinga ner utgick fran
den affarsman i Stockholmsomradet som under 2022
utreddes och atalades for olovlig underrattelseverk-
samhet mot Sverige och USA. Svea hovritt friade
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affdirsmannen i november 2025, eftersom uppgifter
om tekniska férhallanden hos olika produkter som
anskaffats pa uppdrag av den ryska militdra under-
réttelsetjansten GRU, inte ansags medfora tillrdckliga
men for Sveriges eller USA:s sdkerhet. Samtidigt var
hovritten tydlig med att affirsmannen varit en
mellanhand i det ryska statliga systemet for produkt-
och teknikanskaffning fran véstvarlden dédr han, som
anges i domen, “genomfort kop och organiserat
transporter av olika produkter. Det dr uppenbart att
hans syfte har varit att ga Ryssland tillhanda.”

Skarpare krav pa svenska foretag

Ryssland anvidnder vasterlandska produkter i kriget
mot Ukraina. EU har beslutat om kraftfulla sanktioner
for att forhindra det. Aven om sanktionerna inte kan
hindra alla leveranser fran att na Ryssland fyller de &nda
en viktig funktion i att forsvara, fordyra och foérsena
leveranserna av sadana produkter. Sdkerhetspolisen
har, tillsammans med de andra myndigheterna i
Sanktionssamverkansradet, fatt utokade mojligheter att
forhindra, utreda och lagfora misstankta sanktionsbrott.
Strangare fangelsestraff och en utokning av det krimi-
naliserade omradet, till exempel i forhallande till
medverkansansvar, dr nagra av skarpningarna.

Lagstiftningen stéller 6kade krav pa savél
Sékerhetspolisen som andra brottsbekdmpande
myndigheter.

Rysslands kringgaende av EU:s handelssanktioner
sker bland annat pé foljande satt:

Anskaffningsnitverk i Sverige och andra vistlinder,
bestaende av specialister med kopplingar till Ryssland
som genom till exempel falska namn och oriktiga
slutanvandarintyg, koper varor av svenska tillverkare
och importerar varor till Sverige fran andra lander.
Varorna exporteras sedan pa olika végar till Ryssland.

Svenska bolags utlandsetableringar utnyttjas av ryska
kopare som sjélva eller genom mellanhdnder lagger
bestéallningar hos utlindska dotterbolag till multi-
nationella industrikoncerner med bas i Sverige. De
svenska bolagens varor exporteras sedan till de utlindska
dotterbolagen, som i sin tur exporterar varorna vidare
direkt eller indirekt till Ryssland. Det senare kan ske
utan att det strider mot lagen i det land dér dotterbolagen
ar registrerade.

Svenska bolags distributorer och dterforsiljare i tredje
land som inte infoért handelssanktioner motsvarande
dem i EU anvénds for att kringga sanktionerna.
"Svenska foretag kan exportera varor till sadana utlandska
kunder utan vetskap om att kunden séljer varorna
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vidare till ryska slutanvandare i ett eller flera led. Den
utldndska kundens vidareforséljning utgdr typiskt sett
ett avtalsbrott, men &r pa grund av bristande jurisdik-
tion varken ett brott mot svensk lag eller ndgon av EU:s
sanktionsférordningar.

Sékerhetspolisen vet att produkter och teknik fran
Sverige anviands av Ryssland i kriget mot Ukraina.
Oavsett om det gar att spara en identifierad produkt till
en viss forsdljning gjord av ett svenskt foretag riskerar
dessa foretag att gora sig skyldiga till 6vertradelser av
olika bestimmelser i EU:s sanktionsférordningar. Det
kan till exempel handla om brister i 6vervakning och
kontroll av kunder och dotterbolag, bristande krav-
stallningar pa distributorer och aterforsaljare eller
bristande kunskap om och dokumentation av risker
for sanktionskringgaende i tredje land.

Sékerhetspolisen har utrett ett antal fall dar Sverige
anvdnds som plattform for att anskaffa produkter.
Dessa fall har exempelvis rort affarsmén i Sverige som
misstanks ha startat foretag i tredje land for att genom
dessa slussa vidare teknik till Ryssland.

Bred anskaffning fran Ryssland, Kina och Iran
Teknik och kunskap fran Sverige &r inte bara av intresse
for att bibehalla rysk militar formaéga i Ukraina. Saval
Ryssland som Kina och Iran bedriver d4ven en bredare
anskaffning av vasterlandsk teknik och kunskap.

I Rysslands fall handlar det om civila och militéra
produkter och teknik som anskaffas for att pa lang sikt
forstdarka strategiska formégor och militdra program.

Aven den kinesiska staten anskaffar kunskap och
teknik for att uppna sina langsiktiga sdkerhetspolitiska
mal. I deras fall handlar det om att forsoka etablera en
global hogteknologisk dominans, som i nésta steg kan
utnyttjas saval for att stirka sin militdra formaga, som
for att skapa kritiska beroenden. Beroendena kan i
forlangningen anvandas for att bedriva politiska och
ekonomiska patryckningar mot Sverige eller paverka
Sveriges sdkerhet.

Den iranska staten har i tjugo ar varit féremal for
sanktioner for att begransa landets mojligheter att
utveckla och framstilla kdrnvapen och vapenbarare,
till exempel robotar. Iran har sedan lang tid tillbaka
arbetat aktivt, &ven i Sverige, med att férsoka anskaffa
produkter, teknik och kunskap som kan anvandas for
att utveckla och framstélla sddana vapen. For att
forsoka undvika sanktionslagstiftningen anskaffas
civila produkter som helt tycks sakna nukledr
anvandning, men som kan utgora ett led i framstéllandet
av kdarnvapen eller robotar. m
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Sakerhetspolisens arbete mot
olovlig teknikanskaffning

Fér att motverka olovlig teknikanskaffning och sanktions-
brottslighet gor Sakerhetspolisen olika insatser for att
ge rad och stod till svenska foretag, branschorganisa-
tioner, larosaten, myndigheter och foretag. Sakerhets-
polisen arbetar ocksa néara flera andra myndigheter
inom Sanktionssamverkansradet for att motverka
sanktionsbrott.

Séakerhetspolisen arbetar &ven langsiktigt med att
begréansa mdjligheterna for frammande makt att
genomfora skadliga utlandska direktinvesteringar (UDI).
Detta enligt lagen (2023:560) om granskning av utlandska
direktinvesteringar. Som remissinstans till Inspektionen
for strategiska produkter (ISP) har Sékerhetspolisen
hanterat ett flertal sadana arenden fran olika lénder.

Séakerhetspolisen arbetar ocksa tillsammans med
Migrationsverket for att forhindra att utlandska
medborgare som utgér sédkerhetshot nyttjas av
frammande makt for att stjéla kunskap och teknik.

Sanktionslagen

Pafdliden for sanktionsbrott &r fangelse upp till tre ar
och om brottet ar grovt upp till sex ar. Tva eller flera
upprepade sanktionsbrott av normalgraden kan ocksa
tillsammans leda till ansvar for upprepat sanktionsbrott,
for vilket pafdljden &r fangelse upp till sex ar.

Forsok, medhjalp och anstiftan till sanktionsbrott ar
kriminaliserade.

Ansvariga myndigheter har en skyldighet att anméla
om det finns anledning att anta att sanktionsbrott har
begatts.

Sanktionssamverkansradet

Radet leds av Polismyndigheten och bestar darutdver av
representanter fran Sakerhetspolisen, Ekobrottsmyndig-
heten, Finansinspektionen, Inspektionen for strategiska
produkter, Kommerskollegium, Skatteverket, Tullverket
och Aklagarmyndigheten.

Radet inrattades i juni 2024 med syftet att starka
myndighetssamverkan for att sékerstélla att arbetet for
okad efterlevnad av sanktioner blir effektivt.
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provning ar ett viktigt verktyg for att forhindra att kdnslig information
eller andra skyddsvérda tillgangar hamnar i ordtta hiander.
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réammande makt har ett intresse av att
rekrytera personer som arbetar i sékerhets-
kéanslig verksambhet, det vill sdga verksam-
het som &r av betydelse for Sveriges sakerhet,
i syfte att fa tillgang till information som
gynnar frimmande makts intressen.

Det ar viktigt att bedoma medarbetares lamplighet
att delta i sdkerhetskdnslig verksamhet. Den som ska
anstéllas eller pa annat sétt delta i sdkerhetskénslig
verksamhet ska darfor genomga en sdkerhetsprévning.

— En sékerhetsprovning gors for att bedoma om
en person ar lojal mot de intressen som skyddas av
sdkerhetsskyddslagen och i 6vrigt palitlig ur séker-
hetssynpunkt. Aven personliga sarbarheter som kan
vara relevanta i ett sikerhetshidnseende ska bedémas,
sdger Oskar* som arbetar med sékerhetsskydd pa
Sékerhetspolisen.

Olika roller i sédkerhetsprovningen

Nér en person anstélls i en sdkerhetskédnslig verksamhet
som medfor att befattningen ska placeras i sdkerhets-
klass, begdr verksamhetsutovaren, i det har fallet
arbetsgivaren, en registerkontroll hos Sdkerhetspolisen
som en del i sdkerhetsprovningen. Om det skulle
framkomma information i registerkontrollen som kan
vara belastande for medarbetaren &r det inte upp till
Sékerhetspolisen om den hér informationen far Idmnas
ut eller inte.

— Information frén en registerkontroll far bara lamnas ut
efter beslut fran Myndigheten f6r sakerhet och integritets-
skydd. Det dr en fristdende namnd som avgor om det
som framkommer i registerkontrollen ska ldmnas ut till
verksamhetsut6varen eller inte, séger Oskar.

Det dr verksamhetsutévaren som fattar beslut om en
person ar lamplig for befattningen och kan anses vara
godkénd i sdkerhetsprovningen. Sikerhetspolisens
registerkontroll dr i denna process ett underlag av flera
som behover végas in i ett slutgiltigt beslut.

Registerkontrollen kan ses som ett sétt att verifiera
vissa av de omstédndigheter som har, eller bor ha,
framkommit i sdkerhetsprévningens inledande skede,
kallat grundutredningen.

En kontinuerlig process

Det dr ovanligt att personer borjar ett jobb i syfte att
infiltrera en verksamhet. Det dr vanligare att personer
utvecklas till sa kallade insiders under anstillningen.
Det &r svart att pa forhand bedéma om en person

riskerar att bli en insider och sarbarheter kan dndras
over tid. Det ar darfor fordjupad personkdnnedom och
den uppfoljande siakerhetsprovningen ar sa viktiga.

— Livssituationer férandras och darmed kan ocksa
risken att ndgon blir en insider fordndras. Personliga
sarbarheter som uppstar 6ver tid kan bland annat
handla om ekonomiska problem eller upplevt missnoje
pa arbetsplatsen. Det kan leda till att en person lockas
att utnyttja brister i en verksamhets skydd, sager Oskar.

En stark sdkerhetskultur kan bidra positivt till att
motverka forekomsten av insiders. Genom den dagliga
kontakten kan dven ett dndrat beteende eller andra
relevanta signaler fangas upp tidigt. Den som tréffar en
person ofta, exempelvis ndrmaste chef eller kollegor, har
storre mojlighet att upptécka ett avvikande beteende.
Att fa kinnedom om medarbetares sarbarheter &r
viktigt for att arbetsgivaren ska kunna hjélpa till att
reducera dem. Det kan till exempel handla om att
koppla in foretagshdlsovarden for att erbjuda hjdlp
och stod.

Det &r ocksa viktigt att ha processer pa plats
for att ta emot och hantera tips om oegentligheter.

Begrepp

Myndigheten for sdkerhet och integritetsskydd
Myndigheten fér sdkerhet och integritetsskydd bestar
av tre beslutsorgan. Ett av dem &r Registerkontroll-
delegationen som beslutar om ifall uppgifter som
kommit fram vid en registerkontroll ska lamnas ut till
verksamhetsutdvaren.

Verksamhetsutovare

Verksamhetsutévaren &r den som bedriver den
sédkerhetskansliga verksamheten. Det kan exempelvis
vara ett foretag, en myndighet eller en kommun.

Séakerhetsprovning

Verksamhetsutdvaren gor en kontroll av personer som ska
arbeta i sakerhetskanslig verksamhet for att sakerstalla
deras lojalitet och palitlighet, samt utreda sarbarheter.

Registerkontroll

Séakerhetspolisen genomfor en registerkontroll, som en del
i sdkerhetsprévningen for alla personer vilkas befattningar
ar placerade i sdkerhetsklass 1-3. Bland annat kontrolleras
personen da i misstanke- och belastningsregister.
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Ett system i forandring

Under de senaste aren har flera statliga utredningar
initierats p& omradet personalsékerhet. Under hosten
2025 startades tva nya utredningar.

Den ena utredningen tar sikte pa hur verksamheter
som inte dr sdkerhetskdnsliga kan skyddas mot personer
som &r olampliga for anstallning, exempelvis mot
infiltration av organiserad brottslighet. I dagsladget
saknas ett andamalsenligt regelverk for att gora
bakgrundskontroller for anstadllningar inom denna
typ av verksambhet.

Den andra utredningen syftar till att utreda om
Sverige bor 6verga till ett personbaserat klarerings-
system. Ett sddant system skulle kunna innebéra att
en person sdkerhetsprévas upp till en viss sdkerhets-
skyddsklass, snarare 4n mot en viss befattning. Det
skulle kunna gora att en person kan byta befattning
inom samma sédkerhetsklass utan att en ny sakerhets-
provning pabdrjas.

— I en global kontext dr Sverige nést intill unikt med
att inte ha ett klareringssystem inom sédkerhetsskyddet.
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Vid en 6vergang till ett nytt system &r det samtidigt
viktigt att bevara de starka delar vi har i det svenska
systemet, som sdkerhetsprévningsintervjun och
kontinuerlig sékerhetsprévning som verksamhets-
utbvaren ansvarar for, sdger Oskar. m

* Oskar dr ett fingerat namn.

Antal registerkontroller och

utlamnanden

Sakerhetspolisen tog ar 2025 emot ca 172 000 nya
ansokningar om registerkontroll, vilket &r en 6kning
jamfort med 2024. | siffran ryms &ven medkontrollerade,
det vill sdga personer som &r make/maka eller sambo till
personer som ska anstéllas i sékerhetsklass 1 och 2.
Vid ca 1 700 tillfallen har utfall i registerkontrollen
lamnats ut till verksamhetsutévare under ar 2025.
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En spion 1 verksamheten

— att hitta en insider

Ett satt for frimmande makt att komma at vardefull information ar
att rekrytera personer som jobbar dér informationen finns. For att
upptdcka en sddan insider maste arbetsgivare ha ett 16pande sdkerhets-
skyddsarbete och bygga en god sdkerhetskultur.

et ar ovanligt att personer borjar ett jobb

i syfte att infiltrera en verksamhet. Det

dr vanligare att personer utvecklas till

insiders under anstdllningen. En med-

arbetare som fétt ekonomiska problem, &r

besviken pa arbetsgivaren eller har fastnat
i ett beroende kan vara mer sarbar for att varvas av en
motstdndare som vill komma éat skyddsvard information.

Arbetsgivare behover sikerstélla en bra arbetsmiljo,

god personkdnnedom och rutiner for att finga upp

forandringar och problematiska kontakter i medarbetarnas
liv, till exempel genom regelbundna samtal. De behéver
ocksa regelbundet se Gver behdrigheter och tillgang till
sdkerhetskanslig information da ansvarsomraden pa arbetet
kan forandras. Arbetet med sdkerhetsskydd behover paga
l6pande och genomsyra hela organisationen.

Foljande exempel utspelar sig pa den fiktiva Infrastruktur-
myndigheten, men ar baserat pa verkliga handelser. Det
visar vad verksamhetsutévare kan gora for att stoppa en
insider. m
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Nytt jobb

Alex &r en person i 40-arsaldern med goda meriter
som har sokt anstaéllning pa Infrastrukturmyndighe-
ten. Tjansten ar placerad i sakerhetsklass och Alex
ska jobba inom sékerhetskénslig verksamhet, vilket
innebér att den ar av betydelse for Sveriges sdkerhet
pa nationell niva. Innan Alex anstills genomfér arbets-
givaren darfor en sdkerhetsprovning for att undersoka
lojalitet, palitlighet och sarbarheter hos Alex.

Lojalitet bedéms utifran till exempel anti-demo-

kratisk ideologisk évertygelse eller problematisk
anknytning till utlandet. Palitlighet tar till exempel sikte
pd om en person &r allmént slarvig och férhaller sig
pragmatiskt till regler. Sdrbarheter kan uppsta efter
hand och &r nagot det inte alltid gar att styra éver sjélv,
som att en nérstaende har belastande kontakter.

Sakerhetsprovning

I grundutredningen granskar arbetsgivaren intyg,
betyg och referenser och genomfér en sékerhets-
prévningsintervju. Inget tyder pa att Alex skulle vara
illojal, opalitlig eller ha nagra sarbarheter ur séker-
hetshanseende. Infrastrukturmyndigheten begar
aven registerkontroll hos Sékerhetspolisen. Eftersom
Alex befattning ar placerad i séakerhetsklass pa niva
2 gor Sakerhetspolisen en sarskild personutredning
och tittar narmare pa Alex. Eftersom befattningen ar
placerad i denna sédkerhetsklass gors @ven en kontroll
av Alex sambo. Allt ser ut att vara i sin ordning och
arbetsgivaren godkéanner Alex.

Arbetsgivaren verkar ha en bra process fér

sékerhetsprdvning. Lika viktigt &r att arbetsgivare
har klart for sig vilka befattningar som involveras i det
som &r sédkerhetskénsligt, sa att de inte missar att géra
sékerhetsprdévning for vissa befattningar.
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Sakerhetsskyddslagen

Eftersom Infrastrukturmyndigheten dar Alex nu
fatt jobb bedriver sékerhetskénslig verksamhet
lyder den under sakerhetsskyddslagen. Lagen sager
att en sadan verksamhet maste skydda sig enligt
vissa krav, och vidta atgéarder inom tre kategorier:
fysisk sdkerhet, informationssékerhet och
personalsidkerhet.

Fysisk sékerhet handlar till exempel om skydd

mot intrang och sabotage, som stdngsel,
vakter och lassystem. Informationssékerhet handlar
om att vdrna skyddsvérd information och viktiga
system som alltid maste fungera. Personalsékerhet
handlar om att se till att personalen &r Idmplig ur ett
sdkerhetshdnseende.

Sakerhetsskyddsanalys

For att bedoma vilka delar av verksamheten som

ar sakerhetskansliga har Infrastrukturmyndigheten
gjort en sakerhetsskyddsanalys. Det &r de skyldiga
att gora enligt lagen. Analysen visar pa vad som ar
skyddsvart i verksamheten och vilka atgarder som
behdvs: vad ska skyddas, mot vad ska det skyddas
och hur ska det skyddas?

Det kan vara specifika delar eller viss

information som &r skyddsvérd, och utan
korrekt analys blir atgérderna kanske felriktade eller
inte tillréckliga. Manga verksamhetsutévare har svart
att identifiera sina skyddsvérden vilket &r problema-
tiskt eftersom allt sékerhetsskyddsarbete bygger pa
att skydda det som identifierats som skyddsvart.
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Utbildning i sakerhetsskydd

Nar anstallningen borjar far Alex direkt ga
en utbildning i sédkerhetsskydd, vilket &r en
annan viktig del i personalséakert betet
pa Infrastrukturmyndigheten.

Utbildningen syftar till att htja kunskapen
om sékerhetsskydd och bygga en
sédkerhetskultur s& att medarbetare féljer
de rutiner och bestdmmelser som finns.

Privatliv i balans

Aren gar och Alex gér ett bra jobb pa myndigheten.
Utover sambon finns nu tva barn i familjen.
Ekonomin &r i ordning och Alex har blivit ordférande
i bostadsrattsforeningen. Kort sagt mar Alex bra
och trivs med tillvaron.

Skyddsvarden

I sin befattning kommer Alex att fa tillgang till bade
sakerhetsskyddsklassificerad information och
andra skyddsvarden:

Dels &r det en ledningscentral som alltid maste
fungera. Det innebar att den &r sdkerhetskanslig
ur ett tillgdnglighetsperspektiv.

Dels &r det ett informationssystem som maste
fungera och informationen i systemet maste
vara korrekt. Det &r alltsa sakerhetskansligt
ur ett tillganglighetsperspektiv och ett
riktighetsperspektiv.

Alex far ocksa tillgang till uppgifter i ett internt
informationssystem som &r sikerhetsskyddsklassi-
ficerade och inte far hamna i ordtta héander. Det &ar
sakerhetskansligt ur ett konfidentialitetsperspektiv.

Sarbarheter

Plotsligt forandras livet, Alex sambo lamnar for-
hallandet. Alex blir forkrossad, kdnner sig dvergiven,
borjar dricka for mycket alkohol och slutar ga till
gymmet. Pa jobbet berattar Alex om separationen
men &r sparsam med detaljer eftersom det kénns
for privat.

Det finns saker man inte beréttar fr vem

som helst, men detta &r en situation som
skapar nya sarbarheter. Férutom att separationen
paverkar maendet &r det vanligt att ekonomin blir
sdmre. Om frmmande makt vill kartldgga myndig-
heten &r det mdjligt att de férséker hitta en ingdng
hos anstéllda som Alex.
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Vanner

Alex far en kontaktférfragan pa Linkedin av Robin,
som jobbar i samma bransch. De borjar chatta med
varandra, ses pa en lunch och bérjar umgas. Snart
har Alex en ny néra relation. Efter en utekvall med
Robin férsover sig Alex och blir utskalld av sin chef
infor kollegorna. Strax efterat gar en befordran
Alex hoppats pa till en annan kollega. Alex bérjar
vantrivas och kéanna sig besviken pa arbetsgivaren.
Men Robin ger mycket bekréftelse, ar intresserad
av Alex arbete och stéller manga fragor, vilket Alex

tycker ar roligt.

Sakerhetsprovning - igen

Myndigheten har ocksa missat att fanga upp nya
sarbarheter hos Alex. En sédkerhetsprovningsprocess
som pagar kontinuerligt &r ett bra skydd mot insiders.
Séakerhetsproévningen behdver goras fortlépande,

till exempel genom att den ndrmaste chefen stéller
fragor om livet vid sidan av arbetet i samband med
uppfoljningssamtal och utvecklingssamtal.

Malet &r att chef och medarbetare ska ha en
sadan relation att medarbetaren i ett tidigt
skede informerar chefen om ndgot féréndras. Det &r

viktigt att skapa ett fértroendefullt och dppet klimat
mellan chef och medarbetare. Men dven om myndig-
heten brustit i detta hade ldckan kunnat undvikas
om myndigheten gjort en noggrann analys av sina
skyddsvérden och skyddat informationen som Iag

i det Gppna systemet.

Informationssystem

En dag ber Robin Alex att kolla upp en sak i ett
it-system som finns pa myndigheten. Alex som inte
langre gillar sitt jobb sarskilt mycket tycker inte
fragan kanns konstig. Informationen finns i ett
system som alla anstillda har tillgang till och som
inte ar forsett med nagot sarskilt skydd. Det tycker
Alex ar lite konstigt men det kénns inte riskabelt
att gora Robin en tjénst.

Haér har myndigheten i sin sékerhetsskydds-

analys missat att identifiera att systemet
innehaller sékerhetsskyddsklassificerad information.
Vem som helst ska inte kunna ldsa vad som helst, utan
det behdvs en tydlig behdrighetsstyrning. Sadana
system ska ocksa ha sdkerhetsloggar, s& att det gar
att folja upp vem som tagit del av viss information.
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Sakerhetskultur

Ledningen har ett ansvar att placera sakerhetsskydds-
chefen pa strategisk niva och se till att sakerhets-
fragorna alltid &r narvarande. Processer, metoder,
rutiner och organisationssystem ska genomsyras av
ett hogt sdakerhetsmedvetande.

Infrastrukturmyndigheten bér ocksa jobba fér

en béttre sdkerhetskultur pa arbetsplatsen.
Meénniskorna som arbetar i sékerhetskénslig verksamhet
och hur de agerar i olika situationer kan utgéra
skillnaden mellan bra och dalig sékerhet.

Chefer p3 olika nivder behéver agera som féredémen
och efterleva regelverk pa alla plan. | en organisation
med en bra sékerhetskultur kan Alex lyfta sina privata
problem med sin chef eller ndgon annan pa jobbet och
den som uppmé&rksammar att information finns i fel
system rapporterar det omedelbart. Da hade Idckan
kunnat stoppas. Det ska vara Iatt att géra rétt, men
ocksa okej att gora fel i bemérkelsen att medarbetare
ska vaga lyfta brister eller problem med sé&kerheten for
att organisationen sedan ska kunna atgérda bristerna.
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Skyddet av och hotet
mot forfattningen

Att upptdcka, forebygga och forhindra forfattningshot
dr en viktig del i Sdkerhetspolisens uppdrag. Forfattningshot dr
subversiv verksamhet som ytterst syftar till att storta
den demokratiska samhéllsordningen.

orfattningshot utgors av verksamhet

som syftar till att allvarligt skada Sveriges

grundldggande demokratiska funktioner

och vérden. Enskilda incidenter och brott

kan i sig vara skadliga for det demokratiska

systemet. Ddremot &r det att betrakta som
ett forfattningshot forst nar den typen av verksamhet
bedrivs systematiskt pa ett sdtt som pa sikt kan omkull-
kasta samhaéllsordningen.

For att utgora ett forfattningshot kravs bade avsikt
och férméga. Exempel pa sddan verksamhet ar separa-
tism, omstortande verksamhet och infiltration av
samhallsviktig verksamhet. Ofta kombineras flera
av dessa metoder for att i det dolda verka mot den
samhéllsomstortning som &r det yttersta malet.

Det finns organisationer och nétverk i Sverige som
pa sikt kan utgora ett allvarligt forfattningshot.

Arbetet med att skydda forfattningen spanner ver
Séakerhetspolisens alla verksamhetsomraden. Det beror
pa att hotet kommer fran olika hall och tar sig olika
uttryck.

Séakerhetspolisens forfattningsskydd

I Sakerhetspolisens uppdrag ingar att upptécka,
forebygga och férhindra férfattningshotande verksamhet
i Sverige, oavsett om hotet utgors av en enskild individ,
grupp eller stat.

Underréttelsearbete &r en viktig del av Sdkerhetspolisens
arbete med forfattningsskydd. Det handlar om att
identifiera potentiella hot, bedéma avsikt och férmaéga
hos aktorer och ingripa mot verksamhet som utgor
konkreta hot mot forfattningen.

Sveriges demokratiska system, som Sakerhetspolisen
bidrar till att skydda, innefattar langtgaende fri- och
rattigheter, inklusive ratten till samhéllsomstortande
asikter. Det dr ndr aktiviteter bedéms kunna hota eller
skada forfattningen som Sakerhetspolisen agerar
reducerande.

Forfattningshotet mot Sverige

Det allvarligaste forfattningshotet mot Sverige bedéms
komma fran organisationer och nitverk som i det dolda
bedriver sin verksamhet med ldngsiktiga mal. Det kan
finnas bade ideologiska, personliga och ekonomiska
drivkrafter. Oavsett drivkraft bedoms hotet utifrdn den
skada som de forfattningshotande aktiviteterna skulle
orsaka om de blir verklighet.

I nuldget bedomer Sakerhetspolisen att det finns
aktorer med avsikt att bedriva foérfattningshotande
verksamhet, men de har inte férmaga att utgora ett
konkret och allvarligt hot. Deras férmaga kan dock
forandras och dérfor foljer och analyserar
Sékerhetspolisen kontinuerligt utvecklingen.

Frammande makt som underbléser hotet

Det finns ett intresse frdn frimmande makt, i dagslédget
framst Ryssland, att destabilisera det svenska samhéllet.
Frammande makt utnyttjar aktivt férfattningshotande
stromningar som redan finns i vart samhélle genom att
forstarka dem. En annan metod ér att sjdlva skapa och
sprida budskap och innehall som gér i linje med asikter
hos andra som vill motverka det demokratiska systemet.
Syftet dr att na de egna malen genom att splittra och
forsvaga det svenska samhdllet. m
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»En metod &r att skapa och sprida
budskap och innehall som gar i linje med dsikter
hos andra som vill motverka det demokratiska systemet.
Syftet dr att nd de egna malen genom att splittra
och forsvaga det svenska samhdllet.»

¥
.

. | B

Sakerhetspolisen 2025 — 2026




36

Cyberangrepp kraver
fokus pa skydd

Cyberangrepp pagéar standigt, bade mot privata och offentliga
aktorer. Teknikutvecklingen gor att metoder for att genomfora
angrepp fordandras och blir mer lattillgdngliga. Angripare kan vara
savédl fraimmande makt som andra aktorer, till exempel kriminella
grupperingar som gor det for ekonomisk vinning.
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et finns ett intresse frdn frimmande
makt att genom cyberangrepp fa tillgang
till information som berér svensk
sdkerhet, politiska beslut eller annan
myndighetsutévning. Det kan medféra
att myndigheter och politiska besluts-
fattare blir maltavlor for angreppen. Frimmande makt
kan anvédnda informationen for att kartldgga sarbarheter
eller for att forsoka paverka beslut men ocksa for att
destabilisera och skapa oro.

Cyberangrepp utfors dven av aktdrer som framst
drivs av ekonomiska eller ideologiska skl men som
saknar koppling till frimmande makt.

Viktigt att prioritera skyddet

De senaste arens teknikutveckling har inneburit mer
lattillgangliga metoder och 6kad férmaga hos aktorer
att genomfora cyberangrepp. Angripare anvander ofta
kanda tekniska sérbarheter som det manga ganger finns

»Utvecklingen i Sverige och
omvdrlden visar hur svarbedomda
och komplexa hoten dr och hur de i
allt storre utstrackning sammanfldtas
och gér in i varandra.»

skydd mot men dédr anvandare inte gjort nédvindiga
sdkerhetsuppdateringar. Avancerade angripare har
ocksa formaga att identifiera mindre kdnda eller helt
okdnda sarbarheter att utnyttja for angrepp.

Sékerhetspolisen har sett att manga it-incidenter sker
pa grund av brister i den grundldggande cybersédkerheten.
Det finns ett generellt behov bade av att 6ka sdkerhets-
medvetandet hos verksamhetsutdvare pa bredden och
att ledningen i dessa verksamheter prioriterar och
avsdtter tillrackliga resurser for cybersékerhetsarbetet.
Detta skapar en bra grund for att bygga ett mer dnda-
malsenligt skydd.

Samverkan for cybersékerhet

Sakerhetspolisen samarbetar med andra myndigheter i
Nationellt cybersékerhetscenter (NCSC). Myndigheterna
hanterar it-incidenter och misstiankta cyberangrepp i
detta samarbete och fordelar vid behov ansvaret mellan
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sig. Ofta &dr det inledningsvis svart att fa en helhetsbild
av vad som har hédnt och vem som ligger bakom
angreppet. En situation dér ett cyberangrepp faller
inom Sakerhetspolisens ansvarsomraden d&r om
handlingen paverkar sékerhetskanslig verksamhet eller
om det misstdnks att frimmande makt ligger bakom
angreppet.

Det dr vanligare att it-incidenter inte paverkar saker-
hetskénslig verksamhet och att det inte dr frimmande
makt som kan misstdnkas utan att det ror sig om
brottslighet dér en kriminell aktor agerar for ekonomisk
vinning. I dessa fall dr det Polismyndigheten som
hanterar férundersokningen.

Oavsett orsaken bakom ett cyberangrepp kan
Séakerhetspolisen anvdnda informationen fran handelsen
pa olika sétt, bland annat i underréttelsearbetet och for
att skapa lagesbilder och forstaelse for sarbarheter,
modus och hotaktorer. Sdkerhetspolisen kan inrikta
sina insatser och atgédrder pa ett battre sétt och arbeta
strategiskt genom att ta fram vagledningar och se 6ver
foreskrifter om sdkerhetsskydd. Det bidrar langsiktigt
till ett battre skydd av Sveriges sékerhet.

Viktigt att anmala incidenter
For att Sakerhetspolisen ska fa en 6verblick av laget och
kunna identifiera vanliga brister &r det viktigt att de
som bedriver sdkerhetskénslig verksamhet anmaler
sdkerhetshotande héndelser och verksamheter.
Anmailningarna ger Sékerhetspolisen en ¢kad
forstaelse for sarbarheter, modus och aktorer. Det
bidrar till arbetet med att sprida kunskap om hur
verksamhetsutovare skapar ett battre skydd. m

Rapporteringsskyldighet for
sdakerhetskénslig verksamhet

En verksamhetsutdvare ska skyndsamt anmala till
Séakerhetspolisen om:

* en sakerhetsskyddsklassificerad uppgift kan ha rojts
e vissa typer av it-incidenter har intraffat

* verksamhetsutdvare far kdinnedom om eller misstanker
nagon allvarlig sékerhetshotande verksamhet.
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Case:
Vad gor Sakerhetspolisen
vid ett misstankt cyberangrepp?

| detta fiktiva exempel drabbas ett kommunalt vattenbolag av
ett misstankt cyberangrepp. For Sakerhetspolisen ar framst
tva fragor centrala: Paverkar skadorna sékerhetskénslig
verksamhet och ligger frammande makt bakom?

Scenario

Det kommunala vattenbolaget i en kommun upptécker
en morgon att pumparna star stilla. Reserven i
vattentornet récker ett tag, men inom kort kan
kommunen sta utan vatten. Personalen ser att

det har varit teknisk paverkan i styrsystemet for
pumparna. De kommer inte 4t systemen och maste
kéra pumparna manuellt.

Fler pumpstationer visar sig vara paverkade.
Kommunen polisanmaler hdndelsen och anmaler
det intraffade till CERT-SE, den nationella funktion
som stodjer samhallet med att hantera och |
forebygga it-sékerhetsincidenter.

Myndigheterna som samverkar i nationellt %
cybersakerhetscenter (NCSC) informeras.

De delar information, bedémer handelsens
karaktar och avgér vem som kan bidra

med vad. ‘ |

- ]
Kommunen har ett eget ansvar att fa igdng |
systemen igen, med hjalp av eventuella @ o -

upphandlade leverantdrer, men kan &ven
fa stdd att hantera incidenten av bland
annat CERT-SE.
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Sakerhetspolisen kopplas in

Séakerhetspolisen undersoker hur myndigheten
kan bidra och bedémer om héndelsen faller inom
Sakerhetspolisens ansvarsomrade. Det gor den om
héndelsen paverkar sékerhetskéanslig verksamhet,
alltsa berdr skyddsvarden pa ett satt som kan ge
konsekvenser for Sveriges sakerhet pa nationell
niva, eller om det finns misstanke om att frammande
makt kan ligga bakom handelsen.

For att gora bedomningen arbetar Sékerhetspolisen
med underrattelser och har en I6pande dialog
med CERT-SE, myndigheterna inom NCSC och det
drabbade vattenbolaget.

Paverkar det sakerhetskanslig
verksamhet?

-> Vattenbolaget kan bedriva sékerhetskanslig
verksamhet, till exempel genom att forse en av
Sveriges storsta stader med vatten. Vattenbolaget
kan ocksa tillhandahalla tjanster at annan sakerhets-
kanslig verksamhet, till exempel sa att kylsystem i
viktiga datahallar fungerar.

=> Galler incidenten sékerhetskanslig verksamhet
ska verksamhetsutdvaren skicka in en anmalan

till Sakerhetspolisen. Sakerhetspolisen hanterar
anmalan, samverkar vid behov med berorda aktorer
och bedémer om ytterligare atgarder kréavs.

Ligger frammande makt
@ bakom?

=> Finns det indikationer pa att frammande makt
ligger bakom ett angrepp utreder Sékerhetspolisen
det vidare, bland annat genom underréttelsearbete.
Séakerhetspolisen anvander informationen som en
deli arbetet med att cka skyddet och forhindra nya
angrepp mot Sverige. Det kan vara svart att koppla
angrepp till frammande makt, da de kan anvénda
ombud och agera pa sétt sa att de i efterhand kan
forneka inblandning.

-> Sakerhetspolisen utreder ocksa cyberangrepp
kopplade till sina andra ansvarsomraden, till exempel
ett dataintrang kopplat till terrorverksamhet.

=> Det ar vanligare att cyberincidenter i form av
dverbelastningsattacker &r kopplade till brotts-
lighet som utreds av Polismyndigheten, som da
bedriver det fortsatta arbetet inom ramen for en
forundersokning.

-> Sakerhetspolisen jobbar &ven kontinuerligt
med att folja frammande makt for att upptacka
elektroniska angrepp som kanske inte upptéacks
som en incident.

@

CERT-SE ar Sveriges nationella CSIRT (Computer
Security Incident Response Team) med uppgift
att hantera och férebygga it-sakerhetsincidenter.
Det omfattar bade offentlig och privat verksam-
het. Vid intraffade it-sdkerhetsincidenter sprider
CERT-SE information och stéttar verksamheter
att hantera det intraffade. Funktionen &r knuten
till NCSC.

Nationellt cybersakerhetscenter (NCSC) har

i uppdrag att utveckla och starka Sveriges
férmaga att forebygga, upptacka och hantera
cyberhot. Centret &r en del av Férsvarets
radioanstalt (FRA) och i centret samverkar
Séakerhetspolisen med Forsvarets materielverk,
Forsvarsmakten, Myndigheten for civilt forsvar,
Polismyndigheten och Post- och telestyrelsen.
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Den valdsbejakande
extremismen och
attentatshotet

Attentatshotet mot Sverige utgors framst av valdsbejakande
islamism och valdsbejakande hogerextremism. Samtidigt finns
tendenser till att valdet i sig kan utgora en stark drivkraft.




¢

Digitala plattformar
grogrund for
radikalisering

av unga

Digitala plattformar &r en viktig
kanal for rekrytering och radikalise-
ring av barn och unga. Valdsam
propaganda och extremism sprids

i syfte att radikalisera mottagaren.
Det sker ofta genom att en ung
person:

exponeras for vald och propaganda
genom exempelvis sociala medier
eller spelplattformar

aktivt séker upp propaganda och
valdsmaterial i ndtforum. Det kan
ske bade i ensamhet eller genom
kontakter med andra

engagerar sig i anonyma natforum.
Kontakter med likasinnade skapas
och den egna varldsbilden for-
vrangs. Fascinationen for vald &ar
sammanhallande i gruppen och

ar ocksa en stark drivkraft. Vald
och extremism normaliseras

antar en extrem och valdsbejakande
varldsaskadning. Vald uppmuntras
och rattfardigas av likasinnade.
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en 23 maj 2025 beslutade sidkerhets-

polischefen att sinka terrorhotnivan i

Sverige fran ett hogt hot till ett forhojt

hot, det vill sdga fran en fyra till en

trea pa den femgradiga skalan. I den

bedémningen ryms att terrorattentat
kan intraffa i Sverige.

Attentatshotet utgors framst av ensamagerande
individer eller mindre grupper som agerar mot
tillgangliga mal med forhallandevis enkla medel.
Avsikten att bega terrorattentat kan ofta hérledas till
en verklig eller upplevd hindelse eller omstandighet
som fungerar som utlosande faktor. Hotet kommer
framforallt fran valdsbejakande islamism och vélds-
bejakande hogerextremism.

Sékerhetspolisen ser samtidigt en utveckling déar
valdet i sig kan vara 6verordnat de ideologiska
drivkrafterna. Det innebar att individer dar mer
benédgna att réra sig mellan olika grupper och samman-
hang dédr vald foresprakas. Rorligheten bidrar ocksa
till att individer i allt storre utstrackning kan forma sin
egen ideologi utifrdn de ssmmanhang de befinner sig i.

Internet dr en sjdlvklar plattform for att attrahera och
radikalisera nya anhdngare inom den valdsbejakande
extremismen. I sociala medier, pa spelplattformar och
i slutna forum sprids propaganda och grovt valds-
material som syftar till att normalisera valdet och
dédrmed sdnka troskeln for valdsanvandning.
Individers sarbarheter, exempelvis socialt utanforskap
eller psykisk ohélsa, dr faktorer som kan paverka
radikaliseringsprocessen.

Den snabba spridningen av propaganda pa nétet
bidrar till att en hdndelse i en annan del av varlden
ndstan omedelbart kan paverka hotet mot Sverige.

Hotet fran valdsbejakande islamism

Den valdsbejakande islamismen i Sverige bestar i forsta
hand av stodjande verksamhet i form av radikalisering,
rekrytering och finansiering. Inom rérelsen finns
varierande ideologier med delvis olika malsattningar
samtidigt som idén om global jihad och ett islamistiskt
kalifat &r vanligt forekommande.

Den hotdrivande propagandan dar Sverige pekas ut
som ett islamfientligt land har under de senaste aren
avtagit. Det har bidragit till att Sverige inte lingre ses
som ett prioriterat mal for attentat utan istéllet dr ett
legitimt mal som en del av vastvarlden. Samtidigt finns
det exempel dér radikaliserande och véldsbejakande

budskap relaterade till olika former av omvarldshidndelser,
med hjélp av internet snabbt fatt spridning och péverkat
hotet mot Sverige.

Terrorattentatshotet fran valdsbejakande islamism
beddms i huvudsak utgéras av ensamagerande unga
aktorer som har radikaliserats pa nédtet och som
planerar att utfora attentat med enkla medel mot
lattillgéangliga mal.

Héndelser i omvarlden paverkar hotet som den
valdsbejakande islamismen utgor. Krig och konflikter
i framforallt Mellanostern har under de senaste aren
varit sdrskilt hotdrivande. Den typen av hdandelser
utnyttjas ocksd av internationella terrororganisationer
isyfte att samla in pengar och mobilisera andra former
av stod.

Hotet fran valdsbejakande hogerextremism

Den valdsbejakande hogerextremismen i Sverige
karaktériseras av stor variation och olika mélséttningar.
Det bidrar till att individer med olika bakgrund och
drivkraft kan lockas in i hdgerextrema sammanhang,.

Inom den véldsbejakande hogerextremismen i
Sverige forekommer mer etablerade organisationer,
men tillvixten sker framfdrallt i mer 16st sammansatta
nédtverk och grupper pa nitet.

Aven om den véldsbejakande hogerextremismen
préaglas av stor variation aterkommer ofta idéer som
kretsar kring den forestédllda rasens suveranitet och
overlevnad samt olika former av konspirationsteorier.
Accelerationistiska idéer dr ocksd vanliga, det vill sdga
en forestdllning om att samhaéllet dr pa vdg mot en
nodviandig kollaps som bor paskyndas med vald. En
fascination for vald och tidigare genomforda attentat
med hogerextrema fortecken ar ocksa aterkommande.

Terrorattentatshotet fran valdsbejakande hoger-
extremism bedéms i huvudsak utgoras av ensam-
agerande unga aktdrer som har radikaliserats pa nétet
och som planerar att utféra attentat med enkla medel
mot lattillgdngliga mal.

Under senare ar har det skett ett antal valdsdad i
Sverige med hogerextrema fortecken som utforts av
unga garningspersoner. Inget av daden har uppfyllt
kriterierna for att utgora terrorbrott. Samtidigt ar det
en viktig del av Sdkerhetspolisens arbete att folja de
miljéer som garningspersonerna ror sig i for att forebygga
och férhindra att de utvecklar avsikt och forméga att
begé terrorattentat eller genom rekrytering och
radikalisering bidrar till att miljderna vixer. m
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konstruera en sprangladdning greps personen

Sidkerhetspolisen griper en ung man i Kungstradgarden i
Stockholm i februari 2025. Mannen &r dar for att rekognoscera
platsen dar han planerar att bega ett terrorattentat med sa
dadlig utgang som majligt nagra manader senare. Vad han
inte vet, dar och da, ar att Sakerhetspolisen sedan ett drygt
halvar tillbaka féljer honom.

- Tack vare framgangsrikt underréttelse- och utrednings-
arbete lyckades Sakerhetspolisen avvérja ett attentat som
hade kunnat orsaka allvarliga skador. N&r vi insag att planeringen
overgick till konkreta forsok att konstruera en sprangladdning
beslutade vi att personen skulle gripas, sdger Peter*, som
arbetar med kontraterrorism pa Sakerhetspolisen.

Arendet visar pa flera satt hur hotet fran ensamagerande
individer ser ut. Radikaliseringen gar forhallandevis snabbt
och sker i stort sett helt framfor datorn. Stora méngder
grovt valdsmaterial konsumeras vilket bidrar till att
paskynda radikaliseringen. Jamfoért med hur propagandan
sag ut for nagra ar sedan tar valdet storre utrymme i
forhallande till de religidsa och politiska budskapen.

Att upptécka och stoppa ensamagerande individer innebar
en utmaning for sakerhetstjanster i Europa.

- | regel har individerna begransad fysisk kontakt med
organisationer och andra individer i miljon. | stallet ar den
digitala samanhallningen central dar de bekraftar varandras
varldsbilder, avhumaniserar upplevda motstandare och
uppmanar till valdsanvandning. Ofta finns inslag av psykisk
ohalsa, sager Peter.

Utvecklingen innebar att Sakerhetspolisen som séakerhets-
tjanst behdver anpassa sina arbetsmetoder.

- Vart underrattelsearbete anpassas hela tiden utifran
hur hotet ser ut och utvecklas, vilket i manga fall kréver bade
uthallighet och uppfinningsrikedom, séger Peter.

Mannen démdes av Stockholms tingsratt i december
2025 till sju ar och tio manaders fangelse for bland annat
forberedelse till terroristbrott, férsok till mord och grovt
brott mot lagen om brandfarliga och explosiva &mnen.
Domen har vid publicering inte vunnit laga kraft. m
* Peter &r ett fingerat namn.
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Handlingsutrymmet fOr
valdsbejakande extremism
har minskat

Sakerhetspolisens underrattelsearbete syftar till att uppticka,
forebygga och forhindra hot. For att minska handlingsutrymmet f6r
valdsbejakande extremism dr det nddvandigt att systematiskt reducera
plattformarna for rekrytering och radikalisering. Tillsammans med
andra myndigheter har Sdkerhetspolisen under senare dr minskat
handlingsutrymmet f6r den valdsbejakande extremismen i Sverige. ’

~
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grund och botten handlar det om att gora Sverige
till en oattraktiv plats for aktdrer som dgnar sig
at terrorverksambhet, oaktat ideologiska motiv,
sdger Sofia* som arbetar med kontraterrorism pa
Sakerhetspolisen.

En stor del av Sakerhetspolisens arbete kommer
inte till allmédnhetens kdnnedom. Sekretess ar nédvéandig
for att na framgang i arbetet att skydda Sverige. Att
skydda metoderna som anvénds dr avgorande for att
kunna verka, utan att de som vill skada Sverige kan
utnyttja vetskapen om hur Sakerhetspolisen arbetar.

I vissa fall leder Sakerhetspolisens arbete till
offentliga rattsprocesser och fidllande domar inom
ramarna for terroristlagstiftningen. Detta &r ett viktigt
verktyg for att reducera terrorhotet mot Sverige, men
det dr langt ifrdn det enda. Som sédkerhetstjanst &r
uppdraget att skydda Sverige, inte framst att lagfora
individer for brott. Darfor stravar Sdakerhetspolisen
alltid efter att upptédcka och avbryta sikerhetshotande
verksamhet sa tidigt som mojligt.

Foréandrat arbetssétt

Séakerhetspolisens arbete inom kontraterrorism har
under de senaste tio aren genomgitt stora forandringar.
Under delar av 2010-talet var antalet attentatshot mot
Sverige och 6vriga Europa hogt. En stor del av Séakerhets-
polisens arbete fokuserade pa att sjdlva och tillsammans
med internationella partners upptécka och avvarja
konkreta attentatsplaner.

Samtidigt fanns flera plattformar i Sverige ddr vélds-
bejakande extremistiska rorelser kunde rekrytera och
radikalisera nya attentatsutévare. Utropandet av Islamiska
statens kalifat bidrog till attraktionskraft och tillvéxt.
Behovet av att begrdnsa plattformarnas handlings-
utrymme i syfte att minska tillvéxten blev allt tydligare.

»Sdkerhetspolisens arbete inom
kontraterrorism har under de
senaste tio dren genomgatt stora
torandringar.»

Flera atgérder har vidtagits av Sakerhetspolisen for att
forhindra radikalisering och minska handlings-
utrymmet for rekrytering i Sverige. En av de viktigaste
delarna i detta arbete r ett intensifierat samarbete
mellan svenska myndigheter. Samverkansradet mot
terrorism och den nationella strategin mot valds-
bejakande extremism och terrorism har under senare

ar utvecklats till viktiga verktyg for samhallets
samlade insatser.

Utvecklad myndighetssamverkan

Resultatet av Sdkerhetspolisens underréttelsearbete
har i allt hogre utstrackning lett till atgarder fran
andra myndigheter for att begransa mojligheten att
utfora terroristbrott i och mot Sverige.

»Vi har blivit oppnare och delar
mer information med andra. Det &r
en viktig framgangsfaktor for att
reducera och férebygga valdsbeja-
kande extremism och terrorism.»

— Sékerhetspolisen har bedrivit ett omfattande
arbete for att utveckla samarbetet med andra myndig-
heter for att bli mer framgangsrika i vart kontraterror-
arbete. Vi har blivit 6ppnare och delar mer information
med andra. Det &r en viktig framgangsfaktor for att
reducera och forebygga valdsbejakande extremism och
terrorism, sager Sofia.

Genom myndighetssamverkan har de reducerande
atgarder som gett bast effekt kunnat prioriteras vilket
isin tur har inneburit att utrymmet att verka for
véldsbejakande extremistiska aktorer har kunnat
begrénsas. Det kan exempelvis handla om att brott dar
det dr mojligt att nd lagfoéring prioriteras framfor mer
komplex eller ideologiskt motiverad brottslighet. Ett
sarskilt fokus har lagts pd att individer aktiva inom
valdsbejakande extremistiska miljoer inte ska miss-
bruka samhadllets system, som exempelvis social-
forsakringssystemet eller skattesystemet.

— Vi har férdjupat samarbetet med andra myndigheter
for att angripa problemet med hjélp av samhaéllets
samlade kraft. Om vi inte har méjlighet att inom
ramarna for terroristlagstiftningen lagféra en individ
som befinner sig i en radikaliserande milj6 kan individen
imaénga fall lagforas for annan brottslighet. Genom vért
samarbete kan andra myndigheter prioritera upp
utredningar mot dessa individer sa att det blir svarare
for dem att verka, sager Sofia.

Att stoppa fusk med utbetalningar i valfardssystemet
har dubbel effekt. Det minskar aktorernas forméga att
forsorja sig och darmed ocksé mojligheten att dgna sig
at terrorrelaterad verksamhet. Det dr ocksa viktigt for
att férhindra finansiering av terrorverksamheten i
sig, bade i Sverige och utomlands. Ett systematiskt
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utnyttjande av valfardssystemet dr en metod for att
finansiera terrorism och extremistmiljoers tillvaxt.

Utldnningslagstiftningen ger ocksa méjlighet att
minska utrymmet for att bedriva terrorrelaterad
verksamhet i Sverige. Genom lagen om sarskild
kontroll av vissa utlanningar, LSU, finns mdjlighet att
fatta beslut om utvisning av individer som inte &r
svenska medborgare och som utgdr allvarliga saker-
hetshot mot Sverige. Sékerhetspolisen, i samarbete
med Migrationsverket, anvdander denna mojlighet for
att begransa tongivande terroraktorer fran att utnyttja
Sverige som plattform for sin verksamhet.

— Aven om det inte alltid dr méjligt att verkstilla alla
utvisningar innebdr ett beslut om utvisning enligt LSU
att det blir svarare att verka i Sverige. Individen kan
fa begransningar i sin rorelsefrihet, mojlighet att
arbeta och att fa bidrag fran socialférsakringssystemen,
sédger Sofia.

Strukturell férandring
Svenska myndigheter har ocksa samverkat for att se till
att offentliga medel inte anvadnds i eller kring verksam-
heter som verkar for radikalisering och odemokratiska
metoder. Det ror exempelvis skolor eller extremistiska
religitsa samfund som fungerat som rekryterings-
plattformar.

— Centrum mot véldsbejakande extremism, CVE,
har ocksa varit en viktig del i det samlade arbetet mot
valdsbejakande extremism. Genom deras utatriktade
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verksamhet har den kunskap som vi fitt via vart
underréttelsearbete pa ett aggregerat sdtt kunnat na ut
brett i samhaéllet. Inte minst deras informationsarbete
i skolor och pa socialtjanster runt om i landet har okat
medvetandet och ddrmed uppmaérksamheten pa
personer som kan vara i riskzonen, séger Sofia.

En utvecklad lagstiftning har ocksa gett fler méjlig-
heter att agera réttsligt. Under senare ar har flera lagar
kommit pé plats for att med storre effektivitet kunna
bekdmpa terrorism. Nagra sddana exempel handlar
om att forhindra finansiering av terrorism, samt
resande till och deltagande i terroristorganisationer.
Dessa lagar har vid flera tillfdllen anvénts och lett
till begransade majligheter for aktorer i Sverige att
understddja terrorism och terrororganisationer.

Terrormiljéerna har begrénsats

Mojligheterna for valdsbejakande extremistiska
organisationer som tidigare bedrev rekrytering och
radikalisering har kraftigt begréansats.

— Vi kan se ett tydligt resultat av vart arbete. Det &r
betydligt svarare idag dn for tio ar sedan att verka i
Sverige i syfte att radikalisera for att genomf&ra
terrorattentat. Miljdernas mdjlighet att verka har
reducerats kraftigt och vi arbetar mycket mer lang-
siktigt proaktivt och mindre hdndelsestyrt. Samtidigt
ska man ha med sig att hotet kan fordndras snabbt.
Vi behover alltid f6lja utvecklingen, sdger Sofia. m
* Sofia dr ett fingerat namn.
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rbete fOr att
dda valet

Samverkan mellan myndigheter ar centralt for att ett val
ska kunna genomforas pa ett sakert sitt. Som nationell sdkerhetstjanst
ar det Sdkerhetspolisens uppdrag att upptdcka, motverka och
forhindra brott mot Sveriges sikerhet.
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verige har ett robust valsystem med en

transparent process som &r svar att

manipulera. Samtidigt finns det aktorer

som kan ha intresse av att férsvaga det

svenska demokratiska systemet.

Sékerhetspolisen har, tillsammans med

flera myndigheter, ett ansvar for att valet kan genom-
foras pa ett sakert sétt och utan allvarliga stérningar.
Det 6vergripande ansvaret for samordning av sdkerheten
kring valet ligger hos Valmyndigheten. Flera av
Sékerhetspolisens ordinarie uppdrag, som att skydda
den centrala statsledningen och att férhindra sékerhets-
hotande aktiviteter fran frimmande makt eller valds-
bejakande extremism, har ocksa koppling till
genomforandet av ett val.

Delar information
Flera myndigheter arbetar tillsammans for att valet
ska kunna genomfoéras fritt och demokratiskt. Navet i
samarbetet utgdrs av det nationella valndtverket som
Valmyndigheten ansvarar for. I ndtverket ingar féorutom
Sakerhetspolisen ocksé lansstyrelserna, Myndigheten
for psykologiskt forvar, Myndigheten for civilt férsvar,
Nationellt cybersdkerhetscenter och Polismyndigheten.
I nétverket delar myndigheterna information och
lagesbilder med varandra. Samarbetet intensifieras ju
nédrmare valdagen kommer.

Skyddspersonernas sakerhet

Sékerhetspolisen ansvarar for skyddet av den centrala
statsledningen dér bland andra statsministern, statsraden
i regeringen och riksdagsledaméter ingar. I detta ansvar
ingar dven att valrorelsen ska kunna genomforas pa ett
sakert satt.

Under ett valar, da antalet torgméten, dorrknack-
ningar och andra aktiviteter 6kar, 6kar dven expone-
ringen och synligheten av skyddspersonerna vilket kan
ha en paverkan pa savél hotbild som sarbarheter.

Som fortroendevald med hog grad av synlighet
forandras vardagen och man behover gora medvetna val
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for att hoja sin egen sidkerhet. Samarbete &r centralt for att
genomfora personskyddsuppdraget. Sikerhetspolisen
bedriver ett ndra samarbete kring skyddspersonernas
sdkerhet med saval Polismyndigheten som med Regerings-
kansliets och riksdagens sdkerhetsorganisationer.

Hotaktorer och valet

Frammande makt har ett intresse av att pdverka svenskt
politiskt beslutsfattande och ett val kan utgora ett
tillfélle att genomfora aktiviteter som fraimjar frimmande
makts langsiktiga intressen. For Ryssland handlar det
till exempel om att skapa splittring i Nato, minska
stodet till Ukraina och sékra den egna regimens
overlevnad. Genom att sprida desinformation kan
fraimmande makt forsdka underblasa motsattningar i
Sverige.

»Under ett valar, da antalet
torgmoten, dorrknackningar
och andra aktiviteter Okar,
okar @ven exponeringen.»

Sverige har ett robust, rattssédkert och decentraliserat
valsystem. Processen dr transparent med flera inbyggda
kontrollsystem dér rostrakningen sker manuellt, flera
génger och pa flera nivaer. Det gor att systemet dr svart
att manipulera.

Erfarenhet fran tidigare ar visar att aktiviteten i
valdsbejakande extremistmiljoer 6kar under ett valar.
Det bedoms tillhora normalbilden. Det handlar framfér
allt om valdsbejakande hoger- och vidnsterextremism
och aktiviteterna riktas i huvudsak mot upplevda
meningsmotstandare. I dagsldget ser Sakerhetspolisen
inte att valet i sig dr ett utpekat mal for de har miljéerna.
Daremot kan valdret utnyttjas for att sprida propaganda
och férsoka locka nya anhédngare. m
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Vem ansvarar for vad?

Sakerhetspolisen ansvarar for att bedéma hot och
genomféra skyddsatgarder for den centrala statsled-
ningen. Dar ingar statschefen, tronféljaren, talmannen,
riksdagsledamoterna, statsministern, statsraden samt
statssekreterarna och kabinettssekreteraren.

Polismyndigheten ansvarar for att bedéma hot och
genomféra skyddsatgéarder for alla som inte faller under
Sakerhetspolisens ansvar, som kommun- och regionpolitiker,
journalister och anstéllda inom exempelvis réttsvasendet.
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Personskyddsarbete
i en orolig omvarld

Sakerhetspolisens uppdrag ar att skydda den centrala
statsledningen, sa att de kan utfora sitt uppdrag under siakra
former. I en orolig omvérld och med ett allvarligt sikerhetsldge
kan ocksa behovet av skydd fordndras.

dkerhetspolisens personskydd ar en

omfattande verksamhet och skyddet

kring personer i den centrala statsled-

ningen ser olika ut och varierar 6ver tid.

Skyddsatgdrderna utgar alltid fran en

bedémning av hur hotet ser ut, bade
generellt och situationsanpassat, och vilka sarbarheter
som finns kring olika personer.

— Planeringen och dimensioneringen av personskydd
sker utifran en rad metoder och verktyg. Samtidigt kan
omstandigheter snabbt férdndras, vilket gor att vi
standigt uppdaterar vara bedomningar. En del av
sékerhetsarbetet dr ocksa att vara avsiktligt oforut-
ségbara for att forsvéara kartlaggning, sdger Petra* som
arbetar som analytiker inom Sdkerhetspolisens
personskyddsverksamhet.

»Det kan handla om information
och radgivning, fysiska skydds-
atgarder, livvaktsskydd och
sdkra transporter.»

Personskyddet innefattar en bred palett av atgarder.
Det kan handla om information och radgivning, fysiska
skyddsatgdrder, livvaktsskydd och sdkra transporter.

— Vi berittar aldrig i detalj eller kommenterar fragor
om vilket skydd en person har. Det dr ocksa en del av
skyddet. Ju mindre en potentiell angripare vet, desto
béttre verkan har skyddet, sdger Petra.
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Att vara fortroendevald riksdagsledamot eller
minister i regeringen kan innebéra en stor offentlig
exponering.

— Som en f6ljd av offentligheten behdver det finnas
ett sikerhetsmedvetande pa ett helt annat sétt &n hos
maénniskor i allménhet. Det innebar att livet i vissa
avseenden fordndras, séger Petra.

Samverkan med andra ir en central del av Sdkerhets-
polisens personskydd. Inte minst &r samarbetet med
Polismyndigheten, samt Regeringskansliets, riksdagens
och hovets sdkerhetsorganisationer viktigt. Det skapar
sdkerhetsmedvetande och samsyn kring behov av
skyddsatgarder kring den centrala statsledningen. m

* Petra dir ett fingerat namn.

[

Personlig
sakerhet

| végledningen Personlig sékerhet finns mer information
om viktiga sékerhetshdjande atgarder for fortroendevalda.
Den finns pa sakerhetspolisen.se/personlig-sakerhet
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Magnus Krumlinde,
bitradande
sakerhetspolischef

Ryska hotet
forsvagas av motstand

Vi lever i en orolig omvarld ddr dven Sverige och svensk sdkerhet
paverkas. Hybrida aktiviteter sdsom cyberangrepp, paverkansférsok och
hot mot dissidenter dr nagra exempel pa sdkerhetshotande aktiviteter
fran fraimmande makt. Vi har ocksa sett exempel pa sabotage, mord
och planerade terrordad fran frimmande makts underréttelse-
och sdkerhetstjdnster i Nato-lander. Ett land utmadrker sig bade nér
det géller underrattelse- och sdkerhetshot: Ryssland.
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yssland har bedrivit ett anfalls-
och utnétningskrig mot Ukraina
under drygt fyra &r. Dagligen
genomfors ryska attacker mot
energianldggningar, bostadshus,
industrier och myndigheter.
Tusentals civila ukrainare har
dodats, ukrainska barn har
kidnappats och hela stdder
bombats sonder av Ryssland. Samtidigt har Ukraina
visat prov pa en motstandskraft
och en forsvarsvilja som
Overraskat manga och som ar en
inspiration for alla.

Sedan Rysslands fullskaliga
invasion av Ukraina i februari
2022 har Sverige bidragit med
ett omfattande militart, humani-
tart och civilt stod till Ukraina.
Aven Sikerhetspolisen har varit
med och bidragit till att motverka och begransa ryska
militdra formagor i Ukraina och att starka Ukrainas
forsvar. Vi har ocksa ansvaret for sakerheten kring
centrala statsledningen nér flera skyddspersoner rest
till Ukraina.

Aven om Sveriges och Nordens stod till Ukraina &r
viktigt beh6ver mer goras for att gora det svéarare, dyrare
och krangligare for Ryssland att fortsétta sin krigféring.
Det bidrag som Ukraina far fran EU &r lagre dn vad
Ryssland far in genom sin forséljning av olja och gas.
Samtidigt har EU i flera omgangar stramat at Rysslands
handlingsfrihet och férméaga, genom flera olika
sanktioner.

Sanktioner mot Ryssland har funnits sedan den
olovliga annekteringen av Krim ar 2014, men har sedan
dess byggts pa. I dag omfattar dessa sanktioner alltifran
breda export- och importfoérbud till riktade ekonomiska
sanktioner mot ryska individer och bolag, liksom
sédrskilda sanktioner mot olika sektorer av det ryska
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»En viktig lardom &r
att sakerhet och motstands-
kraft byggs tillsammans
och i samverkan.»

samhillet och néringslivet. Sanktionerna omfattar
ocksa krav pa foretag i EU att pa olika satt forsoka tillse
att de inte medverkar till andra landers vidareexport av
sanktionerade varor till Ryssland.

Sakerhetspolisen ar en av de myndigheter som
arbetar for att tillse att EU:s handelssanktioner uppratt-
halls. Sanktionslagstiftningen i Sverige har pa senare
tid breddats och skédrpts, framfor allt genom en vidare
kriminalisering och strangare paféljder. Om nagon hos
ett foretag skulle gora sig
skyldig till sanktionsbrott dr det
nagot som Polismyndigheten
eller Sékerhetspolisen tillsam-
mans med andra myndigheter
utreder. Sddana personer
riskerar kdnnbara straff. Aven
foretaget kan fa boter. Svenska
foretag som inte vidtagit
nodvéndiga forsiktighets-
atgarder for att motverka riskerna att deras produkter
kommer Ryssland tillhanda kan ocksé anses del-
ansvariga for det ukrainska lidandet.

Ukrainas motstandskraft &r en inspirationskalla for
att bygga Sverige starkt. I takt med att totalforsvaret
byggs ut och fler svenskar involveras &r det viktigt att
dra ldrdom av lander som just nu befinner sig i krig. En
viktig lardom &r att sakerhet och motstandskraft byggs
upp tillsammans och i samverkan. Det handlar bade
om att skydda Sveriges sdkerhet med ett fullgott
sdkerhetsskydd och att ha en god lagesuppfattning om
hoten mot Sverige.

For Sveriges sdkerhet fortsdtter att utmanas av en
orolig omvarld, dédr Ryssland tydligt utgor det storsta
hotet. Att stodja Ukraina och férsvara for Ryssland att
bedriva sitt olovliga krig dr dérfor inte bara en fraga
for Ukrainas framtid, utan &ven for Europas, Nordens
och Sveriges. m
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Har kan du ldsa mer:
sakerhetspolisen.se

Folj Sakerhetspolisen pa
Instagram och LinkedIn.
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Sakerhetspolisen dr Sveriges nationella sikerhetstjanst
och arbetar med att férebygga och avslja brott mot
Sveriges sikerhet, bekdmpa terrorism och skydda
den centrala statsledningen. Det gor vi for att skydda
det demokratiska systemet, medborgarnas fri- och
rattigheter och den nationella sikerheten.
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