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Hemlig dataavlasning - ett viktigt verktyg i kampen
mot allvarlig brottslighet (SOU 2017:89)

Inledning

Sikerhetspolisen har bl.a. ansvar for att férebygga, férhindra och utreda
brott som avser Sveriges sikerhet och for att bekdmpa terrorism. Som
utredningen konstaterar har de senaste arens tekniska utveckling liksom
brotts- och samhallsutveckling i 6vrigt inneburit att de brottsbekdmpande
myndigheterna inte lingre kan ta del av méinga av de uppgifter som man
tidigare fick del av genom anvindande av straffprocessuella tvangsmedel. I
betinkandet slds fast bl.a. att den kraftigt 6kade anvindningen av kryptering
innebdr att de brottsbekimpande myndigheterna bara kan ldsa av mindre dn
tio procent av den datakommunikation som idag far avlyssnas eller
overvakas (s. 211).

Sikerhetspolisen vilkomnar darfor att hemlig dataavldsning infors som en
metod for att mojliggdra inhimtningen av de uppgifter som redan nu far
himtas in med 6ppna eller hemliga tvangsmedel men som med i dagsliget
tillgdngliga metoder kan vara i princip omojliga att ta del av.

Sikerhetspolisen vill 1 vrigt framfora féljande synpunkter med anledning
av betankandet.

10.5.4 Platskrav vid avlasning eller upptagning av
kameradvervaknings- eller rumsavlyssningsuppgift

Enligt nuvarande bestimmelser i rattegangsbalken kan hemlig
kameradvervakning anvindas vid férundersékning for att 6vervaka en plats
1 syfte att faststilla vem som skiligen kan misstinkas f6r brottet (se 27 kap.
20 ¢ §). I underrittelseverksamhet far hemlig kameraévervakning avse en
plats dir den f6r tvangsmedlet aktuella personen kan antas komma att
uppehalla sig eller en plats dir den brottsliga verksamheten kan antas
komma att utévas eller en nira omgivning till denna plats (se 3 §
preventivlagen).
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Brottsbekimpande myndigheter har fort fram till utredningen att det finns
behov av hemlig dataavlasning for att genom en utrustnings kamera eller
mikrofon kunna identifiera en misstankt person och i samband med detta
beskrivit i vilka situationer dtgirden skulle kunna anvindas (se s. 215 och
230, typfall 25). Det lagforslag (4 § andra stycket) som utredningen har
limnat innehaller dock inte nagon bestimmelse som tillater det, vilket enligt
Sikerhetspolisens mening utgor en stor brist. Det framstar som att
utredningen inte nirmare har analyserat den behovsbeskrivning som forts
fram, eftersom man endast i en fotnot anmarkt att det 4r svart att ser hur
hemlig dataavldsning skulle kunna anvindas for att ldsa av eller ta upp
uppgifter enligt 27 kap. 20 c § rattegangsbalken (se s. 353 f., fotnot 14).

10.6.4 Hemlig dataavlasning i inhamtningslagsfallen

Enligt 2 och 3 §§ inhdmtningslagen giller som krav f6r inhimtning av vissa
uppgifter om elektronisk kommunikation att atgirden ska vara av sdrskild
vikt fOr att forebygga, forhindra eller uppticka viss 1 paragraferna nirmare
angiven brottslig verksamhet. Eftersom hemlig dataavlisning i huvudsak ar
en metod fOr att verkstilla de hemliga tvangsmedel som det redan i dag
finns lagstdd att besluta om har utredningen haft som utgangspunkt att nar
hemlig dataavldsning ska fa anvindas for att ldsa av eller ta upp uppgifter
som far himtas in efter tillstand till andra hemliga tvangsmedel bor
motsvarande méjligheter och krav gilla f6r hemlig dataavldsning som giller
tor de ”bakomliggande” tvangsmedlen (s. 346 och 360).

Det dr mot den bakgrunden svart att forsta varfor utredningen ansett att det
finns skal att stilla hogre krav pa atgirdens betydelse och lagt fram ett
lagforslag om att atgiarden maste vara av synnerlig vikt £r att hemlig
dataavlasning ska fa anvindas i motsvarande inhimtningsfall (se féreslagna

10§).

Enligt Sikerhetspolisens mening saknas det anledning att fringa den
redovisade huvudprincipen varfér det vid hemlig dataavldsning i
inhdamtningsfallen bor vara tillrickligt att atgirden 4r av sdrskild vikt.

Sikerhetspolisen vill dven klargbra att de uppgifter som far himtas in med
stod av den foéreslagna 10 § inte omfattar kommunikationsavlyssnings-
uppgifter vilket angetts i betinkandet (se s. 368, tredje stycket) utan
kommunikationsévervakningsuppgifter och lokaliseringsuppgifter.

10.8 Tilltradestillstand

Enligt 12 § i lagforslaget ska den verkstillande myndigheten kunna fa ett
sarskilt tillstand, s.k. tilltridestillstind, till den plats dér
informationssystemet finns for att kunna installera tekniska hjalpmedel.
Som exempel pi platser som ett sadant tillstand skulle kunna omfatta anges
bostider, arbetsplatser och féreningslokaler (s. 533).
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Det dr tinkbart att det i vissa fall kan vara méjligt att pa distans, exempelvis
via ett switchskap 1 kéllaren till ett flerbostadshus, installera ett tekniskt
hjalpmedel for att komma at trafikflodet till utrustningen utan att behova
gora fysiskt intrang i den ligenhet dir utrustningen befinner sig. En sadan
atgird (intrang i en kallarlokal) innebir vanligtvis ett mindre
integritetsintrang 4n ett intrang i en bostad. Eftersom forutsittningarna kan
variera fran plats till plats och det kan vara svirt att kinna till dessa pa
torhand dr det viktigt att tilltridestillstandet inte ges en f6r sniav tolkning
eller begrinsad rickvidd.

10.9.5 Mdjlighet for aklagare att fatta interimistiska beslut

I utredningen foreslas att aklagaren under vissa forutsattningar ska fa fatta
intermistiska beslut om hemliga dataavlisning (se foreslagna 14 §). 1
samband med detta kan dklagaren ocksa besluta om tilltridestillstind till den
plats dir det finns sirskild anledning att anta att informationssystemet finns
(s. 540). Som bestimmelsen dr utformad utgor tilltridestillstindet en del av
beslutet om hemlig dataavldsning och fattas i samband med detta.

Om beslutet om hemlig dataavldsning avser information som finns i en
elektronisk kommunikationsutrustning som kan forflyttas, t.ex. en
mobiltelefon, kan det tinkas att det under en tillstindsperiod uppstar ett
behov av att fatta ett nytt beslut om tilltradestillstaind utan att det f6r den
delen finns skal att dndra det befintliga beslutet om hemlig dataavldsning.
Ett sidant behov skulle exempelvis kunna uppsta nir ett beslut om hemlig
dataavlisning av en mobiltelefon har férenats med ett tilltradestillstand till
den misstinktes bostad och den misstinkte tar med sig mobiltelefonen fran
bostaden och laser in den i ett férvaringsskap pa arbetet. For att kunna
verkstalla beslutet om hemlig dataavlasning skulle i sd fall ett nytt beslut om
tilltradestillstand till f6rvaringsskdpet behéva fattas. Som lagforslaget ar
utformat framgar det inte uttryckligen att ett beslut om tilltridestillstaind kan
fattas separat och skiljt fran ett beslut hemlig dataavlisning. Det bor darfor
tydliggoras att detta kan ske. Eftersom det kan uppsta behov av att fatta
sadana beslut mycket skyndsamt bor aklagaren dven ges en interimistisk
beslutanderitt (jfr féreslagna 14 §).

10.12.2 Medverkan vid verkstallighet

Utredning har 6vervigt att inféra en lagreglerad skyldighet f6r de operatérer
som tillhandahaller allmant tillgaingliga kommunikationsnit att medverka vid
verkstallighet av hemlig dataavldsning men stannat vid att féresla en
mojlighet till detta.

Som konstaterats i det sirskilda yttrandet fran de experter som representerat
brottsbekimpande myndigheter dr endast en mdjlighet, och dirmed en
valfrihet, f6r operatorerna att medverka inte tillrickligt (s. 594). Avsaknaden
av en lagreglerad skyldighet kommer att starkt begrinsa mojligheten att
verkstalla hemlig dataavldsning och i vissa fall innebira att det blir oméjligt.
En utebliven medverkansskyldighet kommer vidare att medféra savil
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minskad operativ férmaga som 6kad risk for att verkstilligheten réjs. Det
kommer dven att innebdra 6kade kostnader for verkstillande myndigheter
eftersom de behover utveckla egen teknik for att ersitta operatorens
medverkan. Eftersom hemlig dataavlisning i huvudsak ér en
verkstallighetsmetod for sidana hemliga tvangsmedel som operatorerna ér
anpassningsskyldiga for forefaller det naturligt att i vart fall foreskriva en
skyldighet for operatorerna att medverka.

Det dr dirfér Sikerhetspolisens uppfattning att en medverkansskyldighet
ska inforas i lagen. Sikerhetspolisen delar ocksa den uppfattning som
Polismyndigheten framfort i sitt remissyttrande om att det finns skal att i
toreskrifter reglera nivderna for ersittning till den operatér som ska
medverka vid verkstilligheten.

12.1.2 Ekonomiska konsekvenser av forslaget om hemlig
dataavlasning

Det har i betinkandet framhallits att hemlig dataavlisning bedéms vara en
kostsam metod och de 6kade kostnaderna for de brottsbekimpande
myndigheterna som ska verkstalla atgirderna har beriknats till ca

100 miljoner kronor drligen (s. 489 f.). Enligt utredningen bor
kostnads6kningarna rymmas inom de befintliga anslagen eller finansieras
genom omfordelning av befintliga anslag inom de utgiftsomraden som
triffas.

For nirvarande pagar arbete med att bl.a. underséka vilken teknisk 16sning
som skulle kunna anvindas for att genomfora metoden, kostnaderna f6r en
sadan och samordningen med 6vriga berérda myndigheter. Mot denna
bakgrund ir det dnnu for tidigt att ha en mer precis uppfattning om
kostnaderna. Enligt Sdkerhetspolisens beddmning beridknas dessa 1 vart fall
inte understiga den av utredningen angivna nivan. Sikerhetspolisen vill i
detta sammanhang framhalla att myndigheten i dag inte har mojlighet att
finansiera verkstillighetskostnaderna inom befintlig anslagsram utan att géra
avkall p4 annan verksamhet. Aven om samordning sker inom rittsvisendet
kommer kostnaderna for Sikerhetspolisens del inte att kunna tickas med
nuvarande anslag di myndigheten kan beh6va finansiera upp till en
tredjedel, och kanske mer, av de beriknade kostnaderna. Om den
kostnads6kning som hemlig dataavlisning innebir ska rymmas inom
befintliga anslag kommer annan verksamhet att beh6éva bortprioriteras,
vilket kommer att fi mycket negativa konsekvenser f6r andra
verksamhetsomraden. Det dr darfor nédvindigt att Sakerhetspolisen tillfors
ytterligare anslagsmedel.
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Detta yttrande har beslutats av sikerhetspolischefen Klas Friberg.



