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1 Introduktion

Denna vagledning riktar sig till verksam-
hetsutdvare som arbetar med personalsiker-
het inom ramen for sakerhetsskydd. Syftet
med vigledningen dr att 6ka kunskapen

om personalsdkerhet, vigleda avseende lag-
stiftningen och i férlangningen bidra till ett
siakert Sverige.

Vagledningen ar utformad for att beskriva
sdvdl grundlaggande som detaljerade delar
inom omrdadet personalsdkerhet.
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2 Vad ar Personalsakerhet

Personalsdakerhet bestdr av tva delar —
sikerhetsprovning och utbildning i siker-
hetsskydd. Personalsdakerhet ska forebygga
att personer som inte dr pdlitliga frdn
sikerhetssynpunkt deltar i sikerhetskinslig
verksamhet. Personalsdakerhet ska ocksa
sdkerstadlla att de som deltar i sikerhets-
kinslig verksamhet har tillracklig kunskap
om sdkerhetsskyddet.

Personalsikerhet madste ses ur ett helhets-
perspektiv. Det ar normalt flera funktioner
inom en verksamhet som tillsammans
siakerstiller att helhetsperspektivet upp-
ratthdlls. Detta innebdir att det, féorutom en

kvalitetssdkrad process for sikerhetsprov-
ningen, ocksd maéste finnas funktioner som
omhéndertar planerade eller uppkomna
situationer under den tid personen deltar i
verksamheten. Deltagarna méste fi relevant
utbildning innan de ges dtkomst till verk-
samheten och utbildning ska sedan fort-
I6pande ges i den omfattning som behdovs.
Utover detta behover verksamhetsutovaren
systematiskt jobba med uppf6ljning av per-
sonalen i syfte att uppticka avvikelser pd
ett tidigt stadium. Det mdste ocksd finnas
rutiner for hur man omhandertar och utre-
der dessa avvikelser, en tydlig beslutsprocess
och ett dtgardsprogram.
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3 Sakerhetsprovning

3.1 Vem ska sakerhetsprovas®?

En sdkerhetsprovning ska goras av den som
genom en anstédllning eller pd ndgot annat
sitt ska delta i en sikerhetskdnslig verk-
samhet. Sakerhetsprovningen ska goras
innan deltagandet i den sdakerhetskéinsliga
verksamheten pdborjas och ska innefatta en
grundutredning och i vissa fall registerkon-
troll och sérskild personutredning.

Ett deltagande kan bestd i att personer ges
tilltrdde till lokaler dir verksamhetsutdva-
ren bedriver sikerhetskinslig verksamhet
t.ex. for att utfora arbete eller delta i utbild-
ningar eller foreldsningar. Ett deltagande
kan ocksé besta i att personer har dtkomst
till information, system eller processer och
genom detta kan orsaka skada for Sveriges
sidkerhet. Sakerhetsprovningen ska ses som
en process som ska pdgd under hela tiden
som en person har sin anstdllning eller del-
tar i den sdkerhetskénsliga verksamheten,
se 4.2 Uppfoljande sdkerhetsprovning.

3.2 Undantag

3 kap. 1 och 3 §§ sdkerhetsskyddslagen
(2018:585)

Sdkerhetsprovning ska inte goras for vissa
politiska uppdrag eller vissa uppdrag som
offentlig forsvarare eller som ombud i
domstol. Undantaget avser hela sdkerhets-
provningen. Det ska dock fortydligas att
undantaget endast giller vid utévandet av
sjalva uppdraget. En fortroendevald kan bli
utsedd att delta i ndgon annan verksam-
het, t.ex. ledamot i en styrelsemyndighet,
ledamot i en kommunal ndmnd, statligt
insynsrdd, parlamentarisk kommitté eller

en 0vning av ndgot slag. Sddan verksamhet
kan vara sikerhetskanslig enligt sikerhets-
skyddslagen. Darmed ar det inte s att den
fortroendevalda ar vald att delta i just denna
sikerhetskinsliga verksamhet. Deltagandet
sker alltsd inte inom ramen for det politiska
uppdraget i egentlig mening. Darfér omfat-
tar inte undantaget frdn sikerhetsprovning
sddant deltagande.

Exempel: Om en person som ar ledamot av
kommun- eller regionfullmaktige och darmed
ar undantagen kravet pa sékerhetsprov-
ning, samtidigt sitter i en styrelse for ndgon

sakerhetskanslig verksamhet, ska personen
sakerhetsprovas inom ramen for sitt styrel-
sedeltagande.

I vissa fall behovs en viss flexibilitet i fraga
om kraven pd sikerhetspréovning for att
undvika upprepad underlagsinhdmtning
som innebdr en onddig palaga for de som
deltar i sikerhetskdnslig verksamhet. Om
det finns sdrskilda skdl kan sakerhetsprov-
ningen goras mindre omfattande. En for-
utsdttning for att gora en mindre omfat-
tande sidkerhetsprovning ar att den som
sdkerhetsprovningen avser har provats pa
motsvarande sitt och att en grundutredning
darmed inte skulle tillfoéra ndgot nytt i sak.
Detta kan exempelvis bli aktuellt vid per-
sonalomflyttningar inom egen verksamhet
under forutsiattning att deltagandet ar place-
rat i samma eller i en ligre sdkerhetsklass.
Verksamhetsutdvaren maste dd ha kontroll
over genomforda grundutredningar dven
om de utfors av olika enheter eller motsva-
rande inom organisationen. Ny framstéllan
om registerkontroll med den nya kontrol-
lorsaken ska dock alltid skickas in till Sdker-
hetspolisen.
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3.3 Syftet med
sakerhetsprovningen

3 kap. 2 § sdkerhetsskyddslagen (2018:585)
6 kap. 4 § Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

Syftet med sidkerhetsprovningen &r att klar-
lagga om en person kan antas vara lojal mot
de intressen som ska skyddas i sikerhets-
skyddslagen, om personen dr pdlitlig fran
sikerhetssynpunkt, samt utreda eventuella
sdrbarheter 1 sakerhetshdanseende.

Med lojalitetsbeddmningen avses huvudsakli-
gen en bedomning av om det till exempel
pd grund av kopplingar till en fraimmande
makt, en terroristorganisation eller ideolo-
gisk dvertygelse, finns risk att personen be-
gar brottsliga handlingar. Lojalitet innebar
ocksd att det finns en lojalitet mot Sveriges
nationella oberoende och demokratiska
statsskick. Vid dubbla eller tidigare ut-
landskt medborgarskap kan det till exempel
uppsté lojalitetskonflikter vid pdverkan fran
annan stat och detta maste diskuteras med
den som provas. Sddana lojalitetskonflikter
kan finnas dven for svenska medborgare
med langvarig hemvist i utlandet.

Vid férekomst av dubbla medborgarskap
behover det sdrskilt beaktas att det kan fin-
nas lagstiftning i andra lidnder som innebdr
att medborgare ar rattsligt forpliktigade att
samarbeta med landets underrattelsetjanst.
Personer som dr medborgare i lander dar
sddan lagstiftning férekommer 16per en
sarskild risk att forsattas i situationer som
innebdr en lojalitetskonflikt, om en vigran
att bistd det andra medborgarskapslandets
underrattelsetjanst dessutom skulle kunna
innebdra rittsliga pafoljder for personen.

Palitlighet fran sikerhetssynpunkt handlar
om personliga egenskaper som visar om det
gdar att lita pa personen. Det kan till exem-
pel handla om hur personen forhaller sig till
regler och 6verenskommelser och om perso-
nen kommer att skydda de sikerhetsskydds-

klassificerade uppgifterna pa ett korrekt
satt. Pdlitlighetsbedomningen ska innefatta
bedémning av om det finns risk for att per-
sonen antingen genom slarv eller pd annat
oavsiktligt sitt rojer uppgifterna.

En ytterligare aspekt som ar av vikt for sa-
kerhetsprovningen dr att utreda eventuella
sdrbarheter hos en person. Syftet r att i
fortid och fortlopande under anstdllningen
eller deltagandet, kunna hitta och lyfta
sdrbarheter och pd sd sitt undvika eller om-
hinderta de som inte kan accepteras. Van-
ligt forekommande sarbarheter dr ekono-
miska trdngmadl, missndje som till exempel
en upplevelse av att vara underbetald eller
av att inte f3 tillrackligt med uppmarksam-
het, drog- eller alkoholmissbruk, behov av
att hemlighélla personliga féorhallanden,
narcissistisk eller antisocial personlighets-
stérning, exponering mot antagonistiska
organisationer eller bristande kunskap om
sdkerhetsskyddet.

En medarbetare som upplever att han eller
hon inte blir sedd, kan vara en stark gro-
grund for missnoje. Det ar viktigt att vid
sakerhetsprovningen skapa en medveten-
het om vilka faktorer som kan medfora att
den prévade hamnar i en utsatt situation
och darmed blir sdrbar. En helhetsbeddm-
ning ska goras som baseras pa ett allsidigt
underlag och som tydligt relateras till verk-
samhetens skyddsviarden och deltagandets
sdakerhetsklass.

3.4 Befattningsanalys

2 kap. 1 § sdkerhetsskyddslagen (2018:585)

5 kap. 5, 8 och 11 §§ sdkerhetsskyddsforordning-
en (2018:658)

6 kap. 2 § Sdkerhetspolisens foreskrifter (PMES
2019:2) om sdkerhetsskydd

Myndigheter, kommuner och regioner ska
med utgdngspunkt i sikerhetsskyddsanaly-
sen analysera och fatta beslut om vilka an-
stillningar eller annat deltagande i den egna
verksamheten som ska vara placerade i si-
kerhetsklass, en s kallad befattningsanalys.
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Enskilda verksamhetsutovare ska med ut-
gdngspunkt i sdkerhetsskyddsanalysen in-
ventera vilka anstédllningar i verksamheten
som bor placeras i sikerhetsklass och sedan
begdra att ansvarig myndighet fattar beslut
om dessa.

Den som beslutar om placering av en an-
stillning eller ett uppdrag i sikerhetsklass
bor alltid préva behovet noga. Placering i
sidkerhetsklass far endast goras om behovet
av sdkerhetsskydd inte kan tillgodoses pa
ndgot annat sitt t.ex. genom dtgirder inom
omrddena informationssdkerhet och fysisk
sdkerhet.

Beslutet om vilka anstédllningar som ska
placeras i sikerhetsklass ska dokumenteras
och forteckningen kan med fordel bifogas
sdkerhetskyddsanalysen. Det dr viktigt att
komma ihdg att det dr befattningen eller
uppdraget som dr placerat i sikerhetsklass,
inte personen.

3.4.1

3 kap. 12 § sdkerhetsskyddslagen (2018:585)
5 kap. 6 — 11 §§ sdkerhetsskyddsforordningen
(2018:658)

Beslut om placering i sékerhetsklass

Med utgdngspunkt i sikerhetsskyddsanaly-
sen kan beslut fattas om vilka anstallningar
eller annat deltagande som ska placeras i
sidkerhetsklass samt vilka som endast ska
vara foremal for sikerhetsprévning och inte
vara placerade i sikerhetsklass.

Behorighet att fatta beslut om placering

i sdkerhetsklass ar beroende av vilken sa-
kerhetsklass det ror sig om. Notera att ett
beslut om placering i sikerhetsklass inte ar
detsamma som ett beslut om anstidllning
eller deltagande, och att beslutet avser en
befattning inte en person.

Sikerhetsklass 1

Beslut om placering i sikerhetsklass 1 fattas
av regeringen efter begiran frdn kommun,
region eller myndighet.

Sidkerhetsklass 2 och 3

Beslut om placering i sakerhetsklass 2 och
3 fattas av de kommuner, regioner och
myndigheter som anges i bilagan till saker-
hetsskyddsforordningen nir det giller an-
stiallning eller annat deltagande i den egna
verksamheten

Kommuner och regioner beslutar d&ven om
placering i sikerhetsklass 2 och 3 nar det
galler anstillning eller annat deltagande hos
enskilda verksamhetsutdvare som de utévar
ett rattsligt bestammande inflytande 6ver,
exempelvis kommunigda bolag. Detsamma
galler for kommunalférbund som utévar
rattsligt bestimmande inflytande 6ver en-
skilda verksamhetsutdvare.

Enskilda verksamhetsutovare

Nar det géller anstdllning eller annat delta-
gande hos enskilda verksamhetsutévare som
kommun eller region inte utévar rattsligt
bestimmande inflytande over, beslutar till-
synsmyndigheten om placering i sikerhets-
klass 2 och 3.

Tillsynsmyndigheter for enskilda verksam-

heter ar:

o Affarsverket svenska kraftnit (elforsorj-
ningsverksambhet),

e Transportstyrelsen (flygtrafiktjanst for
civil luftfart, flygtrafikledningstjanst for
militdr luftfart och verksamhet som ar av
betydelse for luftfartsskydd, hamnskydd
och sjofartsskydd),

e Post- och telestyrelsen (elektronisk kom-
munikation och posttjdnst), och

e Lansstyrelserna (andra sakerhetskansliga
verksamhetsomrdden dn de som namnts
ovan).
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Exempel: En enskild verksamhetsutovare
som inte faller in under tillsynsmyndigheter-
na Affarsverket svenska kraftnat, Transport-
styrelsen eller Post- och telestyrelsen, ska
vanda sig till aktuell Iansstyrelse om de med
utgangspunkt i sdkerhetsskyddsanalysen

konstaterar ett behov av att placera befatt-
ningar i sakerhetsklass. Detta galler under
forutsattning att det inte ar en kommun el-
ler region som utovar rattsligt bestamman-
de inflytande over verksamhetsutovaren.

Ovriga myndigheter

De myndigheter som inte anges i bilagan till
forordningen ska vid behov begédra beslut
om placering i sikerhetsklass hos reger-
ingen.

3.4.2 Sakerhetsklasser
3 kap. 5 -9 §§ sdkerhetsskyddslagen (2018:585)

Vilken sidkerhetsklass som ar tillimplig for
anstillningen eller deltagandet styrs av vil-
ken tillgdng till sikerhetsskyddsklassificera-
de uppgifter den som innehar befattningen
har eller vilken mojlighet han eller hon

har att orsaka skada for Sveriges sikerhet.
De enskilda verksamhetsutdvarna ska upp-
marksamma tillsynsmyndigheten pa detta.

Sdkerhetsklass 1

En anstillning eller ndgot annat deltagande
i sikerhetskanslig verksamhet ska placeras i
sdkerhetsklass 1, om den anstdllde eller den
som pd annat sitt deltar i verksamheten
1. ien omfattning som inte dr
ringa far del av uppgifter i
sakerhetsskyddsklassen kvalificerat
hemlig, eller
2. till f6ljd av sitt deltagande i
verksamheten har mojlighet att

orsaka synnerligen allvarlig skada for
Sveriges sdkerhet.

Sikerhetsklass 2

En anstdllning eller ndgot annat deltagande
i sdkerhetskdnslig verksamheten ska place-
ras i sakerhetsklass 2, om den anstdllde eller
den som pd annat sitt deltar i verksamheten

1. ien omfattning som inte ar
ringa far del av uppgifter i
sikerhetsskyddsklassen hemlig,

2. 1iringa omfattning fir del av uppgifter
i sikerhetsskyddslassen kvalificerat
hemlig, eller

3. till foljd av sitt deltagande i
verksamheten har mojlighet att orsaka
allvarlig skada for Sveriges sdkerhet.

Sikerhetsklass 3

En anstdllning eller ndgot annat deltagande
i sdkerhetskdnslig verksamhet ska placeras i
sdakerhetsklass 3, om den anstéllde eller den
som pd annat sdtt deltar i verksamheten

1. fér del av uppgifter i
sdakerhetsskyddsklassen konfidentiell,

2. 1iringa omfattning fir del av uppgifter
i sikerhetsskyddsklassen hemlig, eller

3. till foljd av sitt deltagande i
verksamheten har mojlighet att orsaka
en inte obetydlig skada for Sveriges
sidkerhet.

Exempel: En person som far del av uppgifter
i sakerhetsskyddsklassen konfidentiell, men
inte hogre, och som till foljd av sitt deltagan-

de i verksamheten har majlighet att orsaka
synnerligen allvarlig skada for Sveriges
sakerhet, ska placeras i sakerhetsklass 1.
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3.5 Sakerhetsprovning utan ha en mer begridnsad omfattning och en re-
. . gisterkontroll genomfors inte.
placering i sakerhetsklass

3 kap. 3 § sdkerhetsskyddslagen (2018:585) Exempel: Om en person som i sin befattning
6 kap. 3 § Sdkerhetspolisens foreskrifter (PMFS far del av uppgifter i sékerhetsskyddsklassen

2019:2) om sdkerhetsskydd begrénsat hemlig och som till féljd av sitt
deltagande i verksamheten har majlighet att

orsaka en endast ringa skada for Sveriges
sakerhet ar det inte pakallat med placering
i sakerhetsklass. En sakerhetsprovning ska
dock goras.

Sdkerhetsprovning ska dven goras vid ett
deltagande i sikerhetskinslig verksamhet
som inte foranleder placering i sdkerhets-
klass. I dessa fall kan sdkerhetsprévningen
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4 Sakerhetsprovningens

innehall

Infér deltagande

e Grundutredning
* Registerkontroll
o Utbildning i

sakerhetsskydd

Under deltagande

¢ Uppfdljande
sakerhetsprovning
e Vidareutbildning i
sakerhetsskydd

Vid avslutat deltagande

¢ Avslutande
sakerhetsprovningssamtal
¢ Avsluta registerkontroll

Figur 1: Sdkerhetsprovningens delmoment infor, under och vid avslutat deltagande i sdkerhetskdnslig verksamhet

41 Grundutredning

3 kap. 3 § sdkerhetsskyddslagen (2018:585)
5kap. 2, 3, 14 och 19 §§ sdkerhetsskyddsforord-
ningen (2018:658)

6 kap. 4 § Scdkerhetspolisens foreskrifter (PMFES
2019:2) om sdkerhetsskydd

Med grundutredning avses en utredning

om personliga forhdllanden av betydelse for
sikerhetsprovningen. Vid sikerhetsprov-
ningen ska en helhetsbeddmning goras. Ut-
redningen ska omfatta sikerhetsprovnings-
intervju, inhdmtning och bedémning av
betyg, intyg, referenser och 6vriga uppgifter
som dr av relevans. Meritforteckning, per-
sonligt brev eller 6vriga intyg dr inte bara
dokumentation av den provades kunskap
utan ger ocksa en bild av personens levnads-
bakgrund. Betyg och intyg kan kontrolleras
mot hogskolor, universitet och arbetsgivare
eller uppdragsgivare. Om det for anstall-
ningen finns ett krav pa svenskt medborgar-
skap, ska det kontrolleras i samband med
grundutredningen.

Det viktigaste momentet i grundutredning-
en dar den del som syftar till en tillracklig
personkidnnedom. En registerkontroll kan
vara en del i en sikerhetsprévning men den
ersitter inte personkdnnedom och omdo-
men om den som prévningen avser.

For att sdakerstalla att man sdkerhetsprovar
ritt person bor en identitetskontroll goras
innan siakerhetsprovningen inleds. Det ar
ocksa viktigt att syftet med sdkerhetsprov-
ningens olika delar framgéar fér den som ska
provas.

Vid sdkerhetsprovningsintervjun ska lojali-
tet, pdlitlighet och sdrbarhet hos den som
provas bedomas, se 3.3 Syftet med sdker-
hetsprévningen.

Om man efter grundutredningen gor be-
domningen att en person anses vara palitlig
och lojal, samt att dven sdrbarhetsaspekten
har beaktats, ska provningen kompletteras
med en framstillan om registerkontroll till
Sdkerhetspolisen om tjansten ir placerad i
sakerhetsklass. I sikerhetsklass 1 och 2 ska
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dessutom en sdrskild personutredning ge-
nomforas, se 5.2.1 Sdrskild personutredning.
Blanketter for framstdllan om registerkon-
troll och bilaga for sarskild personutredning
i sdkerhetsklass 1 och 2 finns pa Sikerhets-
polisens webbplats www.sakerhetspolisen.
se.

Om det ddaremot redan efter grundutred-
ningen stdr klart att den som prévningen
gdller inte uppfyller kraven for en godkdand
sdkerhetsprovning, ska registerkontroll och
sdrskild personutredning inte goras.

411 Information fran éppna kallor

For att skapa sig en bredare bild av personen
kan det vara bra att soka efter information
pd internet. Det finns i regel 6ppen informa-
tion att ta del av och de flesta personer ar
aktiva i sociala medier. Oppen information
ar till exempel uppgifter i sociala medier,
bostadsadress och eventuella féretagsenga-
gemang. Informationen ger dock inte alltid
en allsidig och korrekt bild av personen. Var
kritisk och anvind endast information som
ar av relevans for den sokta befattningen.
Varje verksamhetsutovare madste sjdlv ha en
uppfattning om vilken information som ar
sdrskilt viktigt att beakta for den egna verk-
samheten.

41.2 Sakerhetsprovningsintervju

Sdakerhetsprovningsintervjun, tillsammans
med 6vrig inhdmtad information, syftar till
att bedoma en persons lojalitet, palitlighet
och eventuella sarbarheter. Det ir viktigt
att eventuella oklarheter kommer fram ti-
digt i sikerhetsprovningsprocessen. Vilken
funktion inom den egna verksamheten som
genomfor grundutredningen kan variera
beroende pd hur organisationen ser ut. Det
ar dock viktigt att de som ar inblandade har
relevant kunskap om sakerhetsskydd och
kédnner till syftet med utredningen.

Grunden for sikerhetsprovningen ir en
noggrann personbeddémning, och ett av de
viktigaste verktygen for att inhdmta un-
derlag for denna bedémning dr sdkerhets-

provningsintervjun. Ansokningshandlingar
och ovrig inhdmtad information ar bra som
underlag infor sikerhetsprévningsintervjun
och behdver noggrant gds igenom for att
den som ska hdlla i intervjun ska kunna
stdlla relevanta fragor. Samtalet bor alltsd
planeras utifrdn befintlig information om
den provade.

Téank ocksd pd att det inte bara handlar om
att kunna stélla frdgor utan ocksd om att
kunna tolka och bedéma de svar som ges.
Om den provade till exempel berdttar om en
tidigare hindelse kan foljande frigor vara
till hjalp i bedémningen:
- For hur linge sedan intridffade det
oonskade beteendet?
- Hur gammal var personen?
- Ror det sig om ett upprepat beteende?
- Hur resonerar individen sjilv kring
hindelsen?
- Har personen vidtagit atgirder for att
det inte ska upprepas?

Om det efter ett samtal finns fragetecken
kring uppgifter som framkommit, bor verk-
samhetsutovaren ha en i forvig beslutad
rutin for hur detta ska omhéandertas. Vid
omhandertagandet eller vid den kommande
utredningen ar det viktigt att ha med ratt
kompetenser frdn organisationen.

Det ar inte ovanligt att den provade ar ner-
vOs eller orolig infor sakerhetsprovnings-
intervjun. Darfor ar det viktigt att forsoka
skapa en trygg miljo och ett oppet samtals-
klimat. Det ar viktigt att alltid inleda inter-
vjun med att forklara syftet, att det handlar
om en anstallning eller ett deltagande i
sdakerhetskénslig verksamhet. Den provade
kommer da ha lattare att acceptera och for-
std varfor en del av fridgestidllningarna kan
vara av mer eller mindre integritetskinslig
art. Lat samtalet ta tid och forsok férmedla
att personen ar sedd och lyssnad pa. Inled
varje frigeomrdde med 6ppna frdgor sa den
som ska provas inledningsvis kan berdtta
med egna ord. Ddrefter kan samtalet styras
i den riktning som intervjuaren onskar. Var
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ndrvarande i samtalet och lyssna aktivt.
Téank pd att en forhorslik situation vanligt-
vis inte skapar den tillit som kravs for att
den provade ska kdnna sig bekvim med att
vara oppen och drlig. Undvik darfor att vara
formell, strava hellre efter ett mer person-
ligt tilltal.

Avsluta garna samtalet med att frdga om
personen fatt tillfille att ge en rattvis och
korrekt bild av sig sjilv. Frdga ocksa om det
finns ndgon frdga som den provade vill ta
upp innan sdkerhetsprévningsintervjun av-
slutas.

Familj Vanner
Resor Fritid
Digitalt
Boende fotavtryck
Alkohol Kriser
Lén Lan
Tillgangar Skulder
Utgifter Sparande
Spel Anmaérkning
Medborgarskap
Kriminella Famil

kontakter

Utlandsk
underrattelsetjanst

41.3 Frageomraden vid en sékerhetsprov-
ningsintervju

Under sdkerhetsprovningsintervjun ska ett
antal dmnen berdras men ett alltfor detalje-
rat manus kan himma savil lyssnandet som
dialogen. Forsok att fora in frigorna pi ett
naturligt satt exempelvis genom att anvan-
da en mind map enligt figur 2, som baddar
for ett dynamiskt samtal som anpassas efter
den provade. Beroende pa vanan att genom-
fora sikerhetsprévningsintervjuer kan dven
en mall och checklista vara till stod for att
sdkerstdlla att alla omrdden avhandlats.
Dokumentera samtalet for att sikerhets-
stdlla att samtliga frigeomrdden har gétts
igenom. For mer om dokumentation se 4.7
Dokumentation.

Hogskola
Sakerhet Kérkort
Ovrigt Sprak
Militart
Tidigare
arbetsgivare
Ansvar Trivsel
Konflikter Umgénge
Démd

Utsatt

Vanner/
familj

Figur 2: En mindmap kan anvdndas som frdgeunderlag for att skapa ett naturligt flode i intervjun
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Nedan foljer exempel pd frdgeomrdden som
kan behandlas under intervjun. Still frdgor
som dr relevanta for provningen, det vill
sdga frdgor som tydligt kan relateras till
verksamheten och anstidllningen eller delta-
gandet. Under sdkerhetsprévningsintervjuer
kommer det stdllas frdgor som kan uppfat-
tas som integritetskédnsliga. Sakerhetskydds-
lagstiftningen medger att verksamheter stal-
ler frdgor av sddan karaktér for att siker-
stédlla den provades lojalitet och pdlitlighet.
Det stéller dock krav pé att frdgorna har en
tydlig koppling till syftet med sdkerhets-
provningen. Slutligen ska det dven goras en
bedédmning av informationen som framkom-
mit och det som avhandlats ska dokumente-
ras, vilket i sin tur kan innebéra behandling
av kansliga personuppgifter.

Den provades nuvarande anstdllning

Hur linge har den prévade varit anstalld?

Vilka arbetsuppgifter och mandat har den
provade? Hur fungerar den prévade i rela-
tion till kollegor och chefer? Hur hanterar
den provade problem som uppstdr i tjans-

ten? Hur sakerhetsmedveten dr den prova-
de? Varfor vill den prévade byta arbete?

Utbildning och tidigare anstdllningar

Finns det ndgon rod tradd i valet av utbild-
ningar och tidigare anstdllningar, vilka
tankar 1dg bakom och vad ville den prévade
uppnd? Finns det ytterligare utbildningar
eller anstdllningar som inte framgétt av
inskickat material? Har den prévade genom-
fort varnplikt? Hur upplever den provade
sina tidigare arbetsgivare? Har det fore-
kommit ndgra konflikter eller disciplindra
dtgidrder kopplat till tidigare arbetsgivare?
Har den provade haft personalansvar, vilka
utmaningar fanns i denna roll?

Andra uppdrag av relevans

Har den provade ndgra bisysslor eller ar
aktiv i ndgon organisations- eller forenings-
verksamhet?

Ekonomisk situation

Hur ser den ekonomiska situationen ut?
Finns det skulder och 1dn? Har den prévade
ndgon ging haft ddlig ekonomi eller behovt
ta 1an for att klara sig? Finns det ndgon
betalningsanmairkning? Finns det omstan-
digheter som skulle kunna fa en provad att
begd en brottslig handling for pengar?

Familj

Hur ser familjesituationen ut? Ar den prova-
de gift, har en partner eller ar sambo? Finns
det barn i familjen fran tidigare dktenskap?
Finns gemensamma 1dn eller delad eko-
nomi? Hur ar relationen med fordldrar, barn
och eventuella syskon? Har den prévade,
eller ndgon i familjen, ett annat medborgar-
skap? Ar det ndgon som bor, eller har bott,
utomlands? Finns det ndgon i familjekret-
sen som dr brottsligt belastad?

Fritidsintressen och vanner

Vilka fritidsintressen finns? Vad engagerar
den provade? Vilka umgés den provade
med? Finns nira vinner? Ar det nigon i
bekantskapskretsen som har kdnd brottslig
belastning?

Utlandsresor

Har den provade bott och arbetat utom-
lands? Reser den provade ofta utomlands
och i sd fall till vilka ldnder? Har den pro-
vade ndgon giang haft kontakt med utlindsk
sikerhetstjinst? Finns familj eller vinner
utomlands? Ager den provade, eller ndgon i
familjen, ndgon fastighet i ett annat land?

Kontakter

Har den provade ndgon ging haft kontakt
med enstaka kriminella personer eller kon-
takter inom organiserad brottslighet?

Exponering pa internet

Hur exponerad ar den prévade pd internet?
Vilken instédllning har den prévade till so-
ciala medier? Hur medveten ir den prévade
om vilka hot och sdrbarheter som finns pa
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internet? Lat den provade sjdlv beskriva fa-
rorna pa internet.

Brottslig belastning

Har den provade blivit déomd for brott el-
ler blivit delgiven misstanke om brott? Har
den provade ndgon gang begdtt en brottslig
handling utan paf6ljd? Vad skulle kravas
for att den provade skulle bega en brottslig
handling? Resonera kring detta. Har den
provade varit foremadl for intern utredning
pd ndgon arbetsplats eller blivit prévad av
ndgon personalansvarsnimnd, PAN?

Personlig status och hilsa

Hur skulle den prévade beskriva sin hilsa
idag? Traning och motion? Har den prévade
ndgon ging haft stressrelaterade symtom?
Har den provade ndgon gdng genomgdtt en
kris? Hur tog den provade sig igenom den?

Intressekonflikter

Har den provade sd starka band till ndgon
familjemedlem, ndgon annan individ el-

ler till ndgon organisation att det kan vara
svart att hélla pd de intressen som lagen ska
skydda? Andra lojalitetskonflikter kan vara
till tidigare arbetsgivare, tidigare hemland
eller ndgon ideell forening. Forstar den pro-
vade hur lojalitet ocksd kan innebéra en sir-
barhet? Finns det ndgon situation dir den
provade skulle kunna paverkas att olovligen
limna ut sikerhetsskyddsklassificerade upp-
gifter eller pa annat sitt skada den sdker-
hetskédnsliga verksamheten?

Sarbarheter

Finns det ndgot i den provades personlighet
eller intressen som skulle kunna utnyttjas i
syfte att utova pdverkan? Vilken instillning
har den provade till alkohol och droger?
Finns det annan missbruksproblematik? Har
den provade familj eller vinner utomlands?
Reser den prévade mycket? Ar den prévade
ombytlig vad gidller partners, vinner eller
intressen? Finns det ndgot som skulle kunna
trigga den provade att begd en brottslig
handling? Finns det ndgra situationer som

skulle kunna innebéra en intressekonflikt
for den provade? Lever personen 6ver sina
tillgdngar (vad giller bilar, resor, kldder,
smycken och restaurangbesok)? En sarbar-
het kan till exempel vara att inte vilja visa
att levnadsstandarden har blivit simre efter
en skilsmadssa.

41.4 RBReferenstagning

Vid referenstagning kan det finnas anled-
ning att tala med andra referenter dn de
personen sjdlv har uppgivit. Den provade
bor ges mojlighet att kommentera detta.
Atminstone en av de tillfrigade referen-
terna bor ha en chefs- eller arbetsledande
stallning gentemot den provade. Syftet med
referenstagning dr att fa en sa bra bild som
mojligt av den provade. Detta kraver for-
beredelse av de frdgor som ska stillas, en
ndrvaro i samtalet samt ett efterarbete dér
svaren analyseras. Beritta for referenten
att referenstagningen avser en placering i
en sikerhetsklassad befattning vilket kan
forklara typen av fragor som kan komma att
stallas.

For att kunna vdrdera svaren dr det bra att
klara ut vilken relation referenten har till
den som provningen avser. Det dr dven vik-
tigt att veta om referenten har en rent yr-
kesmissig relation till den prévade eller om
de aven umgds privat. Forsok ta reda

pd sd mycket som mojligt om den provade.
Nedan ges exempel pa frdgor som kan stdl-
las i den utstrackning som ar relevant for
provningen.

Relation till den proévade

Ar relationen yrkesmiissig eller privat? Hur
linge har de kidnt varandra? Har det funnits
ndgon osimja ndgon gang?

Den provades nuvarande anstidllning

Vilka arbetsuppgifter och mandat har den
provade? Hur fungerar den provade i rela-
tion till kollegor och chefer? Hur hanterar
den provade problem som uppstdr i tjans-
ten? Har det forekommit ndgra disciplindra
dtgdrder rorande den provade? Hur sdker-
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hetsmedveten dr den prévade? Varfor tror
referenten att den prévade vill lamna sin
nuvarande anstdllning?

Utbildning och tidigare anstidllningar

Har referenten kdnnedom om tidigare ut-
bildningar? Vad vet referenten om den pro-
vades tidigare anstdllningar? Om kdnnedom
finns, varfor slutade den prévade?

Andra uppdrag av relevans

Har den provade ndgra bisysslor eller ar ak-
tiv i ndgon forening?

Kéand brottslig belastning

Kanner referenten till om det finns ndgon
brottslig historik? Skulle det foérvana refe-
renten om det fanns sddan historik?

Familj och umginge

Vad vet referenten om den prévades livs-
situation, intressen och familj? Kédnner re-
ferenten till vilka den prévade umgds med?
Hur ser ekonomi och boende ut?

Sarbarheter

Finns det ndgot i den provades personlighet
som skulle kunna utnyttjas i utpressnings-
syfte? Har den prévade genomgétt ndgon
form av kris som referenten kinner till?
Vilken instédllning har den prévade till alko-
hol, droger och spel? Har den prévade familj
eller vinner utomlands? Reser den prévade
mycket? Ar den prévade ombytlig vad giller
partners, vanner eller intressen? Finns det
ndgot som skulle kunna trigga den provade
att begd en brottslig handling? Finns det
ndgra situationer som skulle kunna inne-
béra en intressekonflikt foér den som prov-
ningen avser?

4.2 Vad ar en insider?

En insider ir en person som ir behorig att

delta i sikerhetskdnslig verksamhet eller tar
del av sdakerhetsskyddsklassificerade uppgif-
ter och anvander uppgifterna pa ett olovligt

sdtt genom att till exempel lamna ut dessa
till obehoriga eller pa annat sdtt orsakar
skada i den sdkerhetskénsliga verksamhe-
ten.

Det ar inte mojligt att skapa en generell pro-
fil for personer som kan komma att bli insi-
ders. Insiderhandlingar uppstar till f6ljd av
ett upplevt motiv samt ett tillfille som upp-
kommer pa grund av sdrbarheter i sdaker-
hetsskyddet. Motivbilden ar ofta komplex,
men ekonomiska och ideologiska motiv
samt ett starkt missndje med arbetsgivaren
har visat sig vara av sdrskild betydelse. Lis
mer om sdrbarheter under 3.3 Syftet med
sdkerhetsprovning.

Insidern har vanligen behdrighet till hela
eller delar av verksamhetens utrymmen och
system, kdnner till rutiner och skyddsatgar-
der, har god lokalkdnnedom och kan ocksd
ta in foremadl utan insyn om det skulle beho-
vas. Sammantaget innebdr detta att det kan
ta tid att upptécka en insider. Det dr viktigt
att komma ihdg att det dr ovanligt att perso-
ner tar anstdllning i syfte att bli en insider,
utan det dr oftast omstindigheter under
tiden for en anstéllning eller ett deltagande
som orsakar detta.

Verksamheten bor genomfora dtgarder i
syfte att motverka insiderhandlingar genom
att skydda medarbetarna och den skydds-
vdrda information som verksamheten har.
Exempel pd dtgirder dr sikerhetsprovning
samt behorighetsstyrning av information.
Behorighetsstyrning kan till exempel vara
begriansningar av dtkomst till information
iit-system eller utrymmen dér sdkerhets-
skyddsklassificerade handlingar forvaras.

D4 insiderhandlingar ofta foregés av var-
ningsbeteenden kan verksamheten utforma
processer for att finga upp sddana varning-
ar. Den uppfoljande sikerhetsprévningen
ar darfor av storsta vikt, se 4.3 Uppfoljande
sakerhetsprovning. Ett kontinuerligt och
proaktivt arbete for att motverka arbetsmil-
joproblem och missnodje kan ocksd minska
risken for att enskilda medarbetare utveck-
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lar avsikt att bli insider. Det stdller krav pa
samverkan och fortroende mellan medarbe-
tare och chef samt organisationens HR- och
sdkerhetsfunktioner.

4.3 Uppfoljande
sakerhetsprovning

3 kap. 3 och 4 §§ sdkerhetsskyddslagen
(2018:585)

6 kap. 4, 14 och 15 §§ Sdkerhetspolisens foreskrif-
ter (PMFS 2019:2) om sdkerhetsskydd

Sdakerhetsprovningen ska fortlopande f6l-
jas upp under den tid som anstdllningen
eller deltagandet i den sikerhetskansliga
verksamheten pdgdr. Syftet med den upp-
foljande sdkerhetsprovningen ar att behdlla
och férdjupa personkidnnedomen. Genom
en fordjupad personkannedom kan man
tidigt uppticka forandringar i attityd och
beteende innan det gir sd 1dngt att personen
kan orsaka skada for den sikerhetskdnsliga
verksamheten. Den uppféljande sikerhets-
provningen ska ocksd ses som ett skydd for
den enskilde medarbetaren samt forhindra
att ett skadligt beteende gar for 1angt. Med-
arbetaren ska i ett tidigt skede kdnna att
han eller hon kan informera till exempel
niarmaste chef om hdndelser i livet som kan
innebdra en mottaglighet for utpressning
eller andra omstiandigheter som forsatter
medarbetare i en riskzon.

Vilken funktion inom den egna verksam-
heten som ansvarar for och genomfor den
fortlopande sikerhetsprévningen kan na-
turligtvis variera mellan olika verksamhets-
utovare beroende pd hur organisationen ser
ut. Viktigt ir dock att tinka pd att det ar
genom den dagliga kontakten med personen
som ett dndrat beteende kan noteras och
som dven andra relevanta signaler kan fang-
as upp. Den som traffar personen ofta, till
exempel nirmaste chef, kan genom regel-
bundna medarbetarsamtal och utvecklings-
samtal fa en fordjupad personkinnedom.

Samtalet kan innehdlla exempelvis fragor
och diskussioner om livssituationen, trivsel
pa arbetsplatsen samt sociala och ekono-
miska forhdllanden. Det ar viktigt att tidigt
fanga upp ett upplevt missnoje med arbets-
situationen, kontaktférsok frdn frimmande
makt och liknande férhdllanden som kan
orsaka riskbeteenden eller mottaglighet for
pdverkan.

Det finns ocksd anledning att ligga sarskild
vikt vid tillfdllen som innebér storre for-
dndringar av arbetsuppgifter under anstall-
ningstiden eller deltagandet samt om det
sker forandringar i den provades livssitua-
tion eller andra omstdndigheter av bety-
delse.

Uppfoljningsansvaret innebér dven att infor-
mation av betydelse for registerkontrollen
fdngas upp och meddelas Sikerhetspolisen.
Det kan exempelvis handla om att personen
byter tjanst och inte lingre dr aktuell for
registerkontroll eller att personen dndrar
civilstdnd. Exempelvis om den kontrollerade
har ingétt eller avslutat ett dktenskap eller
samboforhdllande.

Det ar viktigt att arbeta proaktivt och kon-
tinuerligt for att minska risken for att ett
motiv till handling som kan orsaka skada
for den sdkerhetskénsliga verksamheten
uppstdr. Utover en kontinuerlig sdkerhets-
provning kan en hog sdkerhetsmedvetenhet,
ett gott arbetsklimat och funktioner for att
fanga upp exempelvis missnoje bidra till att
en eventuell skada for verksamheten blir
mindre omfattande eller helt uteblir.

Om det finns anledning till det ska en ti-
digare gjord bedomning av en persons
lamplighet att delta i den sdkerhetskansliga
verksamheten omproévas. Bedomer verksam-
hetsutdvaren att en person som deltar i sa-
kerhetskdnslig verksamhet inte lingre kan
antas vara lojal mot de intressen som skyd-
das i sakerhetsskyddslagen, eller i 6vrigt
inte dr palitlig frdn sikerhetssynpunkt, dr
det i strid med sdkerhetsskyddslagen att ldta
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deltagandet i den sidkerhetskdnsliga verk-
samheten fortgd. Detsamma géller om det
foreligger sa pass allvarliga sdrbarheter hos
personen att denne inte bedéms vara lamp-
lig att fortsitta delta i den sdkerhetskénsliga
verksamheten.

4.4 Avslutande
sakerhetsprovningssamtal

6 kap. 6 § Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

Ett avslutande sikerhetsprovningssamtal
ska genomforas nir en anstillning eller del-
tagande som foranlett sikerhetsprovning
avslutas, om det inte dr uppenbart obehov-
ligt. P4 samma sdtt som vid sakerhetsprov-
ningsintervjun bor man lita samtalet ta tid
och forsoka formedla att personen ar sedd
och lyssnad pa. Verksamhetsutovaren kan
med fordel ta fram en rutin fér genomforan-
det som sakerstaller att samtalet genomfors
pa ett strukturerat satt.

Samtalet bor genomforas i god tid innan
personen slutar sd att han eller hon har
mojlighet att dterkomma med reflektioner
och eventuella fragor. Ju hogre sikerhets-
klass en medarbetare ar placerad i, desto
viktigare ar det att samtalet genomfors med
fokus pd siakerhetsfradgor. Samtalet bor finga
upp eventuellt missndje eller besvikelser
kopplade till arbetsgivaren. Om det under
samtalet uppmarksammas att personen ir
fortsatt missndjd och att det finns hdndelser
som inte dr utredda pa ett tillfredstidllande
sitt, behover detta omhédndertas innan per-
sonen lamnar sin anstallning.

Samtalet bor ocksd innehdlla en pdminnelse
om att tystnadsplikten kvarstir aven sedan
anstillningen eller deltagandet har upphort.

4.5 Ansvar for
sakerhetsprovningen

3 kap. 4 § sdakerhetsskyddslagen (2018:585)
5 kap. 4 § sdkerhetsskyddsforordningen
(2018:658)

Sakerhetsprovningen ska utgd fran uppgif-
ter som kommit fram néir grundutredning-
en gjordes och den kinnedom som i 6vrigt
finns om den som ska provas, uppgifter som
har lamnats ut efter registerkontroll och
siarskild personutredning, arten av den verk-
samhet som provningen giller samt omstin-
digheterna i ovrigt.

Bedomningen gors av den som beslutar om
anstdllning eller annat deltagande i den
sikerhetskinsliga verksamheten. Om en
myndighet har det bestimmande inflytan-
det 6ver den provades lamplighet att delta i
sikerhetskinslig verksamhet hos en enskild
verksamhetsutovare, ar det i stillet myndig-
heten som gor den slutliga bedomningen.

Exempel: Vid ingdende av ett sadkerhets-
skyddsavtal kan en myndighet avtala om att
leverantoren ansvarar for grundutredningen

men att ett godkannande efter registerkon-
troll kravs fran den upphandlande myndig-
heten.

Ansvaret innebdr ocksa att kontinuerligt
bedéma en persons limplighet och om det
finns anledning till det, omproéva tidigare
bedémning.

En tillsynsmyndighet ska vid behov sam-
rdda med enskilda verksamhetsutovare om
sdkerhetsprovningar som de utfér. Samrad
ska ske l6pande under hela den tid som
deltagandet i den sdakerhetskinsliga verk-
samheten pdgdar. Det dr sdrskilt viktigt att
samrad sker vid de fall det vid registerkon-
troll framkommer uppgifter som kan antas
ha betydelse for sikerhetsprévningen (s.k.
spontanutfall).
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4.6 Tystnadsplikt

5 kap. 1-2 §§ sdakerhetsskyddslagen (2018:585)
19 kap. brottsbalken
20 kap. 3 § brottsbalken

I sikerhetsskyddslagen finns det sdrskilda
bestammelser om tystnadsplikt hos enskilda
verksamhetsutévare. Den som pd grund av
anstillning eller pad annat sitt deltar eller
har deltagit i sikerhetskanslig verksam-

het fir inte obehorigen roja eller utnyttja
sdkerhetsskyddsklassificerade uppgifter.
Vidare far den som fatt del av uppgifter som
forekommer i angeldgenhet som avser sa-
kerhetsprévning inte obehorigen roja eller
utnyttja dessa uppgifter.

I det allmannas verksambhet tillampas is-
tdllet bestimmelserna i offentlighets- och
sekretesslagen (2009:400). I princip innebar
det att tystnadsplikten ir lika langtgdende
dar som hos enskilda verksamhetsutdvare.

Den som bryter mot bestimmelserna om
tystnadsplikt i sikerhetsskyddslagen eller
offentlighets- och sekretesslagen kan under
vissa forutsattningar déomas till ansvar for
brott mot Sveriges sdkerhet eller brott mot
tystnadsplikten. Observera att tystnadsplik-
ten bestdr dven sedan anstallningen eller
deltagandet har upphort.

4.7 Dokumentation

5 kap. 5§ sdkerhetsskyddsforordningen
(2018:658)

2kap. 1 §och 3 kap. 3 §ilag(2018:218) med
kompletterande bestdmmelser till EU:s dataskydds-
forordning (dataskyddslagen)

artikel 6 ¢) och 9 g) europaparlamentets och rd-
dets forordning (EU) 2016/679

Resultatet av sikerhetsprovningen ska do-
kumenteras i de fall en person har bedémts

vara pdlitlig frdn sdkerhetssynpunkt och ett
beslut har fattats om anstédllning eller annat
deltagande i verksamheten. I offentlig verk-
samhet ska resultatet av sikerhetsprévning-
en dokumenteras, registreras och sparas i
enlighet med offentlighets- och sekretessla-
gen samt arkivlagen.

Det ar viktigt att det finns sparbarhet i sa-
kerhetsprévningsprocessen sd att verksam-
hetsutévaren kan sdkerstdlla vad som be-
handlats under intervjun. Férutom sedvan-
liga anteckningar frdn intervjun mdste den
ansvarige kunna visa vilka sdrbarheter som
ar omhdndertagna, varderade och bedémda
som godtagbara. Detta dels for att det ska
finnas ett organisatoriskt minne som lever
vidare ndr personal byts ut, dels for att den
provade ska kdnna sig trygg med att det
finns sparbarhet i beddmningar av sarbarhe-
ter som denne tidigare uppgivit.

Verksamhetsutovare bor sidkerstélla att do-
kumentationen dr tillrackligt omfattande
for att det ska finnas mojlighet att upp-
marksamma forandringar o6ver tid som kan
vara av relevans for prévningen.

Uppgifter som framkommer vid sikerhets-
provningen kan utgoéra sikerhetskyddsklas-
sificerade uppgifter. Vidare kan anteck-
ningar frdn sikerhetsprévningsintervjuer
innehdlla en méingd personuppgifter och
aven kinsliga personuppgifter. Personupp-
giftsansvariga beslutar sjalva utifrdn gil-
lande lagstiftning i vilken omfattning dessa
uppgifter ska behandlas och hur de ska
forvaras. Stod for personuppgiftsbehand-
ling inom ramen for sikerhetsprévning gar
bland annat att finna i lag (2018:218) med
kompletterande bestammelser till EU:s da-
taskyddsforordning (dataskyddslagen) och
europaparlamentets och rddets forordning
(EU) 2016/679.
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5 Registerkontroll

3 kap. 13 och 14 §§ sdakerhetsskyddslagen
(2018:585)

6 kap. 7 § Scdkerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

5.1 Registerkontrollprocessen

Med registerkontroll avses att uppgifter
hidmtas frdn register som omfattas av lagen
(1998:620) om belastningsregister eller lagen
(1998:621) om misstankeregister, eller att
uppgifter som behandlats med stéd av lagen
(2018:1693) om polisens behandling av per-

\
I
1
I
I
1
I
1

sonuppgifter inom brottsdatalagens omrdde
hamtas. En registerkontroll och i férekom-
mande fall sarskild personutredning utgor
den sista delen av sikerhetsprévningen och
ska goras infor anstidllning eller deltagande i
sikerhetskinslig verksamhet som har
placerats i sikerhetsklass. En framstallan
om registerkontroll ska endast skickas in
ndr en person har genomgdtt en godkand
grundutredning.

Processen for registerkontroll kan dskadlig-
goras pa foljande satt.

Verksamhetsutovaren
inkommer med
framstallan om
registerkontroll

Sakerhetspolisen
genomfor registerkontroll

Sékerhets- och
integritetsskyddsnamnden fattar
beslut om eventuellt utlimnande

och kommunicering

Forekommer uppgifter i
register?

Verksamheten fattar
beslut om deltagande och
meddelar beslut till
Sakerhetspolisen

Sakerhetspolisen gor
kontinuerliga slagningar av
aktiva kontroller

Sakerhetspolisen delger
resultat
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Figur 3: Process for registerkontroll
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Verksamhetsutévaren inkommer med
framstillan om registerkontroll

En framstdllan om registerkontroll inkom-
mer till Sdkerhetspolisen frdn behorig
verksamhetsutdvare.

Sdkerhetspolisen genomfor registerkon-
troll

Sdkerhetspolisen genomfor kontroll mot
aktuella register.

Forekommer uppgifter i register

Om uppgifter framkommer i samband med
kontroll mot register féredras aktuella upp-
gifter for Registerkontrolldelegationen vid
Sdkerhets- och integritetsskyddsndmnden
(SIN). Registerkontrolldelegationen fattar
beslut om uppgifterna ska lamna ut till
verksamhetsutovaren eller inte. Sikerhets-
polisen tillser ddrefter att Registerkontroll-
delegationens beslut skickas till aktuell
verksamhetsutovare, se 5.2.7 Utlamnande av
uppgifter och kommunicering

Sdakerhetspolisen delger resultat

e Om det inte framkommer ndgra uppgif-
ter skickar Sdkerhetspolisen tillbaka en
form av svarslista (dterredovisning) till
verksamhetsutdvaren. Listan innehdller
en redovisning av vilka personer som har
kontrollerats samt information om att
det inte finns ndgra uppgifter att redo-
visa.

e Om Registerkontrolldelegationen har
beslutat att lamna ut uppgifter om den
kontrollerade, skickar Sidkerhetspolisen
en promemoria med dessa uppgifter samt
eventuellt det yttrande som den kontrol-
lerade har skickat in till Registerkontroll-
delegationen i samband med kommuni-
ceringen.

Verksamheten fattar beslut

Verksamhetsutovaren fattar beslut om an-
stallning eller deltagande.

Sakerhetspolisen ska meddelas beslutet i
foljande fall:

e om Sdkerhetspolisen lamnat en svarslista
(dterredovisning) till verksamhetsuto-
varen och denna beslutar att personen
inte ska anstdllas eller inte ska delta.
Registerkontrollen ska da upphora vilket
verksamhetsutovaren redovisar till Saker-
hetspolisen via sarskild blankett.

e om Sidkerhetspolisen limnat en prome-
moria till verksamhetsutdvaren. Verk-
samhetsutdvarens beslut ska antecknas
péd promemorian, oavsett om personen
anstdlls, bibehdller sin anstillning eller
om anstillningen avslutas. Detsamma
galler vid deltagande. Promemorian ska
darefter skickas tillbaka till Sikerhetspo-
lisen tillsammans med eventuellt ytterli-
gare underlag.

Kontinuerlig uppfoljning

Sakerhetspolisen fortsdtter kontinuerligt att
kontrollera aktuella personer till dess att
verksamhetsutovaren avanmadler en aktiv
registerkontroll. Kontrollen upphor alltsa
forst vid avanmadlan eller da en sluttid angi-
vits for kontrollen.

Tillsynsmyndigheter - enskild verksamhet

For enskilda verksamheter dr huvudregeln
att framstdllan om registerkontroll ska
skickas via aktuell tillsynsmyndighet. Re-
sultat av kontrollen skickas ater till tillsyns-
myndigheten som i sin tur dterkopplar till
den enskilda verksamhetsutovaren.
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5.2 Utforande av
registerkontroll

5 kap. 14, 15 och 16 §§ sdkerhetsskyddsforord-
ningen (2018:658)

6 kap. 10 § Sckerhetspolisens foreskrifter (PMFS
2019:2) om sdakerhetsskydd

For att en registerkontroll ska bli aktuell ska
det std klart att personen utifrdn genomford
grundutredning uppfattas som lojal och pa-
litlig ur ett sikerhetsskyddsperspektiv och
att eventuella sarbarheter ar bedomda. En
ansokan om registerkontroll ska endast go-
ras om den som sdkerhetsprovningen galler
kan antas komma att anstéllas eller pa an-
nat satt delta i den aktuella verksamheten.

I ett fatal fall kan en registerkontroll bli
aktuell dessférinnan. Det giller framst nar
en verksamhetsutovare redan under en re-
kryteringsprocess behéver informera den
provade om sdkerhetsskyddsklassificerade
uppgifter.

Sakerhetspolisen utfor registerkontroll ef-
ter ansokan frdn de myndigheter, regioner,
kommuner samt ovriga verksamhetsutovare
som har ritt att fatta beslut om placering i
sdkerhetsklass.

En tillsynsmyndighet far, om det finns sér-
skilda skal, besluta att en enskild verksam-
hetsutévare far inkomma med framstédllan
om registerkontroll direkt till Sikerhets-
polisen. Ett sddant beslut far fattas forst
efter att Sdkerhetspolisen har givits tillfille
att yttra sig. Det gors lampligast genom en
skriftlig kontakt med Sdkerhetspolisen.

5.21

3 kap. 17 § sdkerhetsskyddslagen (2018:585)
5 kap. 12 § sdkerhetsskyddsforordningen
(2018:658)

Sarskild personutredning

En sdrskild personutredning ska goras i
samband med registerkontroll for siker-
hetsklass 1 och 2. Utredningen ska omfatta

en undersokning av den kontrollerades och
eventuell medkontrollerades ekonomiska
forhallanden och utfors av Sdkerhetspolisen.

5.2.2 Registerkontroll utan placering i sa-
kerhetsklass

5 kap. 13 § sdkerhetsskyddsforordningen
(2018:658)

En registerkontroll av den som ska delta

i sdkerhetskdnslig verksamhet far goras
utan placering i sdkerhetsklass om det finns
siarskilda skdl. Enligt huvudregeln ar det
regeringen som beslutar om en sddan regis-
terkontroll, men dven Sidkerhetspolisen far
fatta sddana beslut vid storre evenemang,
statsbesok eller liknande handelser med
ndrvaro av ndgon for vars personskydd Sa-
kerhetspolisen ansvarar for.

5.2.3 Medkontrollerad
3 kap. 14 § sdkerhetsskyddslagen (2018:585)

Vid en registerkontroll i sikerhetsklass 1
och 2 inhdmtas dven uppgifter fran aktuella
register betrdffande medkontrollerad, det
vill sdga den kontrollerades make, maka el-
ler sambeo.

Om den kontrollerade ir gift eller lever i ett
samboforhdllande ska medkontrollerad all-
tid anges. Ett par kan vara att betrakta som
sambos trots att de dr folkbokforda pd olika
adresser. Sa skulle t.ex. kunna vara fallet
om de bor vixelvis pa olika adresser och har
delad ekonomi.

5.2.4 Kontaktperson

6 kap. 16 § Sckerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

De verksamhetsutovare som har ritt att
inkomma med framstdllan om registerkon-
troll ska till Sikerhetspolisen anmadla en
kontaktperson, vilket gors pa en av Siker-
hetspolisen sdrskilt angiven blankett. Sdker-
hetspolisen rekommenderar verksamhets-
utdvaren att dven anmadla ersittare, da det
endast dr anmalda kontaktpersoner som ar
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behoriga att stélla frdgor och fa svar kring
verksamhetsutovarens registerkontroller.

5.2.5 Svenskt medborgarskap
3 kap. 11 § sakerhetsskyddslagen (2018:585)

Vid en anstdllning i staten, en kommun
eller en region som ar placerad i sdkerhets-
klass 1 eller 2 dr det krav pa svenskt med-
borgarskap. Personer som har dubbelt med-
borgarskap ridknas som svenska medborgare
om det ena medborgarskapet dr svenskt.
Uppgift om nuvarande och eventuellt tidiga-
re medborgarskap ska anges pa blanketten
vid framstdllan om registerkontroll.

Kravet giller inte vid deltagande i enskild
verksamhet och inte heller for annat delta-
gande i staten, en kommun eller region dn
det som foljer av en anstédllning. Kravet gal-
ler inte heller for medkontrollerad, det vill
sidga make, maka eller sambo.

Exempel: Svenskt medborgarskap kravs
exempelvis inte vid ett deltagande i ett upp-

drag som omfattas av en sakerhetsskyddad
upphandling med sakerhetsskyddsavtal.

Regeringen har mojlighet att i ett enskilt
fall medge undantag frédn kravet pé svenskt
medborgarskap om det finns sdrskilda skal.
Om ett sddant undantag finns ska verksam-
hetsutdvaren bifoga kopia pa beslutet nir en
framstdllan om registerkontroll skickas till
Sakerhetspolisen.

Notera att beslut om undantag frdn kravet
pd svenskt medborgarskap endast giller for
den sdrskilda befattning som verksamhets-
utdvaren ansokt om undantag for. Om en
person som tidigare beviljats undantag avses
anstallas eller delta i en annan befattning

som kraver svenskt medborgarskap, ska det
foregds av ett nytt beslut frdn regeringen.

5.2.6 Samtycke

3 kap. 18 § sdkerhetsskyddslagen (2018:585)

5 kap. 17§ sdkerhetsskyddsforordningen
(2018:658)

6 kap. 11§ Sckerhetspolisens foreskrifter (PMFS
2019:2) om sakerhetsskydd

Innan en registerkontroll fir goras, ska den
som sdkerhetsprovningen giller ha gett

sitt samtycke dartill. Det dr lampligt att i
samband med sdakerhetsprovningsintervjun
efterfrdga samtycket, dd det ibland kan upp-
std fragor kring vad ett samtycke innebar.
Vid registerkontroll i sikerhetsklass 1 och 2
kontrolleras dven make, maka eller sambo.
Dessa behover inte lamna samtycke till kon-
trollen.

For att den som ger sitt samtycke ska for-
std vad en registerkontroll innebér ar det
viktigt att den verksamhetsutdvare som
beslutar eller ansoker om registerkontroll
informerar om inneboérden. Detta kan man
gora exempelvis genom att informera om
vilka register som kontrolleras (huvudsakli-
gen belastningsregistret, misstankeregistret
och Sikerhetspolisens register), att kontrol-
len kommer att pdga kontinuerligt sd linge
personen innehar aktuell anstillning eller
deltagande samt att eventuell make, maka
eller sambo kan komma att omfattas av re-
gisterkontrollen.

Det dr den som beslutar om registerkontroll
som ansvarar for att samtycke frdn den
enskilde har inhdmtats. Samtycket ska do-
kumenteras och sparas eftersom samtycket
gdller for nya kontroller och utredningar sd
linge som deltagandet i den sikerhetskans-
liga verksamheten pdgar.
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5.2.7 Utlamnande av uppgifter och kom-
municering

3 kap. 19-21 §§ sdkerhetsskyddslagen
(2018:585)

5kap. 20 och 21 §§ sdakerhetsskyddsforordningen
(2018:658)

6 kap 13 § Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

Om det i samband med en registerkontroll
eller siarskild personutredning framkommer
uppgifter som ar av betydelse for sikerhets-
provningen ldmnar Sdkerhetspolisen dver
uppgifterna till Registerkontrolldelegatio-
nen vid Sdkerhets- och integritetsskydds-
niamnden (SIN).

Det dr Registerkontrolldelegationen som fat-
tar beslut om uppgifterna ska lamnas ut till
verksamhetsutovaren eller inte. Beslutet om
utlimnande fattas mot bakgrund av en re-
levansbedémning. Denna innebadr att Regis-
terkontrolldelegationen gor en bedomning
om de framkomna uppgifterna kan antas

ha betydelse for den aktuella sdkerhets-
provningen. Provningen utgdr ifrdn vilken
typ av uppgifter som har framkommit vid
registerkontrollen, kontrollorsaken som an-
givits pa blanketten samt vilken sdkerhets-
klass anstdllningen avser. Kontrollorsaken
ska beskriva varfor befattningen &dr placerad
i sdkerhetsklass. Det ar viktigt att kontrol-
lorsaken beskrivs tydligt och utforligt efter-
som den direkt pdverkar Registerkontroll-
delegationens mojlighet att genomfora en
korrekt relevansbedémning.

Det far inte framga av svaret till den verk-
samhetsutovare som har begirt registerkon-
trollen att det finns en uppgift om den kon-
trollerade som inte har lamnats ut. Varken
Sakerhetspolisen eller Registerkontrolldele-
gationen far lamna négot yttrande eller
rekommendation i ett drende, utover en for-
tydligande kommentar till uppgiften.

Sdkerhetspolisen har en skyldighet att kon-
tinuerligt bevaka om det har tillférts upp-
gifter i de register som dr aktuella for regis-

terkontroll (spontanuppfiljning). Vid en sddan
forekomst ldimnas informationen till Regis-
terkontrolldelegationen pd samma sdtt som
ovan beskrivits. For att detta ska fungera pa
avsett sdtt dr det av vikt att Sdkerhetspoli-
sen far kinnedom om nér grund att utféra
kontrollen upphdr, till exempel vid avslutad
anstdllning eller avslutat deltagande.

Registerkontrolldelegationen fattar dven
beslut om den enskilde ska kommuniceras
uppgifterna, det vill sdga, om den enskilde
ska fd mojlighet att yttra sig eller inte. Detta
innebdr att den enskilde ges mdjlighet att

ta del av samtliga eller delar av de uppgifter
som Registerkontrolldelegationen har for
avsikt att lamna ut till verksamhetsutdvaren
och inkomma med en férklaring (yttrande)
till de aktuella uppgifterna.

Detta gdller inte om uppgiften omfattas

av sekretess i forhdllande till den enskilde
enligt ndgon annan bestimmelse i offentlig-
hets- och sekretesslagen dn 35 kap. 3 § (an-
geldgenheter som avser sikerhetsprévning
enligt sakerhetsskyddslagen). Om uppgiften
omfattas av sddan Ovrig sekretess, ska den
som uppgiften giller, ges tillfdlle att yttra
sig innan uppgiften ldmnas ut, om perso-
nens intresse av att fa yttra sig skdligen bor
ha foretrdde framfor det intresse som sekre-
tessen ska skydda.

Att ge personen mojlighet att yttra sig om
uppgifterna (kommunicering) kan sdgas ha tre
syften:

1. Att den som ar foéremadl for kontroll
ska ha mojlighet att fa reda p3 vilka
uppgifter som har bedémts vara av
sddan betydelse att de bor lamnas ut.

2. Att eventuella forvixlingar och andra
missforstdnd kan redas ut.

3. Att personen ges mojlighet att
dterkalla sin ansokan.

Om en person inkommer med ett yttrande
foredras drendet pa nytt for Registerkon-
trolldelegationen, som direfter fattar ett
slutligt beslut om utlamnande. Yttrandet
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ska bifogas vid ett utlimnande. Beslutet kan
inte 6verklagas.

Verksamhetsutdvaren bor ha en tydlig rutin
for hur de uppgifter som framkommit vid
en registerkontroll ska hanteras. Detta for
att minimera risken for att kiansliga uppgif-
ter sprids och forvaras pd ett odnskat sitt.
Det giller sarskilt ndr Sakerhetspolisen ldm-
nar uppgifter som omfattas av sekretess for
den enskilde. Verksamhetsutévaren bor med
behorighetsstyrning begransa tillgangen till
en promemoria med uppgifter som omfattas
av sekretess for den enskilde och tillse att
handlingen dterlamnas skyndsamt till den
overlimnande myndigheten, om inte den
har beslutat ndgot annat, se 5.1 Verksamhe-
ten fattar beslut.

Ytterligare information om Registerkontroll-
delegationen vid Sdkerhets- och integritets-
skyddsnamnden (SIN) finns pd myndighe-
tens hemsida, www.sakint.se.

5.2.8 Personligt samtal hos Sakerhetspo-
lisen

5 kap. 19 § sdkerhetsskyddsforordningen
(2018:658)

For en anstdllning eller annat deltagande
som har placerats i sdkerhetsklass 1 ska Sa-
kerhetspolisen normalt genomfora ett per-
sonligt samtal med den som &r foremadl for
registerkontroll. Syftet ar att hgja sikerhets-
medvetenheten och beskriva bland annat
risker, hot och andra liknande situationer.
Om det stdr klart att ett sddant samtal inte
behovs kan det underldtas.

Ett personligt samtal kan, om det behovs,
aven hdllas med den vars anstédllning eller
deltagande har placeras i sikerhetsklass

2. Sdkerhetspolisen beslutar om ett sddant
samtal ska hdllas.

Vid behov far Sikerhetspolisen dven begara
ett uppfoljande samtal med den som prov-
ningen giller.

5.2.9 Aterredovisning till Sékerhetspolisen

3 kap. 19 och 21 §§ sdkerhetsskyddslagen
(2018:585)

6 kap. 13 § Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

Det dr enligt huvudregeln verksamhets-
utdvare som sjdlvstandigt beslutar om den
person som provas ska anstdllas eller delta i
verksamheten.

I de fall verksamhetsutdvarens fattar beslut
om anstéllning eller deltagande, ska inte nd-
gon handling dterredovisas till Sikerhetspo-
lisen forrdan en avanmadlan eller ny kontroll
genomfors. Sikerhetspolisen utgdr ifrdn att
de personer som registerkontrollerats och
dar Sakerhetspolisen inte har ndgra uppgif-
ter att redovisa, kommer att fd anstillning
eller beviljas deltagande i aktuell verksam-
het.

I de fall verksamheten har mottagit en
promemoria frdn Siakerhetspolisen, inne-
hallandes uppgifter som Registerkontroll-
delegationen har bedémt ska lamnas ut,

ska verksamhetsutdvaren underritta Sa-
kerhetspolisen om den kontrollerade har
godkants vid sikerhetsprovningen eller inte.
Detta sker genom att beslutet antecknas pa
promemorian som darefter snarast skickas
tillbaka till Sikerhetspolisen.

5.210 Ny kontroll

6 kap. 14 § Sckerhetspolisens foreskrifter (PMFES
2019:2) om sdkerhetsskydd

Den som beslutar eller ansoker om register-
kontroll ska inkomma med en ny framstal-
lan om registerkontroll i féljande fall:

e nir den som har en sikerhetsklassad be-
fattning far en annan befattning som inte
omfattas av tidigare kontrollorsak,

e ndr den befintliga befattningen blir pla-
cerad i en annan sdakerhetsklass. Detta
gdller oavsett om det giller en ldgre eller
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hogre sakerhetsklass dn tidigare, eller

e nar den som innehar en befattning som
ar placerad i sakerhetsklass 1 eller 2 har
ingdtt aktenskap eller inlett ett sambo-
forhallande efter den senaste registerkon-
trollen.

5.211 Avanmalan eller éndring av den kon-
trollerades forhallanden

5 kap. 22 § sdkerhetsskyddsforordningen
(2018:658)

6 kap. 15 § Sckerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

Den som beslutar eller ansoker om register-
kontroll ska skyndsamt anmala till Sdker-
hetspolisen:

e om den kontrollerade inte lingre har en
befattning som ar placerad i sikerhets-
Kklass, eller

e om den kontrollerades dktenskap har
upplosts eller om samboforhallandet har
upphort (giller sikerhetsklass 1 och 2).

En anmailan om upphord kontroll eller upp-
hord medkontrollerad ska avanmalas pd av

Sdkerhetspolisen sdrskild anvisad blankett.
Av integritetsskal dr det viktigt att en avan-
madlan sker sd snart som mojligt vid dndrade
forhallanden. En medkontrollerad kan inte
anmalas eller avanmalas i fortid utan forst
ndr dktenskapet eller samboforhdllandet
faktiskt har ingdtts eller upplosts.

5.3 Registerkontroll av
utlandsk medborgare

Sdkerhetspolisen har begransad mojlighet
att genomfora hogkvalitativa registerkon-
troller nar det giller personer som har haft
hemvist i annat land. Det ar darfor viktigt
att verksamhetsutovare tar hojd for detta

i sikerhetsprévningen genom exempelvis
fordjupad bakgrundskontroll. Det bor stil-
las hogre krav pd inhdmtning av referenser
for sikerhetsprovningen av personer som
saknar hemvist i Sverige eller bott utom-
lands i mdnga ar. Detta d&d mojligheterna
att utnyttja svenska kontrollinstrument ar
begransade i utlandet.
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6 Utbildning

6.1 Utbildningii
sakerhetsskydd

5 kap. 1 § sdkerhetsskyddsforordningen
(2018:658)

2 kap. 18 § Sckerhetspolisens foreskrifter (PMFS
2019:2) om sdkerhetsskydd

Den som bedriver den sidkerhetskidnsliga
verksamheten ska sidkerstdlla att den som
anstdlls eller pd annat sdtt deltar i verk-
samheten far en relevant utbildning i sa-
kerhetsskydd innan personen fir dtkomst
till verksamheten. Detta for att forsta vilka
skyddsvarden som finns, vilka hot som even-
tuellt foreligger och varfor sakerhetsskydds-
dtgdrder ar nodvandiga samt hur sdkerhets-
skyddet ska uppratthdllas. Vidare ska utbild-
ningen sdkerstdlla att alla som deltar i den
sikerhetskdnsliga verksamheten kidnner till
vilka interna bestimmelser om sdkerhets-

skydd man behover forhdlla sig till. Hiar bor
ocksd verksamhetsutoévaren pAminna om
den tystnadsplikt som géller for alla som far
del av sakerhetsskyddsklassificerade uppgif-
ter.

Utover en grundliggande sdkerhetsskydds-
utbildning ar det dven bra att ge en befatt-
ningsspecifik utbildning for att sakerstalla
en djupare forstdelse for verksamhetens
skyddsvirden och arbetsuppgifterna.

Uppfoljningsansvaret striacker sig ¢ver hela
den tid deltagandet i den sdkerhetskinsliga
verksamheten pdgar och utbildningsinsat-
serna ska dokumenteras i en utbildnings-
plan. Dokumentationen ska bestd av uppgif-
ter om nir den grundliggande utbildningen
och den uppféljande utbildningen har
genomforts.
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/ Internationell samverkan

4 kap. 4 § sdkerhetsskyddslagen (2018:585)
6 kap. 3 § sdkerhetsskyddsforordningen
(2018:658)

Om en person med anknytning till Sverige
ska genomgd ndgot som motsvarar siker-
hetsprévning i ett annat land eller i en
mellanfolklig organisation kan landet eller
organisationen gora en framstillan om re-
gisterkontroll i Sverige. Beslut om en sddan
registerkontroll fattas av Regeringskansliet
och registerkontrollen utfors darefter av
Sdkerhetspolisen.
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8 Checklista

Denna checklista kan anvindas som ett stod for att pd en 6vergripande niva identifiera de
dtgarder eller processer som behover beaktats. Observera att checklistan inte ar heltickan-
de, personalsikerhet mésta alltid baseras pa vilken information som personen kommer att
fa ta del av eller vilken skada personen kan orsaka i den sikerhetskiansliga verksamheten.

8.1 Innan anstallning eller deltagande

[ Sédkerhetsskyddsanalys
[J Befattningsanalys — skdlet till placering i sikerhetsklass ska framga
L] Beslut om placering i sikerhetsklass

Grundutredningen

Granskning av betyg, intyg med mera
Referenser
Sakerhetsprovningsintervju

Skriftligt samtycke inhdmtat

Framstdllan om registerkontroll samt i forekommande fall underskriven sirskild per-
sonutredning inskickad till Sakerhetspolisen

Svarslista inkommen fridn Sikerhetspolisen

ooooo

O

Efter anstdllningsbeslut

[J Grundutbildning i sikerhetsskydd innan dtkomst till verksamheten
L] Befattningsspecifik utbildning

8.2 Under anstallning eller deltagande

L1 Uppfoljande sikerhetsprovning — fordjupad personkidnnedom

] Uppfoljande utbildning i sdkerhetsskydd samt i férekommande fall &ven befattnings-
specifik

8.3 Vid avslutande av anstallning eller deltagande

L] Avslutande sidkerhetsprovningssamtal genomfort (fokus pd sikerhetsfragor)
[J Avanmadld registerkontroll till Sikerhetspolisen
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9 Andringslogg

91 Februari 2021

Foljande rubriker har tagits bort:

e 9 Besok i verksamheten

Texten har justerats i féljande rubriker:

e 3.2 Undantag

3.3 Syftet med sdkerhetspréovningen

4.1 Grundutredning

4.1.3 Frageomraden vid en sdkerhetsprov-
ningsintervju

4.7 Dokumentation

5.1 Registerkontrollprocessen

5.2.5 Svenskt medborgarskap

5.2.7 Utlamnande av uppgifter och kom-
municering

6.1 Utbildning i sakerhetsskydd
8.1 Innan anstéllning eller deltagande
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